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CcODIGO: FRO102-484-1
LOTERIA,
DE BOGOTA ,
INFORME FINAL DE AUDITORIA VERSION: 1.0
La que més billete da FECHA: 25/05/2022
DESARROLLO DEL INFORME:
OBJETIVO

Realizar seguimiento a la Matriz de Riesgo vigente de la entidad mediante la verificacion de los
lineamientos para la redaccién de riesgos y controles, de conformidad con lo sefialado en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas versién 5 y el
Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG.

ALCANCE

El Seguimiento abarca: 1) la verificacion de la publicacién del Mapa de Riesgos en la pagina web
de la entidad; 2) la revisidn de los riesgos de gestion, financieros, estratégicos, de procesos,
ambientales y de seguridad de la informacién, respecto de su evolucion a la fecha de corte y: 3) la
verificacion de la redaccion del riesgo y el disefio de los controles identificados en la Matriz de
Riesgo actualizada en enero del 2023 y publicada en el botdén de transparencia de la Loteria de
Bogota.

MARCO LEGAL

Este seguimiento se realizd dentro del marco del rol evaluacién de la gestidn del riesgo establecido
en el Decreto 648 de 2017%, en cumplimiento del Plan Anual de Auditorias 2023 aprobado en
sesién del 27 de enero del 2023 - versién 1, por el Comité Institucional de Coordinacioén de Control
Interno CICCI y bajo los lineamientos establecidos en el Manual Operativo del Modelo Integrado
de Planeacion y Gestion-MIPG version 4-2020, dimensiones: a) 2. Direccionamiento Estratégico
iniciando con el establecimiento de la Politica de Administracion del riesgo; b) 4. Evaluacién de
resultados, donde se requiere evaluar la gestion del riesgo de la entidad y; c¢) 7. Control Interno
con la implementacién del modelo de las lineas de defensa para asegurar, entre otras cosas, la
gestion del riesgo en la entidad.

HSBC X

! Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién
Publica”

Articulo 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran
su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestién del riesgo,
evaluacion y seguimiento, relaciéon con entes externos de control...”
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Asi mismo, la Politica de Administracion del riesgo de la entidad en su version 2 sefiala la gestiéon
y el monitoreo del riesgo desde el esquema de las lineas de defensa, asi:

“(...)

Cada Lider del Proceso y su equipo de trabajo debera realizar seguimiento bimestral, y su finalidad
principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo
manejo del riesgo, en cumplimiento de su rol como primera linea de defensa (...)

La Oficina de Planeacion Estratégica y de Negocios realizard monitoreo de segunda linea de defensa,
con el fin de determinar la gestion por parte de los lideres de los procesos, dicho monitoreo se realizara
cada dos (2) meses.

La Oficina de Control Interno debera realizar seguimiento y dentro de su funcién asesora y comunicara
el seguimiento y evaluacion de sus resultados, asi como las propuestas de mejoramiento y tratamiento
a las situaciones detectadas y definidas por los Lideres de Procesos, dicho seguimiento se realizara
cada cuatro (4) meses, en el seguimiento al Plan Anticorrupcién y de Atencién al Ciudadano, en
cumplimiento de su rol como tercera linea de defensa en cumplimiento de su rol como primera linea
de defensa(...)

(..)"

Finalmente, en la Politica de Control Interno del 2021 se establece la responsabilidad frente a la
gestion del riesgo desde el esquema de las lineas de defensa para los 5 componentes del Sistema
de Control Interno, especialmente en los componentes “Gestién del Riesgo” y “Actividades de
Control”.

PROCEDIMIENTOS REALIZADOS

El Seguimiento realizado abarcé la verificacion de los lineamientos contenidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 5 y el Manual
Operativo del Modelo Integrado de Planeacién y Gestion-MIPG, para la identificacién y redaccion
de los riesgos gestién, estratégicos, financieros, etc. y los controles formulados e identificados en
la matriz de riesgos en la Loteria de Bogota para la vigencia 2023.

RESULTADOS DEL SEGUIMIENTO

El Seguimiento realizado por esta oficina abarcé los siguientes aspectos:

Verificacion de la publicacién del Mapa de Riesgos en la pagina web de la entidad.

Revision de los riesgos de Gestion, Financieros, estratégicos, etc.

o

o

Su evolucién: numero de riesgos identificados entre el 31 de diciembre del 2022 y
al corte de este informe.
Descripcion y/o redaccion del riesgo.

Verificacion de la redaccion en el disefio de los controles

De acuerdo a lo anterior, se detallan los siguientes resultados:
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v" Publicacion del Mapa de Riesgos en la pagina web de la entidad:

Como resultado de este reporte, se identificé que la Matriz de Riesgos se encuentra publicada en
el boton de Transparencia de la entidad (Numeral 4. Planeacion, Presupuesto e Informes,
subnumeral 4.13 Gestion y Administraciéon de Riesgos/https:/loteriadebogota.com/gestion-
riesgos/), desde el 01 de febrero de 2023.

v" Revision de los riesgos

Al revisar el contenido de la Matriz aprobada para la vigencia 2023 en el Comité Institucional de
Coordinacion de Control Interno del 27 de enero del 2023, se identificé que contiene 63 riesgos en
total; de los cuales 47 se clasifican en 1 riesgo ambiental, 1 de procesos, 3 estratégicos, 3
financieros, 37 de gestion y 2 de seguridad de la informacion identificados para 15 procesos de la
Loterias, asi:

Tabla 1. Identificacion de riesgos por proceso

Estratégico 3
Planeacién y Direccionamiento Financiero 1
Estratégico Procesos 1
Gestion 1
Gestién de Comunicaciones Gestion 3
Explotacién JSA Apuestas Gestion 4
Permanentes
Explotacién JSA Loterias Gestion 3
Gestién de Recaudo Gestion 4
Control, Inspeccién y Fiscalizacion Gestion 2
Atencién y Servicio al Cliente Gestion 2
Gestién de Talento Humano Gestion 5
Gestién Financieray Contable Flnanqgro 2
Gestion 1
Gestion de Bienes y Servicios Amb|gr)tal L
Gestion 1
Gestiéon Documental Gestion 2
L . Seguridad de la

Gestién de las Tec_nlologlas yla Informacién 1

Informacion —
Gestion 3
Gestién Juridica Gestion 3
Evaluacién Independiente y Control a Se Sr(ieds:((j)rc]je a 2
la Gestion 9 by 1

Informacion

Control Disciplinario Interno Gestion 1

Fuente: Elaboracién OCI, con base en la Matriz de Riesgos 2023 de la Loteria de Bogota.

De otra parte, se identifica que entre el 31/12/2022 y la fecha de corte del presente seguimiento,
la cantidad por tipo de riesgo identificado no vario, tal y como se refleja en la siguiente tabla:

Tabla N°2. Evolucion identificacion de riesgos
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Estratégico 3 3
Financiero 3 3
Proceso 1 1
Gestion 37 37
Ambiental 1 1
Seguridad de la
L 2 2
Informacion
4]

Fuente: Elaboracion OCI, con base en la Matriz de Riesgos 2023 de la Loteria de Bogota.

-. Descripcidn de los riesgos identificados

De acuerdo con la Guia para la Administracion del Riesgo y el disefio de Controles en Entidades
publicas del DAFP, version 5 del 2020, es necesario que en la descripcion del riesgo concurran
los componentes de su definicién, asi: IMPACTO + CAUSA INMEDIATA + CAUSA RAIZ.

Revisada la descripcion de los 47 riesgos identificados en la Matriz de Riesgos para la vigencia
2023, se evidencio:

e 27 riesgos cuentan con los 3 componentes para una adecuada redaccion.

e 20 riesgos no cuentan con el componente “Causa Raiz” (ver celdas resaltadas en color
amarillo de la siguiente tabla).

¢ Incorrecta codificacion de 2 riesgos:

o Elriesgo de seguridad de la informacion identificado en el proceso de Evaluacion
Independiente y Control a la Gestion, esta codificado bajo “RG-37”, no obstante,
deberia ser “RSG-02”.

o El riesgo de gestién identificado para la Oficina de Control Interno Disciplinario,
esta codificado bajo “RG-39”, no obstante, deberia ser “RG-37” dada la totalidad
de riesgos de gestién registrados en la matriz de la entidad.

Tabla N°3. Descripcién de los riesgos

RE-01 Posibilidad de afectacién econémica y reputacional por
incumplimiento del Plan Estratégico debido a desconocimiento X
sobre gestion de proyectos y procesos

RE-02 Posibilidad de afectacion econémica por

Planeacion y desconocimiento del entorno de la Loteria de Bogota al realizar X
Direccionamiento Estratégico una inadecuada definicién de objetivos, recursos y metas
Estratégico estratégicas
RE-03 Posibilidad de afectacion econémica por
incumplimiento del proyecto de inversion asociado al Plan X

Estratégico debido a falta de gestibn por parte de los
responsables de ejecucién
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Financiero

RF-01 Posibilidad de afectacién econémico debido a baja
ejecucion financiera por mala planeacion en definicién de
proyectos y actividades

Procesos

RP-01 Posibilidad de afectacién econdémica, reputacional y de
operacion debido a que el sistema de administracién del riesgo
no corresponda a las necesidades de la empresa por
debilidades en seguimiento y apropiacién de conocimientos en
gestion del riesgo.

Gestion

RG-01 Posibilidad de afectacién economica y reputacional
debido a no presentar, o presentar informes o dar respuesta a
requerimientos de entes externos por fuera de los términos
establecidos, debido al desconocimiento de plazos para la
presentacion.

Gestion de
Comunicaciones

Gestion

RG-02 Posibilidad de afectaciéon reputacional por
incumplimiento de la estrategia de rendicion de cuentas debido
a falta de divulgacion, apropiacién y liderazgo por parte de los
jefes de Unidad sobre la estrategia

RG-03 Posibilidad de afectacion reputacional por uso
incorrecto de la marca corporativa debido al desconocimiento
del Manual de Marca.

RG-04 Posibilidad de afectacion reputacional por gestion
inadecuada del mensaje. (FALTA CAUSA RAIZ)

Explotacién JSA
Apuestas
Permanentes

Gestion

RG-05 Posibilidad de afectacién econémica y reputacional
debido a la disminucién de solicitudes y autorizaciones de
juegos promocionales y rifas de competencia de la Loteria de
Bogota (FALTA CAUSA RAIZ)

RG-06 Posibilidad de afectacion economica por
incumplimiento en la entrega de formularios para la operacion
del chance debido a Inexistencia del stock de formularios
requeridos

RG-07 Posibilidad de afectaciéon econémica, reputacional y de
operacion por ocurrencia de fallas en la realizaciéon de los
sorteos autorizados de apuestas permanentes. (FALTA
CAUSA RAIZ)

RG-08 Posibilidad de afectacién economica y reputacional por
incurrir en fallas en el proceso de planificacion del sorteo.
(FALTA CAUSA RAIZ)

Explotacién JSA
Loterias

Gestion

RG-09 Posibilidad de afectacion econémica y reputacional por
pérdida de mercado de loterias / menores ventas de Loteria a
causa de no tener estrategias comerciales en un plan
estructurado.

RG-10 Posibilidad de afectacién econémica y reputacional por
ocurrencia de fallas en la realizacion del sorteo debido a fallas
técnicas, tecnolégicas o humanas.

RG-11 Posibilidad de afectacién econémica y reputacional por
pérdida de billeteria al llegar a la Loteria para lectura de
premios debido a gesti6n inadecuada en la recepcién de
premios.

Gestién de
Recaudo
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Gestion

RG-12 Posibilidad de afectacién econémica y reputacional por
incremento de la cartera vencida de Distribuidores debido a
despachos de billeteria a distribuidores con incumplimiento de
pagos y/o falta de identificacibn de consignaciones
(Distribuidores)

RG-13 Posibilidad de afectacién econémica y reputacional por
contar con estados de cuenta incorrectos (FALTA CAUSA
RAIZ)

RG-14 Posibilidad de afectacién econémica y reputacional por
incremento de cartera de distribuidores debido a falencias en
las consignaciones y acuerdos de pago.

RG-15 Posibilidad de afectacion econdémica por incremento de
cartera por imposicion de multas por rifas y juegos
promocionales debido al no pago de las multas impuestas por
la entidad
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Control,
Inspeccién y
Fiscalizacion

Gestion

RG-16 Posibilidad de afectacion econdmica y reputacional por
incumplimiento de las obligaciones del concesionario de
apuestas permanentes o chance durante la ejecucion del
contrato de concesion (FALTA CAUSA RAIZ)

RG-17 Posibilidad de afectacion econémica y reputacional por
aumento del juego ilegal (FALTA CAUSA RAIZ)

Atenciony
Servicio al
Cliente

Gestion

RG-18 Posibilidad de afectacion reputacional por vencimiento
de términos en la atencion de PQRS (FALTA CAUSA RAIZ)

RG-19 Posibilidad de afectacion reputacional envio de
correspondencia a un correo electrénico incorrecto (FALTA
CAUSA RAIZ)

Gestion del
Talento Humano

Gestion

RG-20 Posibilidad de interrupcién de la operacién por aumento
significativo en la materializacion de riesgos laborales debido
a falta de instrumentos e inadecuado autocuidado en el
desarrollo de actividades

RG-21 Posibilidad de afectacion econémica y reputacional por
contar con clima organizacional o laboral en niveles
inadecuados debido a falta de ejecucién del plan de accién de
medicién del clima laboral.

RG-22 Posibilidad de afectacion econémica por bajos niveles
de induccion y entrenamiento del personal en el cargo (FALTA
CAUSA RAIZ)

RG-23 Posibilidad de afectacion econémica y reputacional por
inadecuada cobertura y pertinencia de los planes de
capacitacion y bienestar debido a fallas en la planeacioén de las
actividades programadas e inasistencia del publico objetivo.

RG-24 Posibilidad de afectacion econémica por
inconsistencias en la liquidacion de némina debido a errores
técnicos y/o humanos involuntarios

Gestion
Financieray
Contable

Financiero

RF-02 Posibilidad de afectacion econémica y reputacional por
concentracion de recursos financieros en una sola entidad
(FALTA CAUSA RAIZ)

RF-03 Posibilidad de afectacion economica por doble pago a
un mismo tercero (FALTA CAUSA RAIZ)

Gestion

RG-25 Posibilidad de afectacion econdmica y reputacional por
incoherencia de los estados financieros (FALTA CAUSA RAIZ)

Gestién de
Bienes y
Servicios

Ambiental

RA-01 Posibilidad de afectacion econémica debido al
incremento en el consumo de recursos (Agua, Luz, Papel,
Toner) que afectan o impactan el medio ambiente por falta de
conciencia ambiental por parte de los funcionarios de la
entidad.

Gestion

RG-26 Posibilidad de afectacion econdémica y reputacional
debido a configuracién de contrato realidad por incumplimiento
de los criterios establecidos para la contratacién de prestacion
de servicios

Gestién
Documental

Gestion

RG-27 Posibilidad de afectacion reputacional por
desactualizaciéon de la documentacion metodoldgica de la
Loteria debido a desactualizacion de instrumentos y
herramientas de gestibn documental que permitan el
cumplimiento de lineamientos y directrices enmarcados en la
norma archivistica

RG-28 Posibilidad de afectacién reputacional por perdida de
memoria institucional en las diferentes fases del ciclo de vida
del documento debido a inadecuada aplicacion de los
procesos archivisticos y desactualizacion de los instrumentos
de gestion documental

Gestién de las
Tecnologias y la
Informacion
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Seguridad de la
Informacion

RSG-01 Posibilidad de afectaciéon econdmica, reputacional y
de operacion por pérdida de disponibilidad de las copias de
respaldo (FALTA CAUSA RAIZ)

Gestién

RG-29 Posibilidad de afectacion econémica, reputacional y de
operacion por falta de continuidad o fallas en los sistemas de
informacién y herramientas tecnolégicas. (FALTA CAUSA
RAIZ)
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RG-30 Posibilidad de afectacion econémica y reputacional por
contar con herramientas tecnolégicas que no den respuesta a
las necesidades, oportunidades y estrategias de la Loteria.
(FALTA CAUSA RAIZ)

RG-31 Posibilidad de afectacion econémica y reputacional por
adquirir el mismo nimero y misma serie del producto loteria, a
través de la pagina web (FALTA CAUSA RAIZ)

Gestion Juridica

Gestion

RG-32 Posibilidad de afectacion econémica y reputacional por
no atender oportunamente las distintas actuaciones que deben
surtirse en los procesos judiciales, tramites extrajudiciales y
administrativos a cabo. (FALTA CAUSA RAIZ)

RG-33 Posibilidad de afectacion econoémica y reputacional por
pérdida de consistencia en la informacion de los procesos
judiciales registrada en Siprojweb. (FALTA CAUSA RAIZ)

RG-34 Posibilidad de afectacion econoémica y reputacional por
pérdida debido al no pago oportuno en las sen'tencias,
conciliaciones o laudos arbitrales (FALTA CAUSA RAIZ)

Evaluacion
Independiente y
Control ala
Gestion

Gestion

RG-35 Posibilidad de afectaciéon reputacional por generar
inapropiadamente hallazgos y/u observaciones en los
informes de auditoria o de ley y seguimiento, debido a
debilidades en el conocimiento o planeacion del trabajo de
auditoria y/o las relacionadas con la revision de dichos
informes.

RG-36 Posibilidad de afectacién Reputacional por Incumplir en
el 10% o en un mayor porcentaje con la ejecucién del Plan
Anual de Auditorias debido a Insuficiencia de personal en OCI
gue apoye la ejecucién de dicho plan y la ejecucion de
actividades no contempladas inicialmente que afectan el
cronograma inicial de actividades

Seguridad de la
Informacion

RG-37 Posibilidad de afectacion econémica y reputacional por
la pérdida de disponibilidad de la informacion generada por los
integrantes del equipo de la OCI debido a la falta total o parcial
de la documentaciéon cargada a la carpeta compartida u
OneDrive del proceso Evaluacion Independiente y Control a la
Gestion y la no generacién de copias de seguridad de la
informacion.

Control Interno
Disciplinario

Gestion

RG-39 Posibilidad de afectaciéon reputacional por caducidad
de la accién disciplinaria debido a que transcurrieron mas de 5
afios sin que se expida el auto de investigacién formal.

De lo anterior, se identifica que 20 de los 47 riesgos registrados en la matriz de riesgos de la
entidad para la vigencia 2023, no satisfacen la totalidad de criterios que propone el DAFP para

una adecuada descripcion y/o redaccion.

v" Verificacion del disefio de los controles

Para la verificacion de la redaccion del disefio de controles, se tom6 como referencia la estructura
propuesta en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas Version 5-2020 del DAFP que aln se encuentran vigentes, las cuales son:

CONTROL = RESPONSABLE DE EJECUTAR EL CONTROL + ACCION + COMPLEMENTO?

HSBC X

2Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles automaticos

se identificara el sistema que realiza la actividad.
Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control
Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.
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De acuerdo a lo anterior, verificados los 114 controles disefiados para los 47 riesgos registrados
en el Mapa de Riesgos para la vigencia 2023, se identifico:

19 controles cumplen las 3 variables (ver celdas resaltadas en verde oscuro de la tabla n°4
del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

48 controles cumplen de 2 variables (ver celdas resaltadas en verde claro de la tabla n°4
del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

29 controles cumplen 1 variable (ver celdas resaltadas en amarillo de la tabla n°4 del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

18 controles que por su redaccién actual, no es posible identificar su propésito junto con el
cumplimiento de las demas variables definidas (ver celdas resaltadas en rojo de la tabla
n°4 del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

Por tanto, se recomienda revision de los controles que permita el cumplimiento de las variables
para un disefio adecuado, de acuerdo con los lineamientos definidos en la Guia del DAFP. (Ver
anexo n°1 para detalle de verificacion de controles)

CONCLUSIONES

Para este seguimiento, se identificaron las siguientes conclusiones derivadas de las observaciones
asociadas con los procedimientos realizados:

Revisado el boton de transparencia, se identificé la publicacién del Mapa de Riesgos de la
entidad para la vigencia 2023 (Numeral 4. Planeacién, Presupuesto e Informes,
subnumeral 4.13 Gestion y Administracion de Riesgos/https://loteriadebogota.com/gestion-
riesgos/).

Asi mismo, se identificd que la publicacion se realiz6 el 01/02/2023 segun lo informé la
Oficina de Gestion de Tecnologia e Innovacion en visita del 21/03/2023.

Se evidenci6 que a la fecha de este seguimiento no hubo cambios en el nimero de riesgos
identificados al corte del 31/12/2023 y el 28/02/2023.

De la verificacion de los 3 componentes (IMPACTO + CAUSA INMEDIATA + CAUSA RAIZ)
a contener en la descripcion de los 47 riesgos, se identificd que 20 riesgos integran 2 de
los 3 componentes y 27 riesgos integran los 3 componentes.

Revisada la matriz de riesgos para la vigencia 2023, se identificé incorrecta codificacion de
2 riesgos, por cuanto:

o Elriesgo de seguridad de la informacion identificado en el proceso de Evaluacion
Independiente y Control a la Gestién, esta codificado bajo “RG-37”, no obstante,
deberia ser “RSG-02”.

o El riesgo de gestion identificado para la Oficina de Control Interno Disciplinario,
esta codificado bajo “RG-39”, no obstante, deberia ser “RG-37” dada la totalidad
de riesgos de gestién registrados en la matriz de la entidad.
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Se verifico que la redaccion de los 114 controles asociados a los 47 riesgos integrara las
3 variables establecidas en la Guia del DAFP versién 5 para determinar un efectivo disefio
de controles; resultado del ejercicio se identifico:

19 controles cumplen las 3 variables.

48 controles cumplen de 2 variables.

29 controles cumplen 1 variable.

18 controles que por su redaccion actual, no es posible identificar su propésito junto
con el cumplimiento de las demas variables definidas.

O O O O

Se identificé que el proceso de Control, Inspecciéon y Fiscalizacién solicité a la Oficina
Asesora de Planeacion retirar el segundo control formulado para el riesgo RG-16 contenido
en la matriz de riesgos, dada la siguiente justificacion “(...) la Unidad de Apuestas cuenta
con el sistema de auditoria de CHANSEGURO, el cual es utilizado de forma sistematica y
periddica para realizar la validacion de informacioén”, no obstante, a la fecha de este
seguimiento, dicho control aln se registra en la matriz de riesgos del proceso.

De acuerdo a lo anterior, en consulta realizada a la Oficina Asesora de Planeacion el
17/03/2023, fue sefalado que dicho control ya fue retirado de la matriz de riesgos del
proceso, no obstante, se encuentra pendiente la solicitud de publicacion de la nueva
version en el botdn de transparencia de la entidad.

RECOMENDACIONES

v

Coordinar entre la Oficina Asesora de Planeacion y los procesos de la entidad la revision
y ajuste en la redaccién de riesgos y disefio de los controles, de conformidad con las
orientaciones metodolégicas de la guia para administracion del riesgo del DAFP.

Se recomienda disponibilidad y compromiso por parte de los lideres y/o responsables de
los procesos para la revision y ajuste de la matriz de riesgos, que permitira fortalecer la
cultura de administracion del riesgo al interior de la entidad.

Revisar y analizar por parte de los lideres y/o responsables de los procesos la redaccion
general de los riesgos, a fin de que no solo cumplan con las variables solicitadas por el
DAFP, sino también, con una adecuada gramatica, ortografia y coherencia.

Revisar y ajustar por parte de la Oficina Asesora de Planeacién la codificacién de los
riesgos con inconsistencias para estandarizar la correcta numeracion segun el tipo de
riesgo.

Analizar, formular e implementar acciones que atiendan las observaciones y conclusiones
registradas en el presente informe.
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ANEXO 1. DETALLE DISENO DE LOS CONTROLES

Tabla 4. Detalle Disefio y Efectividad de los Controles

Proceso

Planeacion y
Direccionamiento
Estratégico

Tipo de
riesgo

Estratégico

Descripcién del
Riesgo

RE-01 Posibilidad de
afectacion
econdémica y
reputacional por
incumplimiento  del
Plan Estratégico
debido a
desconocimiento
sobre gestion de
proyectos y procesos

Control

Trimestralmente la Oficina Asesora de
Planeacion verifica el estado general
del cumplimiento de cada uno de los
objetivos estratégicos y las alertas
pertinentes frente a los
incumplimientos y desviaciones a
través del andlisis de cada uno de los
indicadores reportados por los lideres
de los procesos en un informe
consolidado.

Si se presenta una desviacion frente al
control, la Oficina Asesora de
Planeacion formaliza ante el plan de
mejoramiento cada una de las
acciones definidas con fechas vy
responsables.

Como soporte de la ejecucion del
control resultan el cuadro de mando
de indicadores, y el acta del Comité
Institucional de Gestion y Desempefio.

Semestralmente la Oficina Asesora de
Planeacion y los lideres de los
procesos revisan la matriz de riesgos
como parte del ejercicio de
dimensionamiento de los objetivos,
donde se identifican nuevos riesgos
que puedan afectar los objetivos
estratégicos de la entidad.

Si se presenta desviacién del control,
es decir, si se llega a materializar un
riesgo, se procedera con lo dispuesto
en el Procedimiento Registro Eventos
de Riesgo.

Como soporte de la ejecucion del
control resulta la matriz de riesgos por
proceso.

RE-02 Posibilidad de
afectacion
econémica por
desconocimiento del
entorno de la Loteria
de Bogoté al realizar
una inadecuada
definicion de
objetivos, recursos y
metas estratégicas

De manera anual, el Jefe de la Oficina
Asesora de Planeaci6n presentara el
diagndéstico organizacional ante el
Comité Institucional de Gestion y
Desempefio para su revision y/o
actualizacion.

Si se presentan desviaciones, es
decir, si se evidencia desactualizacion

del diagnéstico, se procedera a
actualizarlo con los lideres de
proceso.

Como soporte del control resulta el
diagnéstico organizacional
actualizado, y el acta del CIGYD
donde se presente.

Trimestralmente la Oficina Asesora de
Planeacion verifica el estado general
del cumplimiento de cada uno de los
objetivos estratégicos y las alertas
pertinentes frente a los
incumplimientos y desviaciones a
través del andlisis de cada uno de los

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

L
% Beaats B E

Observacion



file:///C:/Users/manher/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/7D34F82A.xlsx%23'Planeación%20y%20D%20Estratégico'!A1
file:///C:/Users/manher/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/7D34F82A.xlsx%23'Planeación%20y%20D%20Estratégico'!A1
file:///C:/Users/manher/AppData/Local/Microsoft/Windows/INetCache/Content.MSO/7D34F82A.xlsx%23'Planeación%20y%20D%20Estratégico'!A1

La que mas billete da

LOTERIA
DE BOGOTA

INFORME FINAL DE AUDITORIA

CcODIGO: FRO102-484-1
VERSION: 1.0
FECHA: 25/05/2022

indicadores reportados por los lideres
de los procesos en un informe
consolidado.

Si se presenta una desviacion frente al
control, la Oficina Asesora de
Planeacion formaliza ante el plan de
mejoramiento cada una de las
acciones definidas con fechas vy
responsables.

Como soporte de la ejecucion del
control resultan el cuadro de mando
de indicadores, y el acta del Comité
Institucional de Gestion y Desempefio.

RE-03 Posibilidad de
afectacion

economica por
incumplimiento  del
proyecto de

inversion asociado al
Plan Estratégico
debido a falta de
gestiéon por parte de
los responsables de
ejecucion

Mensualmente, en el Comité
Institucional de Gestion y Desempefio,
el Jefe Oficina Asesora de Planeacion
presenta los avances en ejecucién del
proyecto de inversién, generando las
alertas oportunas a los responsables
para la toma de decisiones, y se
generan compromisos que se
documentan en las actas del Comité.

Si se presentan desviaciones en el
control, es decir, si se evidencia baja
ejecucion fisica y presupuestal, se
solicita agilizar su ejecucion y se
realizan compromisos a los cuales se
ejerce seguimiento en la siguiente
sesion del Comité Institucional de
Gestion y Desempefio.

Como soporte de lo anterior resultan
las actas del CIGYD.

La Oficina Asesora de Planeacion,
cada vez que se formule un proyecto
de inversion, verifica la informacion
gue suministra cada uno de los
responsables de liderar los proyectos
y los responsables de la segregacion
de metas para la formulacién del
proyecto de inversion, tanto en
presupuesto como en fechas
probables de realizacion y ejecucion
de contratos.

El seguimiento a la ejecucién del
proyecto se registra en el Sistema de
Seguimiento de la Inversién Distrital
(SEGPLAN) de manera trimestral.

Financiero

RF-01 Posibilidad de

afectacién

econémico debido a
baja ejecucion
financiera por mala
planeacién en
definicion de
proyectos y
actividades

Trimestralmente la Oficina Asesora de
Planeacion verifica el estado general
del cumplimiento de cada uno de los
objetivos estratégicos y las alertas
pertinentes frente a los
incumplimientos y desviaciones a
través del andlisis de cada uno de los
indicadores reportados por los lideres
de los procesos en un informe
consolidado.

Si se presenta una desviacion frente al
control, la Oficina Asesora de
Planeacion formaliza ante el plan de
mejoramiento cada una de las
acciones definidas con fechas vy
responsables.

Como soporte de la ejecucion del
control resultan el cuadro de mando
de indicadores, y el acta del Comité
Institucional de Gestiéon y Desempefio.
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Trimestralmente la Jefe de la Unidad
de Recursos Fisicos verifica el
cumplimiento del Plan Anual de
Adquisiciones, y presenta las alertas
oportunas para su ejecucion en el
marco  del Comité Directivo.
Si se presenta una desviacion sobre la
ejecucion del control, es decir, si se
presenta baja ejecucién en el Plan
Anual de Adquisiciones, se solicitara
la ejecuciébn en el proceso de
contratacién o la eliminacion del rubro
en el Plan mencionado, su verificacion
se realiza en la siguiente sesién del
Comité Directivo.
Como soporte del control resultan las
actas del Comité Directivo.

Procesos

RP-01 Posibilidad de
afectacién

econdmica,

reputacional y de
operacion debido a
que el sistema de
administracion  del
riesgo no
corresponda a las
necesidades de la

empresa por
debilidades en
seguimiento y
apropiacion de

conocimientos en
gestién del riesgo.

El Jefe Oficina Asesora de Planeacion
verifica, consolida y presenta ante el
Comité Institucional de Coordinacion
de Control Interno la matriz de riesgos
institucional de la vigencia, por lo
menos una vez al afio, a més tardar el
31 de enero, a partir de esta
aprobacion, la Oficina Asesora de
Planeacion apoyara a los lideres que
soliciten apoyo en la actualizacion de
la matriz de su proceso a lo largo de la
vigencia.

Si se presenta desviacion sobre el
control, es decir, si no se presentan
actualizaciones durante el mes de
enero para la actualizacion de la
matriz en la nueva vigencia, el Jefe de
la Oficina Asesora de Planeacion
somete para aprobacion la matriz de

riesgos de la vigencia anterior,
entendiéndose que los riesgos y
controles contindan vigentes.

Como soporte de la ejecucion del
control resulta la matriz de riesgos
publicada en pagina web y el acta del
CICCI.

Bimestralmente, los lideres de
proceso realizardn seguimiento al
estado de controles de sus procesos,
asi como de la materializacion de
riesgos, siguiendo el procedimiento
dispuesto para tal fin, con estos
insumos, la Oficina Asesora de
Planeacion realizara informes de
seguimiento a matrices de riesgos.
Si se presenta desviacion, es decir, si
la Oficina Asesora de Planeacion
identifica que algin proceso no ha
cargado la informacién pertinente,
solicitara al lider de proceso y
facilitador responsables la
informacion.

Como soporte de la ejecucion del

control resultan los informes
bimestrales de seguimiento que
realiza la Oficina Asesora de

Planeacion a las matrices de riesgo.
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RG-01 Posibilidad de
afectacion
econémica y
reputacional debido
a no presentar, o
presentar informes o

El &area de Comunicaciones vy
Mercadeo verifica, consolida y solicita
a las areas de la entidad sus aportes
para actualizar por lo menos una vez
al afio la matriz de comunicaciones de
la organizacion, donde se incluyen los
informes que debe presentar cada
area, posteriormente se somete para
aprobacion del Comité Institucional de
Gestion y Desempefio, y se socializa
con el talento humano de Ia
organizacion para su aplicacion.
Como soporte de la ejecucion del
control resulta la Matriz de
Comunicaciones actualizada y el acta
del CIGYD.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; el
responsable de ejecutar el control
debe ser parte del proceso de
direccionamiento estratégico.

2. Cumple.

3. Cumple.

- dar respuesta a —

Gestion requerimientos  de Semestralmente, la Oficina Asesora
entes externos por de Planeacion realizara seguimiento
fuera de los términos | & los informes que se deben publicar
establecidos. debido | €" la pagina web en el boton de
al descono’cimiento transparencia, verificando la
de plazos para la oportunidad en divulgaciéon de la

P informacion.
resentacion. ) . L
P Si la Oficina Asesora de Planeacion
identifica que algin proceso no ha
cargado la informacién pertinente,
solicitara al lider de proceso y
facilitador responsables la
informacion.
Como soporte del control resulta el
instrumento de seguimiento al botén
de transparencia que diligencia la
Oficina Asesora de Planeacion.
Cada dos afios, el area de Planeacion
debe coordinar con los lideres de
proceso la revision y actualizacién de
la caracterizacion de las partes
interesadas, esto con el fin de
garantizar que se identifican los
cambios de comportamiento e
informacién frente a todos los
involucrados que tengan relacién con
o la Loteria de Bogota.
RG-02 Posibilidad de
afectacién
reputacional por
incumplimiento de la | Anualmente el area de Planeacién
estrategia de | debe coordinar con los lideres de
Gestion de rendiciéon de cuentas | proceso, el disefio, revision 'y
Gestion debido a falta de | aprobaciébn de la estrategia de

Comunicaciones

divulgacion,
apropiacion y
liderazgo por parte
de los jefes de
Unidad sobre la
estrategia

rendicion de cuentas, que contenga
los lineamientos de la normatividad
vigente para los procesos de rendicién

de cuentas, en los diferentes
ejercicios

El area de Planeacion
semestralmente debe realizar

seguimiento a las diferentes tareas
definidas en el plan de rendicién de
cuentas, con el fin de identificar
atrasos u omisiones significativas que
puedan afectar el cumplimiento del
ejercicio de rendicion de cuentas.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; el
responsable de ejecutar el control
debe ser parte del proceso de
Comunicaciones.

2. Cumple.
3. Cumple parcialmente; no se
identifica: cémo se realiza el
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seguimiento a compromisos, la
desviacion del control y el soporte
de ejecucion del control.

El area de Planeacion debe realizar un
andlisis, medicién y seguimiento al
resultado final de la rendicion de
cuentas con el objetivo de realizar
evaluacion del proceso de rendicion
de cuentas. Esta evaluacion pretende
verificar la efectividad de las
estrategias utilizadas para saber si se
logré:

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; el
responsable de ejecutar el control
debe ser parte del proceso de
Comunicaciones.

2. Cumple.

3. Cumple parcialmente; no se
identifica: como se realiza la

RG-03 Posibilidad de
afectacion
reputacional por uso
incorrecto de la
marca  corporativa
debido al
desconocimiento del
Manual de Marca.

1. Cubrimiento de los temas s Ny
inicialmente planteados evaluacion, la desviacion del
- L control y el soporte de ejecucion del
2. Nivel rticipacion
el de participacio N |
Los profesionales del area de

comunicaciones cada vez que la
entidad lo requiera debe realizar una
revision y actualizacion de los
documentos:

1. Manual de marca corporativa.
2. Manual de comunicaciones interno
y externo.
3. Estrategia de Comunicaciones.
Estos documentos reflejan los
lineamientos para el uso, aplicacién y
correcta difusion y construccion de la
marca, una vez sean actualizados
estos documentos deben  ser
socializados a todos los funcionarios
de la Loteria y puestos a disposicion
en la Intranet de la Entidad.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica: cémo se realiza la
revision previa a la actualizacion de
los documentos (frente a qué
criterios  se  verifican para

actualizar), la desviacion del control
y el soporte de ejecucion del
control.

Cualquier pieza grafica o material de
merchandising de  comunicacién
propia o de terceros que se desarrolle
bajo la marca Loteria de Bogota, debe
estar debidamente aprobada por el
area de comunicaciones y mercadeo.
La pieza grafica debe ser remitida via
correo electrénico a los profesionales
del area de comunicaciones y
mercadeo de la Loteria de Bogota
para ser revisada, si requiere cambios
se informaran por este medio los
mismos, de lo contrario se dara la
respectiva aprobacién o una vez se
hayan realizado los cambios.
Las piezas desarrolladas por la
agencia de publicidad contratada por
la loteria de Bogota seran aprobadas
directamente por el supervisor del
contrato.

Los profesionales del area cada vez
gue llegue una alerta de Google
deberan verificar la informacion tanto
positivas como negativa, con el
objetivo de identificar que esta
pasando en el mercado.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica: cémo se realiza la
verificacion, la desviacion del
control y el soporte de ejecucion del
control.

RG-04 Posibilidad de
afectacion
reputacional por

Existe un manual de comunicaciones
en la Loteria que permite alcanzar un
lenguaje adaptado a los usuarios para
crear y mantener una comunicacion
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gestion inadecuada
del mensaje.

fluida con los clientes. En digital:
Brindaremos respuestas creando una
linea de comunicacién efectiva y
personalizada con cada usuario. De
esta manera podremos asistir a
nuestra comunidad con la informacion
adecuada.

En ATL y BTL: La comunicacion debe
ser cercana, utlizando un lenguaje
sencillo y cercano a los clientes,
teniendo en cuenta sus
requerimientos.

Explotacién JSA
Apuestas
Permanentes

Gestion

RG-05 Posibilidad de
afectacion

econémica y
reputacional debido
a la disminucién de
solicitudes y
autorizaciones de
juegos

promocionales y rifas
de competencia de la
Loteria de Bogota

El grupo designado por el jefe de
Unidad de Apuestas y Control de
Juegos mensualmente, debe generar
un reporte del seguimiento realizado a
los gestores de promocionales y rifas
en la ciudad de Bogota.

Ingresos de derechos explotacion y
gastos de administracion y utilizacion

de resultados. Este reporte es
generado a través del sistema. Se
compara con la proyeccion de
ingresos 'y se establece un

cumplimiento.

Esta informacion esté estructurada en
el cuadro de mando al seguimiento del
cumplimiento estratégico. (Eliminar)

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple parcialmente; no se
identifica la desviacion del control.

La Unidad de Apuestas, en conjunto
con el area de Mercadeo vy
Comunicaciones, disefiaran las
campafias de sensibilizacion sobre
juego ilegal en rifas y promocionales.

RG-06 Posibilidad de
afectacion

econémica por
incumplimiento en la
entrega de
formularios para la

operacion del
chance debido a
Inexistencia del

stock de formularios
requeridos

El profesional designado
semestralmente debe programar una
visita al proveedor impresor con el fin
de verificar el stock de las existencias
de formularios impresos.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. No cumple.

3. No cumple; no se especifica el
propdsito del control, cémo se
realiza, desviacion y el soporte de
ejecucion.

El contratista impresor debe reportar
mensualmente el stock fisico de
talonarios y el profesional de unidad
de apuestas debe revisar dicho stock
con respecto a los pedidos radicados
por el concesionario de apuestas y asf
garantizar existencias de los dos
meses de consumo.
Cada uno de los pedidos recibidos por
parte del concesionario deben ser
facturados.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; no se
identifica periodicidad del control.
Ajustar redaccion.

2. Cumple

3. Cumple parcialmente; no se
especifica la desviacién y el soporte
de ejecucion del control.

El profesional designado debe tramitar
cada vez que el concesionario de
apuestas permanentes reporta
anomalias de calidad y oportunidad en
la entrega de formularios. Estas
anomalias o productos no conformes
deben ser gestionados de inmediato
con un oficio de requerimiento el
impresor para dar pronta solucion.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple parcialmente; no se
especifica la desviacion del control.

Se recomienda ajustar el control.
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RG-07 Posibilidad de

afectacion
econdmica,
reputacional y de
operacion por

ocurrencia de fallas
en la realizacién de

los sorteos
autorizados de
apuestas
permanentes.

El jefe de la Unidad de Apuestas
semestralmente debe revisar el plan
de contingencia. Esta revisién debe
identificar si existen cambios en las
plataformas tecnoldgicas y otros
factores que puedan intervenir,
cambios en las responsabilidades de
emision y transmisién del sorteo, esto
con el fin de determinar los ajustes
pertinentes al plan. La revision y
actualizacion de dicho plan se realiza
en conjunto con todo el equipo de
Unidad de Apuestas y Control de
Juegos.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
especifica la desviacion y el soporte
de ejecucion del control

RG-08 Posibilidad de
afectacion

econdémica y
reputacional por
incurrir en fallas en el
proceso de
planificacion del
sorteo.

Efectuar semestralmente una
capacitacion con el fin de dar a
conocer a los trabajadores de la
Unidad, el  procedimiento  de
planificacion del sorteo y la la
importancia de definir riesgos y
controles que afecten el desarrollo del
proceso.

Efectuar semestralmente una
capacitacion desde la Unidad de
Apuestas Permanentes a todos los
delegados del Sorteo, sobre aspectos
relacionados con protocolo del sorteo,
plan de contingencia y reglamento de
delegados.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. No cumple; realizar la
capacitacion en si no es un control.
3. No cumple.

Se recomienda revisar y ajustar
el control

Explotaciéon JSA
Loterias

Gestion

RG-09 Posibilidad de
afectacion
econémica y
reputacional por
pérdida de mercado
de loterias / menores
ventas de Loteria a
causa de no tener
estrategias
comerciales en un
plan estructurado.

La Subgerencia anualmente debe
disefiar un plan comercial y de
mercadeo con el apoyo del equipo de
profesionales a cargo en el mes de
enero de cada vigencia.

Este plan debe contener las
estrategias mas apropiadas y viables
para el crecimiento y sostenimiento
del mercado y ventas de la loteria,
estas  estrategias deben  estar
acompafiadas de cronograma y los
indicadores de gestion que permitan
realizar el seguimiento respectivo.

En caso de no realizarse en la fecha
estipulada se debe realizar una
reuniéon inmediata para elaborarlo.
Como soporte del control se presenta
el Plan Comercial y de Mercadeo
aprobado.

Profesionales de la Subgerencia,
Direccién de Operacién de Producto y
Comercializacion de Producto y el
area de comunicaciones y mercadeo
mensual deben realizar seguimiento al
cumplimiento de las estrategias
planteadas en el plan comercial y
mercadeo en términos de ejecucion
presupuestal, comparando lo
ejecutado con lo programado.

En caso de presentarse alguna
desviacion se debe reportar y
sustentar los motivos del porque no

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente; teniendo
en cuenta que se realiza

seguimiento al plan comercial, el
entregable debe estar asociado a
este.

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

L
% Beaats B E



LOTERIA
DE BOGOTA

La que mas billete da

INFORME FINAL DE AUDITORIA

CcODIGO: FRO102-484-1
VERSION: 1.0
FECHA: 25/05/2022

realiza o no se cumplen alguna de las
estrategias o actividades definidas en
el plan. La subgerencia debe tomar
decision frente al atraso o el
incumplimiento.

Como soporte del control se presenta
la Carpeta del plan comercial y de
mercadeo.

La Gerencia y subgerencia debe
revisar  periodicamente de las
variables que afectan el plan de
premios y analizar la necesidad de
ajustar de acuerdo con los recursos el
respectivo plan de premios.

Si la Junta Directiva de la entidad y/o
CNJSA realizan observaciones se
deberan analizar y si es procedente
realizar los ajustes correspondientes y
repetir el ciclo.

Como soporte del control se presenta
el plan de premios aprobado.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; el
responsable debe estar asociado al
proceso de EJSA-Loterias.

2. Cumple

3. Cumple parcialmente; teniendo
en cuenta que se realiza
seguimiento al plan comercial, el
entregable debe estar asociado a
este.

El Director de la Operacion del
Producto y Comercializacién el dia
después de haber jugado cada sorteo
debe elaborar un reporte de ventas el
cual debe ser cargado en el
POWERBI en donde se realiza el
seguimiento de las ventas y se
compara con la meta de venta
establecida para cada sorteo.

En caso de presentarse alguna
desviacion se debe se debe revisar si
es necesario cambiar las estrategias y
analizar por qué no se cumplieron las
metas establecidas

Como soporte del control se
presentan los correos enviados por
parte del Director de la Operacion del
Producto y Comercializacion y el
Power Bl actualizado.

RG-10 Posibilidad de
afectacion
econ6mica y
reputacional por
ocurrencia de fallas
en la realizacién del
sorteo debido a fallas
técnicas,
tecnolégicas o
humanas.

Semanalmente la empresa contratada
para el mantenimiento de los equipos
para la realizacion del sorteo verifica
gue los mismos estén funcionado en
6ptimas condiciones, para lo cual se
verifica la funcionalidad de los mismos
cotejando la funcionalidad con la lista
de chequeo disefiada por la empresa
especializada.

Si en la realizacion del mantenimiento
y pruebas técnicas semanales se
detectan fallas el proveedor debe
realizar los correctivos técnico-
necesarios en el momento, para
garantizar la realizacién del sorteo.

Si existen fallas graves en ciertos
equipos la Loteria cuenta equipos y
materiales de contingencia, los cuales
se utilizardn hasta que el equipo
principal se ajuste.

Como soporte del control se presenta
el acta de mantenimiento semanal,
Informe de mantenimiento semanal y
CD del registro filmico de las pruebas
y mantenimiento efectuado.

Semestralmente la empresa
contratada para la Transmisién de los
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sorteos debe realizar una verificacion
del plan de contingencia con el
objetivo de garantizar la realizacion,
transmisiéon y emisién de los sorteos
de Loteria, siguiendo los protocolos de
seguridad definidos por la Loteria de
Bogota.

En caso de presentarse alguna
desviacion se debe determinar la
causa de la misma, realizar las
acciones necesarias y actualizar el
plan de contingencia de la empresa
contratada para la transmision de los
sorteos.

Como soporte del control se cuenta
con el plan de contingencia de la
empresa  contratada para la
transmision del sorteo.

Semestralmente la Loteria de Bogota
debe revisar y actualizar y socializar el
plan de contingencia, lo anterior se
debe realizar con todas las éareas
involucradas en la realizacion de los
sorteos.

En caso de presentarse alguna
desviacion en el Plan de Contingencia
se debe realizar la actualizacion
correspondiente y asi mismo debe ser
socializado.

Como soporte del control se cuenta
con el plan de contingencia de la
Loteria.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; se
recomienda asociar el responsable
al proceso de EJSA-Loterias.

2. Cumple.

3. Cumple parcialmente; no se
identifica como se realiza la
revision, actualizacion y

socializacion del plan.

Los delegados de la Gerencia y los
delegados de la Direccién de
Operacion de Producto y
Comercializacion semanalmente
ingresan a la boveda de seguridad
dispuesta en las instalaciones de NTC
con el fin de retirar los equipos y
balotas bien sea para la ejecucién de
los sorteos o del mantenimiento
preventivo, para lo cual este acceso
es controla con el acceso biométrico
para lo cual y una vez puesta la huella
sobre el lector se coteja el permiso de
ingreso con el sistema.

En caso en presentarse desviaciones
y no se pueda ingresar a Béveda o
gue otro colaborados que no
pertenezca a la direccién tenga el
acceso biométrico se debe comunicar
con el canal para realizar la correccién
inmediata.

Como soporte del control se
presentan las grabaciones de los
sorteos.

RG-11 Posibilidad de
afectacion
econ6mica y
reputacional por
pérdida de billeteria
al llegar a la Loteria
para lectura de
premios debido a
gestion inadecuada
en la recepcion de
premios.

El encargo de la  Direccién de
Operacion del Producto y
Comercializacion semanalmente
recibe los paquetes de premios
enviados por los distribuidores a
través de la empresa transportadora
para lo cual debe verificar la relacién
de paquetes registrados en la planilla
de la transportadora frente a los
paquetes de premios fisicos recibidos,
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si todo esta correcto el funcionario
sella la planilla del transportador.

Si se detectan desviaciones en el
control debe registrarse una nota en la
planilla respectiva y si existe
fisicamente y no en la planilla se debe
abrir el paquete para verificar el
contenido del mismo y si es el caso
devolverlo inmediatamente al
transportador y realizar la anotacion
en el formato FRO410-30-4

La de la Direccion de Operacion del
Producto y Comercializacion solicita a
la empresa transportadora que recoja
los paquetes donde se identificaron
anomalias.

Como soporte de la ejecucion del
control resultan los correos
electrénicos enviados a la empresa
impresora de  billeteria y las
anotaciones dejadas en el formato
FROA410-30-4. en el caso en que se
presenten desviaciones.

Gestién de
Recaudo

Gestion

RG-12 Posibilidad de
afectacion

economica y
reputacional por
incremento de la
cartera vencida de

Distribuidores debido
a despachos de
billeteria a

distribuidores ~ con
incumplimiento  de
pagos ylo falta de
identificacion de
consignaciones
(Distribuidores)

Todos los lunes (semanalmente) el
Profesional de cartera debe revisar en
el aplicativo comercial cada uno de los
estados de cuenta de los
distribuidores y se retienen los que no
hayan pagado 2 sorteos atras, asi
mismo debe revisar el estado de
vigencia de las polizas de cada
distribuidor y revisar el cruce de
relacion de premios reconocidos y asi
debe identificar que distribuidores
estan en mora o con incumplimientos
de requisitos para el despacho y
elabora memorando con una relacién
de los distribuidores a ser retenidos
para la firma del jefe de unidad
financiera. El jefe de la unidad
financiera corrobora la informacién de
retenidos en el aplicativo, y se envia
por Email dicho memorando al Jefe y
auxiliar de la Unidad de Loterias.

Diariamente el o la tesorero (a) debe
descargar los archivos de recaudo del
portal de cada banco, estos archivos
son remitidos via correo electrénico al
responsable encargado de cargar las
consignaciones en el aplicativo
interno, con el fin de evidenciar qué
distribuidores pagaron los o el sorteo
para asi autorizar el despacho.

Con los distribuidores retenidos
diariamente el funcionario encargado
de cartera debe llamar a dichos
distribuidores para gestionar el pago y
el envio del respectivo comprobante,
una vez se recibe, se procede a
autorizar el despacho mediante
memorando dirigido a la Unidad de
Loterias, de lo contrario continta
retenido.
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El auxiliar de la unidad de loteria
termina de leer todos los premios y
emite un reporte, el cual consolida la
totalidad de premios reconocidos al
distribuidor. Con este reporte realiza
una revision conjunta con el
responsable asignado de cartera con
el fin de comparar los premios
reconocidos vs las autoliquidaciones
de cada distribuidor y su estado de
cartera. Periodicidad diaria

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Se recomienda ajustar el control,
a fin de que el responsable de
ejecutar el control sea de la
Unidad Financiera.

RG-13 Posibilidad de
afectacion
econémica y
reputacional por
contar con estados
de cuenta
incorrectos (FALTA
CAUSA RAIZ)

Diariamente el o la tesorero (a) debe
descargar los archivos de recaudo del
portal de cada banco, estos archivos
son remitidos via correo electronico al
responsable encargado de cargar las
consignaciones en el aplicativo
interno de cartera, con el fin de
evidenciar los distribuidores que
pagaron los o el sorteo para asi
autorizar el despacho.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Se recomienda ajustar el control,
a fin de que el responsable de
ejecutar el control sea el
profesional de cartera.

El auxiliar de la unidad de loteria
termina de leer todos los premios y
emite un reporte, el cual consolida la
totalidad de premios reconocidos al
distribuidor. Con este reporte realiza
una revisibn conjunta con el
responsable asignado de cartera con
el fin de revisar y comparar los
premios reconocidos VS las
autoliquidaciones de cada distribuidor
y su estado de cartera.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Se recomienda ajustar el control,
a fin de que el responsable de
ejecutar el control sea de la
Unidad Financiera.

RG-14 Posibilidad de
afectacion

econémica y
reputacional por
incremento de
cartera de

distribuidores debido
a falencias en las
consignaciones y
acuerdos de pago.

El responsable de la Unidad
Financiera mensualmente elabora las
conciliaciones, y la tesoreria envia los
archivos diariamente para la carga de
las conciliaciones.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple parcialmente; no se
identifica sobre qué informacion se
realizan las conciliaciones

3. Cumple parcialmente; no se
identifica como se realizan las
conciliaciones, la desviacion y el
soporte de ejecucion del control.

Se recomienda ajustar el control.

Se ejecuta un filtro desde Cartera para
despachar el producto a los
distribuidores, y posteriormente en
Unidad de Loterias, verificando las
pdlizas.
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El profesional de cartera es distinto al
responsable de registro de
conciliaciones, evitando
concentracion de poder y funciones en
un mismo funcionario

RG-15 Posibilidad de

afectacion

econémica por
incremento de
cartera por

imposicion de multas
por rifas y juegos
promocionales
debido al no pago de
las multas impuestas
por la entidad

El responsable asignado, una vez
recibido el acto administrativo
ejecutoriado, adelantara las acciones
de cobro persuasivo (oficios,
llamadas, correo electrénico, entre
otros), dejando evidencia de ello,
informando al deudor sobre el plazo
perentorio para el pago de la
obligacion, e indicando que de no
recibirse el pago se dara inicio a las
acciones de cobro coactivo.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Se recomienda ajustar el control.

Si dentro del proceso de cobro
(persuasivo o coactivo), se genera un
acuerdo de pago, el responsable
asignado, debera hacer seguimiento a
los mismos, coordinando con la
Unidad Financiera y Contable el
ingreso de los recursos. Si se
incumple los términos del acuerdo, se
debera generar el reporte y continuar
con el tramite correspondiente.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; no se
identifica periodicidad del control.
2. Cumple.

3. Cumple parcialmente; no se
identifica cémo se realiza el
seguimiento al cuerdo de pago y el
soporte de ejecucion del control.

Se recomienda ajustar el control

Control,
Inspeccién y
Fiscalizacion

Gestion

RG-16 Posibilidad de
afectacion

econémica y
reputacional por
incumplimiento  de
las obligaciones del

concesionario de
apuestas
permanentes o]

chance durante la

ejecucion del
contrato de
concesion  (FALTA
CAUSA RAIZ)

La Loteria de Bogota realizara de
forma mensual y aleatoria las visitas
de fiscalizacién a los puntos de venta
del concesionario de apuestas
permanentes. En estas visitas se debe
verificar cuando aplique, cada una de
las obligaciones contractuales
(definidas en el contrato y sus anexos)
con el fin de determinar el
cumplimiento de dichas obligaciones.
El equipo de la Unidad de Apuestas

tendrd la facultad de solicitar los
soportes respectivos, y la de
inspeccionar visualmente cada

aspecto en campo.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; se
recomienda ajustar el responsable
de ejecutar el control, dado que
debe estar asociado al proceso.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacién y el soporte
de ejecucion del control.

El funcionario asignado de apuestas
bimestralmente debe comparar el
reporte diario de los aplicativos de
verificacion de juego en linea con el
reporte mensual que entrega el
concesionario, esto con el fin de
evidenciar la veracidad y coherencia
de la informacién de ventas.

EXCLUIR ESTE CONTROL DADO
QUE LA UNIDAD DE APUESTAS
CUENTA CON EL SISTEMA DE
AUDITORIA DE CHANSEGURO, EL
CUAL ES UTILIZADO DE FORMA
SISTEMATICA Y PERIODICA PARA
REALIZAR LA VALIDACION DE
INFORMACION.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Se identifica que el proceso
solicité excluir dicho control de
la matriz de riesgos.
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RG-17 Posibilidad de
afectacion
econémica y
reputacional por
aumento del juego
ilegal (FALTA
CAUSA RAIZ)

La Unidad de Apuestas y Control de
Juegos a través del asesor juridico
externo, debe validar que los procesos
penales remitidos  por el
Concesionario de forma mensual
sobre juego ilegal, en los que la
Loteria de Bogota se hace parte de los
procesos en calidad de victima.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple parcialmente; por la
redaccion no se identifica el
propdsito del control.

3. No cumple.

De forma semestral la Unidad de
Apuestas y Control de Juegos en
articulacion con la Subgerencia
General , debe ejecutar el cronograma
de capacitaciones sobre juego legal y
jornadas de sensibilizacion, dirigido a
Gestores de juegos promocionales y
rifas, asi como a autoridades vy
entidades distritales.
Como soporte se llevara un registro de
la asistencia a cada una de las
actividades realizadas.
De igual modo, el Jefe de la unidad de
apuestas y la Subgerencia General
con el apoyo del area de
Comunicaciones y Mercadeo, debe
definir las campafias a realizar en el
afio, asi como dar los insumos y
lineamientos para disefarlas
posteriormente, se realiza
seguimiento a la ejecucién de las
campanas.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion en la
ejecucion del control.

Se recomienda ajustar el control,
dado que se identifica una
segunda actividad asociada a
ejecucion de camparias.

RG-18 Posibilidad de
afectacion

reputacional por
vencimiento de
términos en la
atencion de PQRS
(FALTA CAUSA
RAIZ)

El responsable de atencién al cliente

verifica semanalmente en el sistema
"SDQS" de "Bogota te escucha" las
fechas de vencimiento de todas las
PQRS. Elresponsable de Atencién al
Cliente  debe identificar las PQRS
préximas a vencer y envia un correo
electrénico al area correspondiente
sobre el estado de la PQRS y solicita
la pronta gestién al respecto.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Socializar periédicamente el Manual
para la gestion de peticiones
ciudadanas, a los usuarios del SDQS

Atenciény encargados al interior de la entidad,
Servicio al Gestion de gestionar y tramitar las PQRS que
Cliente les son asignadas.
RG-19 Posibilidad de
afectacién
reputacional envio | Elresponsable de radicaciéon debera
de correspondencia | realizar seguimiento al radicado, y
a un correo | verificara que los datos sean
electrénico correctos
incorrecto  (FALTA
CAUSA RAIZ)
Gestion del - RG-20 Posibilidad de | Anualmente el Jefe de la unidad de
Gestion

Talento Humano

interrupcion de la

talento humano o profesional de

Cumplimiento de variables en el
disefio del control:
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operacion por
aumento significativo
en la materializacién
de riesgos laborales
debido a falta de

instrumentos e
inadecuado
autocuidado en el
desarrollo de
actividades

seguridad y salud en el trabajo debe
coordinar con la ARL la permanente
actualizacion de la matriz de riesgos,
esta actualizaciéon incluye visitas y
observaciones en campo con el
propdsito de identificar y actualizar las
variables asociadas a los diferentes
tipos de riesgos, con esta
actualizacion el riesgo es valorado
nuevamente y asi se definen las
acciones o recomendaciones para
gestionar el riesgo.
Nota: Se podra identificar apoyo de
recurso humano a través de
prestaciones de servicios o0 practicas
de estudiantes dependiendo de los
recursos asignados.

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucidn del control.

Cada vez que ocurra un incidente o
accidente de trabajo el funcionario
involucrado en el accidente debe
reportar verbalmente al Jefe de la
unidad, para que dicho funcionario
registre el incidente y/o accidente
laboral. El registro se debe hacer en la
pagina de la ARL FURAT, dentro de
los 2 dias habiles siguientes, se debe
imprimir y se deja en la historia laboral,
el brigadista del piso debe valorar el
accidente o incidente y determinar los
pasos a seguir y si es necesario el
traslado a un centro médico.
El COPASST tiene quince (15) dias
para realizar la investigacion
respectiva del accidente o incidente
laboral.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; ajustar el
control de tal forma que la actividad
principal este en cabeza del jefe de
unidad.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Anualmente el Jefe de la unidad de
talento humano debe bajar un reporte
de accidentalidad por medio del portal
de la ARL, se debe analizar las cifras

en términos de:
1. Si la estadistica aumenta
2. Las areas con mayor frecuencia o
mayor volumen

Semestralmente se debe analizar el
de incapacidades, en terminos de:
1. Estadistica
2. Areas y que funcionarios
involucrados

3. Causas mas recurrentes

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple parcialmente

3. Cumple parcialmente; no se
identifica la desviacién y el soporte
de ejecucion del control.

Se recomienda ajustar el control,

dado que se identifica 2
actividades diferentes en el
control.

RG-21 Posibilidad de

afectacién

econémica y
reputacional por
contar con clima
organizacional o]
laboral en niveles

inadecuados debido
a falta de ejecucién
del plan de accién de
mediciéon del clima
laboral.

El jefe de la unidad de TH debe
anualmente identificar las
necesidades de capacitacion con
cada una de las areas funcionales y
posteriormente estas deben ser
presentadas para la revision vy
aprobacion del Comité institucional de
gestion y desempefio. Esta revision y
aprobacion estd sujeta a la
pertinencia, alcance y cubrimiento de
cada necesidad y al tope de recursos
asignados.

En el Plan de bienestar el Jefe de TH
debe identificar las necesidades a
través de una encuesta y andlisis de
las expectativas de las actividades a
realizar. Este plan debe ser
presentado ante el Comité de

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.
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bienestar, el cual debe revisar y
aprobar su contenido y alcance.
Dichos planes deben ser socializados
y publicados en la pagina web en los
meses de Enero y febrero de cada
vigencia.

El Jefe de TH debe realizar el
respectivo proceso de induccion a
cada una de las personas nuevas que
ingresan como servidores publicos de
la Loteria y a los contratistas el
supervisor de cada contrato, esta
induccion debe cumplir con los
lineamientos y temas que debe cubrir
de acuerdo a las politicas establecidas
en la Empresa. El material y contenido
de la induccién debe permanecer
actualizado de forma permanente.
El proceso de reinduccién se debe
realizar cada 2 afios a todos los
servidores publicos y contratistas de la
Loteria de Bogota.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

En el segundo semestre del afio el
Jefe de la Unidad de TH debe
coordinar la implementacion y
ejecucion de encuestas de clima
organizacional con el fin de analizar e
identificar cuéles de las variables a
medir estan débiles de acuerdo a la
meta del plan estratégico establecida.

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente; no se

identifica como se realiza la
identificacion de variables, la
desviacion y el soporte de

ejecucion del control.

La jefe de la Unidad de TH convoca a

inscripciones del Comité de
Convivencia, participan todos los
trabajadores oficiales, de los cuales se
elige un representante por los

trabajadores y la Gerencia delega un
empleado Publico. EI Comité debe
cumplir ~ con los lineamientos
establecidos mediante la Resolucién
652 y 1356 de 2012 del Ministerio de
Trabajo.

Semestralmente el comité debe
reunirse con el prop6sito de analizar y
superar la presuntas conductas de
acoso laboral.
El comité tiene una vigencia de 2
afos, se constituye mediante acta.

Cada dos afios, la Jefe de la Unidad
de Talento Humano, con ocasion de
los resultados de la encuesta de clima
laboral formula el plan de accién para
su mejoramiento, y realiza
seguimiento a su implementacion,
dicho seguimiento se socializa en el
Comité Institucional de Gestion y
Desempefio.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple parcialmente; se
recomienda ajustar el control a fin
de que la actividad principal sea
“realizar el seguimiento”

3. Cumple parcialmente; no se
identifica como se realiza el
seguimiento al plan, la desviacion y
el soporte de ejecucién del control.

RG-22 Posibilidad de
afectacion
econdémica por bajos

El Jefe de TH debe realizar el
respectivo proceso de induccion a
cada una de las personas nuevas que

Cumplimiento de variables en el
disefio del control:
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niveles de induccion
y entrenamiento del
personal en el cargo
(FALTA CAUSA
RAIZ)

ingresan como servidores publicos de
la Loteria y a los contratistas el
supervisor de cada contrato, esta
induccion debe cumplir con los
lineamientos y temas que debe cubrir
de acuerdo a las politicas establecidas
en la Empresa. El material y contenido
de la induccién debe permanecer
actualizado de forma permanente.
El proceso de reinduccién se debe
realizar cada 2 afios a todos los
servidores publicos y contratistas de la
Loteria de Bogota.

El jefe de la unidad de TH debe
anualmente identificar las
necesidades de capacitacion con
cada una de las areas funcionales y
posteriormente estas deben ser
presentadas para la revision y
aprobacion del Comité institucional de
gestion y desempefio. Esta revision y
aprobacion estd sujeta a la
pertinencia, alcance y cubrimiento de
cada necesidad y al tope de recursos
asignados.

El Jefe inmediato o a quien delegue,
debe realizar un entrenamiento de la
persona nueva en el cargo de acuerdo
a sus funciones y entrenarlo en cada
herramienta de trabajo que deba
utilizar.

Adicionalmente, el funcionario que
entrega el cargo, debe realizar el
proceso de empalme y entrega del
cargo a quien recibe el cargo.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; el
responsable debe estar asociado al
proceso de Talento Humano.

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

RG-23 Posibilidad de
afectacion

econ6mica y
reputacional por
inadecuada
cobertura

pertinencia de los
planes de
capacitacion y
bienestar debido a
fallas en la
planeacién de las
actividades
programadas e
inasistencia del

publico objetivo.

El jefe de la unidad de TH debe
anualmente identificar las
necesidades de capacitaciébn con
cada una de las areas funcionales y
posteriormente estas deben ser
presentadas para la revision y
aprobacion del Comité institucional de
gestion y desempefio. Esta revision y
aprobacion estd sujeta a la
pertinencia, alcance y cubrimiento de
cada necesidad y al tope de recursos
asignados.

En el Plan de bienestar el jefe de TH
debe identificar las necesidades a
través de una encuesta y analisis de
las expectativas de las actividades a
realizar. Este plan debe ser
presentado ante el Comité de
bienestar, el cual debe revisar y
aprobar su contenido y alcance.
Dichos planes deben ser socializados
y publicados en la pagina web en los
meses de Enero y febrero de cada
vigencia.

El jefe de la unidad de Talento
Humano trimestralmente debe
verificar la ejecucién de lo definido en
los planes de capacitacion y bienestar
a través de los indicadores de
desempefio.
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Actividad, tiempo, cobertura de
funcionarios y unidades o areas.

verificacion del plan, la desviacién y
el soporte de ejecucion del control.

RG-24 Posibilidad de
afectacion

econémica por
inconsistencias en la
liguidacion de

némina debido a
errores técnicos y/o
humanos
involuntarios

El Profesional de némina, cinco dias
héabiles de anticipacion a la liquidacion
de lanémina, debe crear en el médulo
de Talento Humano/ némina, del
aplicativo administrativo y financiero,
el periodo de la némina a construir,
con esto debe ingresar todas las
novedades reportadas y asi liquidar la
prenémina. Debe revisar si todas las
novedades estan incluidas, si esta
liguidando todos los conceptos de
némina, si estd completa con todos los
funcionarios y verificar los célculos de
las novedades excepcionales.
Antes del cierre el Jefe de la unidad de
TH debe revisar (novedades incluidas,
célculos aleatorios de novedades
excepcionales)

Después de la revisién por parte del
Jefe de la Unidad de Talento Humano,
la Secretaria General revisa la
prendémina, y una vez revisada, el Jefe
de laUnidad de TH procede a efectuar
el cierre.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

El Profesional de ndmina, previa
validacién por parte del Jefe de la
Unidad de Talento Humano envia a
revision de la Secretaria General la
prenémina con los soportes
correspondientes.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple parcialmente

3. Cumple parcialmente; no se
identifica la desviacion y el soporte
de ejecucion del control.

Gestion
Financieray
Contable

Financiero

RF-02 Posibilidad de
afectacion
econémica y
reputacional por
concentracién de
recursos financieros
en una sola entidad
(FALTA CAUSA
RAIZ)

Realizar la aplicacién del lineamiento
plasmado en el Protocolo de
seguridad y manejo de las cuentas, en
lo referente a apertura y cierre de
cuentas.

La Loteria de Bogota solicita la
calificacién de las entidades
financieras donde se encuentran los
recursos.

La Unidad Financiera realiza el cruce
de informacién con libros auxiliares y
extractos  bancarios en forma
mensual, para realizar las
conciliaciones bancarias.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. No cumple.
3. No Cumple.

Se recomienda el ajuste de la
redaccion del control.
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RF-03 Posibilidad de
afectacion

econdémica por doble
pago a un mismo

Diariamente el auxiliar de Tesoreria
lleva una relacion de las 6rdenes de
pago, y posteriormente se envia al
tesorero para su giro.

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. No cumple.
3. No Cumple.

Se recomienda el ajuste de
redaccion del control.

a

Cumplimiento de variables en el

tercero  (FALTA disefio del control:
CAUSA RAIZ)
Diariamente, el tesorero verifica los ; ﬁgrzslrﬁ le
pagos exitosos frente a los 3' No Cum%lé
movimientos bancarios. ' ’
Se recomienda el ajuste de la
redaccion del control.
Diariamente el tesorero debe

RG-25 Posibilidad de
afectacion

econémica y
reputacional por

descargar los archivos de recaudo del
portal de cada banco, estos archivos
son entregados al profesional de
financiera que se encarga de cargar el
registro en el aplicativo interno.
El auxiliar de tesoreria debe cargar en
el aplicativo las consignaciones de
promocionales entregadas por la
unidad de apuestas. mensualmente
consignaciones de arrendamientos,
créditos de vivienda, gastos de
administracién y premios caducos y
otros rubros eventuales.
Mensualmente el profesional y/o el
responsable asignado por la Unidad
Financiera y Contable con los
extractos mensuales de los bancos
debe cruzar con las partidas que se
cargaron diariamente al aplicativo.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple parcialmente; se
identifican varias actividades dentro
del control.

3. No Cumple.

Se recomienda el ajuste de la
redaccion del control.

Anualmente la Jefe de la Unidad
Financiera y Contable genera una

Cumplimiento de variables en el

afectacion

Fisicos anualmente verifica que

Gestion . - circular a todos los jefes vy o .
incoherencia de los ) disefio del control:
h : supervisores de contrato  para
estados  financieros comunicar el cronograma oficial de
(FALTA  CAUSA ! grama %€ 11 cumple
: envio oportuno de informacion .
RAIZ) . . h - 2. Cumple parcialmente.
financiera. Circular firmada por el . .
. 3. Cumple parcialmente; no se
Secretario General. | . o . L
. ) identifica el soporte de ejecucién
Cuada vez que la jefe de unidad
. . P del control.
identifique retrasos significativos (por
tardar un dia antes del vencimiento) & resemiEcE @ eiEe de |
se generan llamadas y correos Sy controlj
electrénicos recordando que se ’
tramiten oportunamente todas las
6rdenes de pago.
Cumplimiento de variables en el
El jefe de la unidad durante la Sl €12 o ¢
anualidad debe solicitar el 1. cumole
cronograma de capacitaciones a la 2' No cSm le
Contaduria General de la Nacién y ' pie.
N . 3. No Cumple.
actualizaciones normativas para el
afio y asj programar y coordinar con Se recomienda el ajuste de la
TH la asistencia a los eventos. y
redaccion del control.
Ambiental RA-01 Posibilidad de | La Jefe de la Unidad de Recursos | Cumplimiento de variables en el

disefio del control:
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Gestién de
Bienes y
Servicios

econdémica debido al
incremento en el
consumo de
recursos (Agua, Luz,
Papel, Toner) que
afectan o impactan el
medio ambiente por
falta de conciencia
ambiental por parte
de los funcionarios
de la entidad.

dentro de los pliegos de condiciones
de contratos papeleria y cafeteria se
incluya la obligaciéon de suministro de
elementos que cumplan con la normas

ambientales  vigentes, para los
siguientes contratos:
- Contrato anual de papeleria y
entrega anual
- Contrato de cafeteria anual pero
entregas mensuales
Si se detectan desviaciones en la
ejecucion del control, se debe
devolver los elementos que no
cumplan con los requisitos.

El soporte de la ejecucion del control
es el contrato respectivo.

1. Cumple.

2. Cumple.

3. Cumple; se recomienda ajustar
la redacciéon respecto de la
desviacion del control.

El responsable PIGA semestralmente
verifica que en los puntos de consumo
de agua, funcionen correctamente los
ahorradores  fisicos de agua.
En caso de que los ahorradores
fisicos de agua no funcionen
correctamente, se debe realizar el
cambio.

Como soporte del control, resulta una
lista de verificacion de funcionamiento
de los ahorradores de agua.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple; se recomienda
especificar contra que se compara
para verificar que los ahorradores
estan funcionando correctamente.

El almacenista trimestralmente
verificara la variacion de consumo de
papel por parte de las areas, mediante
el sistema financiero.
Si existen incrementos injustificados
se disminuyen las entregas de papel.
Como soporte del control resulta el
informe de austeridad en el gasto.

1. Cumple.

2. Cumple.

3. Cumple parciamente; se
recomienda ajustar la desviacion
de control dado que no se describe
como se identifican incrementos
injustificados de consumo.

Asi mismo, ajustar el soporte de
ejecucion del control, dado que el
informe de austeridad en el gasto
es realizado por la OCI.

Gestion

RG-26 Posibilidad de
afectacion

econémica y
reputacional debido
a configuracion de
contrato realidad por

incumplimiento  de
los criterios
establecidos para la
contratacién de
prestacion de
servicios

El area solicitante debera justificar la
necesidad de la contratacion de la
prestacion del servicio conforme a los
criterios establecidos en el Manual de
Contrataciéon. El fin del control es
evitar procesos por contrato realidad
Si se detecta una desviaciéon en el
control, es decir, que la justificacion de
necesidad para contrataciéon por
prestacibn de servicios no esta
incluida o no esta conforme al Manual
de Contratacion, desde Secretaria
General se sugieren los ajustes.
Como soporte del control resulta la
suscripcion del contrato

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente.
2. Cumple parcialmente.
3. Cumple.

No obstante, se recomienda el
ajuste del control en el sentido
que la actividad principal es
por la Secretaria

realizada
General.

La Secretaria General garantizara
anualmente la realizacion de una
capacitacién dirigida a los
supervisores de contratos, en relacion
con las funciones y responsabilidades
de la supervisién con la finalidad de
brindar herramientas para el buen
ejercicio de la funcion de supervision.
En caso de inasistencia, se reportara
ala Unidad de Talento Humano con la
finalidad de generar una accion de
mejora respecto de los servidores
publicos que no asistieron, dicha
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capacitacion deberd ser evaluada
para identificar la apropiacion del
conocimiento por parte del publico
objetivo.

Como soporte de la ejecucion del
control, resulta el formato de lista de
asistencia de los supervisores
presentes junto con la memorias de la
capacitacion.

RG-27 Posibilidad de
afectacion

reputacional por
desactualizacién de
la  documentacién
metodolégica de la
Loteria debido a
desactualizacién de
instrumentos y
herramientas de
gestion documental

que permitan el
cumplimiento de
lineamientos y
directrices

enmarcados en la
norma archivistica

El responsable de la Unidad de
Recursos  Fisicos trimestralmente
verifica la aplicacion de la TRD y
aplicacion de los procesos
archivisticos.

Si en el seguimiento se identifica que
no se estan aplicando los procesos
archivisticos nila TRD, el responsable
de la Unidad de Recursos Fisicos
comunica mediante correo electrénico
el reporte de los compromisos
adquiridos por la dependencia.
Como soporte de la ejecucion del
control

El equipo de Gestion Documental de
la Unidad de Recursos Fisicos debe
realizar capacitacion y evaluarla en
temas relacionados a la gestion
documental, articulado con el Plan
Institucional de Capacitacion.
Para este control no aplican
desviaciones, como soporte de este
control resultan las memorias de
capacitacion y listas de asistencia.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica la desviacion del control
(en caso de que se retrase 0 no se
realice la capacitacion)

El equipo de Gestion Documental de
la Unidad de Recursos Fisicos debe

Gestion Gestion elaborar el  componente  de
Documental Conservacion Documental a través
del Plan de Conservacion Documental - .
. o Cumplimiento de variables en el
y efectuard el seguimiento a su —— .
implementacion disefio del control:
Si en el seguimiento se identifica que .
RG-28 Posibilidad de no  se e%tén imol q 1. Cumple parcialmente; no se
L plementando el | : . I
afectacion - identifica la periodicidad del control.
tacional or componente de Conservacion 2. Cumple
reput P Documental, el responsable de la ’ i . i
perdida de memoria Unidad de Recursos Fisicos comunica € Rl [EIEE DENEE I S
institucional en las mediante correo electrénico el reporte REMIEE GOme S6 [ @
i h . L e seguimiento a la implementacion
d!ferentes fa_ses del de inconsistencias identificadas en las 9 P
ciclo de vida del | 4055 e Ia entidad CEHHE
FIocdumenLo debido a Como soporte de la ejecucion del
|na} ect_in a d | control resulta la formulacién del Plan
apiicacion € 105 | ge Conservacién Documental y el
pror(i_es’otg Informe de seguimiento del Plan de
archivisticos o, Y | Conservacién Documental
desactualizacién de c limiento d iabl I
los instrumentos de El ino de Gestién D tal d d.um~p ":1"?" 0 t elyarla €s en €
gestion documental equipo de Gestion Documental de isefio del control:
la Unidad de Recursos Fisicos cada
vez que se requiera segun la | 1. Cumple.
normatividad vigente debe actualizar | 2. Cumple.
los  instrumentos de  gestion | 3. Cumple parcialmente; no se
documental. identifica cémo se realiza la
Para este control no aplican | actualizacion, la desviacion y el
desviaciones. soporte de ejecucién del control.
Gestion de las Seguridad | RSG-01 Posibilidad | El profesional del area de Sistemas | Cumplimiento de variables en el
Tecnologias v la de la de afectacion | semanalmente (lunes, miércoles y | disefio del control:
glasy Informacié | econdémica, viernes), envia las cintas que
Informacién . .
n reputacional y de | contienen los respaldos al proveedor | 1. Cumple.
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operacion por
pérdida de
disponibilidad de las
copias de respaldo
(FALTA CAUSA
RAIZ)

gue las custodia de manera fisica y
externa a la Loteria de Bogota.

2. No cumple.
3. No cumple.

Tal y como estaredactado, no se
identifica el objetivo  y/o
propoésito, como se realiza, las
desviaciones y el soporte de
ejecucion del control.

Gestion

RG-29 Posibilidad de
afectacion
econdmica,
reputacional y de
operacion por falta
de continuidad o
fallas en los sistemas
de informacién y
herramientas
tecnolégicas.
(FALTA
RAIZ)

CAUSA

El Profesional Especializado de
Sistemas anualmente en el dltimo
trimestre de cada vigencia debe definir
la necesidad de contratar
mantenimiento  preventivo a los
equipos criticos de la plataforma
tecnolégica. Esta necesidad debe
definirse en términos de alcance y
recursos con el fin de que sea incluido
en el Plan Anual de Compras de la
vigencia siguiente.
Dos meses antes de terminar el
contrato vigente de mantenimeinto el
Profesional Especializado de
Sistemas debe iniciar los tramites de
contratacién pertinente con el fin de
dar continuidad al mantenimiento.
Una vez se inicie cada contrato se
establece con el proveedor la
programacion de  mantenimiento
durante el tiempo de ejecucion del
contrato.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion y los
soportes de la ejecucion del control

Se recomienda el ajuste en la
redaccion del control; se
identifican 2 actividades en la
ejecucion del control.

El software "BackUp Exec" tiene los
parametros de frecuencia y alcance
para cada uno de los tres tipos de
backup definidos. Estos se corren
automaticamente en horas no
laborales.

Cada vez que identifica un cambio en
la infraestructura tecnolégica se debe
actualizar los parametros del sistema
de BackUp. La responsabilidad de

esta parametrizacion es la del
profesional especializado de
sistemas.

El supervisor designado debe realizar
seguimiento a la ejecucion de cada
una de las obligaciones contractuales
y siguiendo la programacién de
mantenimiento previamente definida
con el contratista o proveedor. El
supervisor esta en la obligacién de
verificar el cumplimiento real y
soportado de cada obligacién, cada
uno de los soportes de las
obligaciones debe ser relacionado y
anexado al respectivo informe de
seguimiento.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; no se
define la periodicidad del control.

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y los
soportes de la ejecucion del control.

El Profesional Especializado de
Sistemas debe identificar y actualizar
anualmente el plan de contingencia,
esta actualizacion debe contemplar
las nuevas adquisiciones de hardware
y software y los cambios en la
infraestructura. Este plan actualizado
debe ser revisado y aprobado en el
Comité Institucional de Gestion y
Desempefio.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion y los
soportes de la ejecucion del control.
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Una vez liberado el cambio, mejora o
funcionalidad tecnol6gica por parte del
contratista responsable, el profesional
especializado de sistemas debe
coordinar una  capacitacion y
entrenamiento sobre el desarrollo
efectuado. Esta capacitacion debe
incluir los temas que fueron
modificados o desarrollados en la
herramienta.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion y los

soportes de la ejecucion del control.

Se cuenta con un ambiente de
pruebas en los respectivos servidores.
Este ambiente de pruebas se disefia
para realizar los ajustes, cambios o
desarrollos necesarios a las
herramientas tecnolégicas antes de
salir de produccion.
El contratista designado realiza los
ajustes, de acuerdo al levantamiento
de necesidades efectuado en asocio
con el area duefia de la necesidad.

RG-30 Posibilidad de

afectacion

econémica y
reputacional por
contar con

herramientas
tecnolégicas que no
den respuesta a las
necesidades,

oportunidades y
estrategias de la
Loteria. (FALTA
CAUSA RAIZ)

Cada vez que exista necesidades
tecnologicas definidas en el plan anual
de adquisiciones por otras areas
diferentes a la de sistemas, el
profesional especializado de sistemas
debe asistir al Comité de contratacion
con el fin de revisar y analizar dichas
necesidades.

El profesional de sistemas esta en la
obligacion de integrar y articular
dichas necesidades de acuerdo a los
lineamientos definidos en el PETI
vigente.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion y los
soportes de la ejecucion del control

Se cuenta con un ambiente de
pruebas en los respectivos servidores.
Este ambiente de pruebas se disefia
para realizar los ajustes, cambios o
desarrollos necesarios a las
herramientas tecnolégicas antes de
salir de produccion.
El contratista desiganado realiza los
ajustes, de acuerdo al levantamiento
de necesidades efectuado en asocio
con el area duefia de la necesidad.

El supervisor designado debe realizar
seguimiento a la ejecucion de cada
una de las obligaciones contractuales
y siguiendo la programacién de
mantenimiento previamente definida
con el contratista o proveedor. El
supervisor esta en la obligacién de
verificar el cumplimiento real vy
soportado de cada obligacién, cada
uno de los soportes de las
obligaciones debe ser relacionado y
anexado al respectivo informe de
seguimiento.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; no se
define la periodicidad del control.

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion y los
soportes de la ejecucion del control.

Trimestralmente, el 4rea de Sistemas,
realiza seguimiento a la ejecucion del
PETI.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple parcialmente.

3. No cumple; no se identifica el
objetivo y/o propdsito, como se
realiza el seguimiento, la
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desviacion y los soportes de la
ejecucion del control.

RG-31 Posibilidad de
afectacion

econémica y
reputacional por
adquirir el mismo
namero y misma
serie del producto

loteria, a través de la
pagina web (FALTA
CAUSA RAIZ)

El profesional del area de Sistemas
semanalmente (lunes, miércoles y
viernes), envia las cintas que
contienen los respaldos al proveedor
que las custodia de manera fisica y
externa a la Loteria de Bogota.

Gestion Juridica

Gestion

RG-32 Posibilidad de
afectacion
econémica y
reputacional por no
atender
oportunamente las
distintas actuaciones
que deben surtirse
en los procesos
judiciales, tramites
extrajudiciales y
administrativos a
cabo. (FALTA
CAUSA RAI2)

El Jefe de la Oficina Juridica mensual
hara seguimiento a las actuaciones
relevantes de los procesos judiciales
en el SIPROJWEB con que cuenta la
Loteria de Bogota, si se llegara a
presentar una desviacion del control,

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente, no se

se requerira la  actualizaciéon | identifica como se realiza el
respectiva. Como soporte quedara el | seguimiento a los procesos
registro del proceso en el | judiciales

SIPROJWEB

El Jefe de la Oficina Juridica | Cumplimiento de variables en el

mensualmente realizara seguimiento
del estado de los procesos judiciales y
actuaciones prejudiciales, a través de
los moédulos de la herramienta
"SIPROJ". En caso de presentarse
una desviacion del control, se
requerira al abogado responsable la
actualizacion respectiva. como
soporte guedara el SIPROJ
debidamente actualizado

disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente, no se
identifica cémo se realiza el
seguimiento a los procesos
judiciales por parte de la Oficina
Juridica.

El Supervisor del contrato hara
Seguimiento mensual a la actividad
del apoderado judicial en cada uno de
los procesos asignados. En caso que
de encontrar fallas en el cumplimiento
del contrato, requerira al contratista y
tomara las medidas pertinentes.
Como soporte guedara los informes
de supervision.

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; se
recomienda analizar el responsable
dado que el mismo debe ser parte
del proceso responsable.

2. Cumple

3. Cumple parcialmente, no se
identifica cémo se realiza el
seguimiento a los procesos

judiciales por parte de la Oficina
Juridica.

RG-33 Posibilidad de
afectacion

econémica y
reputacional por
pérdida de

consistencia en la
informacién de los
procesos judiciales
registrada en
Siprojweb. (FALTA
CAUSA RAIZ)

El Jefe de la Oficina Juridica realizara
seguimiento del estado de los
procesos judiciales y actuaciones
prejudiciales, a través de los médulos
de la herramienta "SIPROJ". En caso
de presentarse una desviacion del
control, se requerira al abogado
responsable la actualizacion
respectiva. como soporte quedara el
SIPROJ debidamente actualizado

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente, no se
identifica como se realiza el
seguimiento a los procesos
judiciales por parte de la Oficina
Juridica.

La Oficina Juridica en caso de
requerirse  solicitara el soporte
Técnico al centro de contacto de
SIPROJWEB, con el fin que se
realicen las asesorias en el manejo
del sistema y para solucionar el
inconveniente  presentado. Como

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente, no se
identifica si se realiza seguimiento
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soporte quedara la solucion del
inconveniente presentado.

a la solicitud hasta que esta se
resuelva.

RG-34 Posibilidad de
afectacion
econémica y
reputacional por
pérdida debido al no
pago oportuno en las
sentencias,
conciliaciones o]
laudos arbitrales
(FALTA CAUSA
RAIZ)

El Jefe de la Oficina Juridica
mensualmente realizara seguimiento
del estado de los procesos judiciales y
actuaciones prejudiciales, a través de
los modulos de la herramienta
"SIPROJ". En caso de presentarse
una desviacion del control, se
requerira al abogado responsable la
actualizacion respectiva. como
soporte guedara el SIPROJ
debidamente actualizado

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente, no se
identifica como se realiza el
seguimiento a los procesos

judiciales por parte de la Oficina
Juridica.

seguimiento mensual del
cumplimiento de los sentencias o
fallos de manera oportuna.

Evaluacion
Independiente y
Control ala
Gestién

Gestion

RG-35 Posibilidad de
afectacion

reputacional por
generar
inapropiadamente
hallazgos ylu

observaciones en los
informes de auditoria
0 de ley y
seguimiento, debido
a debilidades en el
conocimiento 0
planeacién del
trabajo de auditoria
ylo las relacionadas
con la revision de
dichos informes.

El auditor designado en el Plan Anual
de Auditoria vigente revisa que la
informacién registrada en los formatos
de la fase de planeacién de cada
auditoria y/o marco legal este vigente
(interna y externa) mediante 1)
consulta en la pagina WEB SISJUR; y,
2) prueba de recorrido con el proceso
auditado para identificar la vigencia
del documento, guia, procedimiento,
caracterizacion, etc. Si el auditor
identifica informacioén derogada, debe
ajustar los formatos de planeacion y/o
marco legal previo al inicio de la fase
de ejecucion del trabajo de auditoria.
Para las auditorias basadas en
riesgos se deja como evidencia el
formato FRO102-479-1 Conocimiento
del Proceso y su Estructura
(informando que se haya consultado
el SISJUR o con el proceso auditado
de lavigencia de los documentos o del
marco legal); Para trabajos de
auditoria diferentes a las basadas en
riesgos el pantallazo de la consulta
realizada en SISJUR de la
normatividad relacionada en el marco
legal descrito en el formato FRO102-
484-1 Informe de ley o seguimiento.

El auditor designado en el Plan Anual
de Auditoria vigente revisa en
conjunto con el responsable y/o
personal del proceso auditado a
través de una o varias reuniones
presenciales o virtuales, los hallazgos
y/u observaciones identificadas en la
fase de ejecucion de los trabajos de

auditoria o informe de ley o
seguimiento previa radicacién del
informe preliminar, aclarando las

inconformidades, inquietudes o dudas
formuladas por el proceso auditado. Si
se identifican rechazos de los
hallazgos u observaciones en la
reunién, el auditor lider solicita la
informacién y/o documentaciéon que
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los desvirtué para analizarlay en caso
a que haya lugar, se retira o confirma.
Como evidencia se deja el acta de
reunion entre el auditor lider y el
equipo del proceso auditado y
pantallazo del chat de Teams de las
reuniones programadas donde se
refleje el registro de los resultados de
la sesion.

El jefe de la Oficina de Control Interno
en la fase de comunicacion de
resultados revisa la redaccion,
consistencia y coherencia de los
hallazgos ylu observaciones
registradas en el informe preliminar de
auditoria o informe de ley o de
seguimiento previa radicacion de este
en el SIGA; esta revision puede
efectuarse a través reuniones
presenciales o por Teams o mediante
correos electrénicos enviados por el
jefe OCI al auditor designado con la
revision efectuada. Si se identifican
aspectos de mejora en la redaccion,
consistencia y/o coherencia en los
hallazgos u observaciones
consignados en el informe preliminar o
informe de ley o de seguimiento, se
dejara constancia en el chat de la
reunion por teams, en el acta de
reunion o en el correo electrénico.

RG-36 Posibilidad de
afectacion

Reputacional por
Incumplir en el 10% o
en un mayor
porcentaje con la
ejecucion del Plan
Anual de Auditorias
debido a
Insuficiencia de
personal en OCI que
apoye la ejecucion
de dicho plan y la

ejecucion de
actividades no
contempladas

inicialmente que
afectan el

cronograma inicial
de actividades

El Jefe de Control interno en reunién
mensual con el equipo de trabajo OCI,
verifica si se presentan atrasos y se
identifican las dificultades para el
cumplimiento de actividades
programadas en el Plan Anual de
Auditoria vigente (como por ejemplo:
ejecutar ofras  actividades no
programadas en el PAA, atrasos en la
informacién solicitada).
En caso de presentar atrasos se
concertardn con los  auditores
designados el plan de trabajo para el
cumplimiento de las actividades o se
priorizaran las actividades criticas que
deben ejecutarse y redistribuye por

equipos interdisciplinarios las
actividades  faltantes para dar
cumplimiento al PAA.

Como evidencia se tienen acta de
reunion  presencial y/o  virtual
(pantallazo del chat de Teams) o
correos institucionales donde se
redistribuyen las actividades
priorizadas del PAA.

El Jefe de Control interno valida y
revisa trimestralmente la
redistribucién y reprogramacion de las
nuevas actividades del PAA - Plan
Anual de Auditoria con el equipo de
trabajo OCI mediante reunién interna
presencial o virtual y presenta ante el
Comité Institucional de Coordinacién
de Control Interno - CICCI la
autorizacién para su modificacion. En
caso de no aprobacién o aprobacién
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parcial, se priorizan las actividades
con mayor nivel de importancia.
Como evidencia se tienen el acta de
reunion interna OCI y si procede
alguna modificacion del Plan Anual de
Auditoria, el acta de comité CICCI
donde se incluya la solicitud de
modificacién con la justificacion.

Seguridad
de la
Informacio
n

RG-37 Posibilidad de
afectacion

econdémica y
reputacional por la
pérdida de
disponibilidad de la
informacion

generada por los
integrantes del
equipo de la OCI

debido a la falta total
o parcial de la
documentacion

cargada a la carpeta

compartida u
OneDrive del
proceso Evaluacién
Independiente y

Control ala Gestiony
la no generacién de
copias de seguridad
de la informacion.

El jefe de Control interno
trimestralmente compara un reporte
en Excel diligenciado por los
integrantes del equipo OCI (columna
ARCHIVO DIGITAL) que contiene el
seguimiento al cumplimiento del Plan
Anual de Auditoria vigente, frente a la
consulta realizada en la carpeta
compartida interna u OneDrive para
corroborar que la informacion haya
sido cargada. En caso de identificar
diferencias en la comparaciéon de la
informaciéon cotejada se solicitara
completar lo faltante al equipo OCI,
mediante correos electronicos y/o
reuniones internas OCl.
Como evidencia se tienen los correos
gue se cursen entre el integrante del
equipo de trabajo y el jefe OCI, o actas
de reunion internas presenciales o
virtuales (pantallazo chat de reunién
en teams).

El auditor designado mensualmente
revisa la respuesta a la solicitud
enviada mediante correo electrénico a
la Oficina de Sistemas, del log del
backup de la carpeta compartida u
OneDrive (copia de instancia) de la
Oficina de Control Interna donde se
alojan los archivos generados por el
equipo OCl.
En caso de no recibir respuesta y/o
identificar que no se realiza el backup,
se enviara un correo electrénico con
copia a la Secretaria General
informando el incumplimiento vy
solicitando se cumpla con la ejecucién
del back up.
Como  evidencia, los correos
electrénicos remitidos por el auditor
designado OCI al personal de la
Oficina de Sistemas.

Control Interno
Disciplinario

Gestion

RG-39 Posibilidad de
afectacion

reputacional por
caducidad de la
accion  disciplinaria

debido a que
transcurrieron  mas
de 5 afios sin que se
expida el auto de
investigacién formal.

El Jefe de la Oficina de Control
Disciplinario Interno y su profesional
de apoyo verifican mensualmente los
procesos disciplinarios que se
adelantan, en una matriz de Excel,
con el fin de que no se presente la
caducidad, y proceder cuanto antes a
su respectiva evaluacion.
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