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TIPOLOGIA Y CANTIDAD DE RIESGOS

Este informe de seguimiento se realiza con corte a 30 de junio, donde se evidenciara lo
reportado en la primera version de la matriz de riesgos institucional para la vigencia 2024
aprobada en sesién del Comité Institucional de Coordinacién de Control Interno (CICCI)
llevada a cabo el 31 de enero de 2024; a continuacién, se presenta el inventario de riesgos
aprobados en el CICCI en mencién:

Tabla 1 Tipo de riesgo por proceso aprobada en enero de 2024

Proceso Tipo de riesgo Cantidad Responsable
s Estratégico 3
. Plan.eaC|or.1 y Jefe Oficina Asesora de
Direccionamiento Procesos 1 "
o Planeacién
Estrategico Gestién 1
Gestlon_ . 2 Subgerente Comercial y de
Gestién de Comunicaciones | Proteccion de Operaciones - Profesional |
Datos 1 Comunicaciones y Mercadeo
Personales
Corrupcion 2
Explotacion JSA Apuestas | gestign 4 Jefe Unidad de Apuestas y
Permanentes Control de Juegos
Proteccién de
Datos 2
Personales
Corrupcién 1
5 ) Gestién 3 Directora de Operacion de
Explotacion JSA Loterias 5 ond Productos y
roteccion de Comercializacion
Datos 1
Personales
Corrupcién 1 Jefe Unidad Financiera 'y
Gestion de Recaudo Contable - Profesional | de
Cartera
Gestion 3
Contr_ol, In_spe_c/uon y Gestién > Jefe Unidad de Apuestas y
Fiscalizacion Control de Juegos
Atencidn y Servicio al - Profesional Il Atencién al
’ Gestion 1 .
Cliente Cliente
Gestion 5
Gestién de Talento H Corrupc.i()n 3 Jefe Unidad de Talento
estion de Talento HUmano [proteccion de HUMano.
Datos 3
Personales
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Proceso ‘ Tipo de riesgo Cantidad ‘ Responsable
Corrupcion 1
Financiero 2
Gestion Financieray Gestion 1 Jefe Unidad Financiera 'y
Contable Proteccion de Contable
Datos 1
Personales
Corrupcion
Ambiental
Gestién de Bienes y Gestion Secretaria General - Jefe
Servicios Proteccion de Unidad de Recursos Fisicos
Datos 1
Personales
Jefe Unidad de Recursos
Gestion Documental Gestion 2 Fisicos - Profesional de
Gestion Documental
Seguridad de la 1
Informacion Jefe Oficina de Gestién
Gestién de las Tecnologias Gestion 3 Tecnoldgica e Innovacion -
y la Informacién o d Profesional de Seguridad de
Proteccion de la Informacién
Datos 3
Personales
L o Corrupcion 1 . .
Gestion Juridica — Jefe Oficina Juridica
Gestiodn
Gestion 2
Seguridad de la 1
Evaluacion Independientey | Informacion Jefe Oficina de Control
Control a la Gestion Proteccion de Interno
Datos 1
Personales
Corrupcion 1
Control Disciplinario Interno Gestién_ Z Jefe Oficina de Control
P Proteccién de Disciplinario Interno
Datos 1
Personales
Proteccién de Datos Proteccion de
Datos 1 Oficial de Cumplimiento
Personales Personales
Transversales Gestion 2 Todos los Jefes de area
TOTAL 73

Fuente: Autores
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A continuacion, se presentan las convenciones utilizadas para el seguimiento:

Tabla 2. Descripcién de convenciones

ESTADO DESCRIPCION

c Actividad finalizada

Actividad en ejecucién

Actividad pendiente

Actividad sin iniciar su ejecucion

A Actividad sin reporte de informacion

Fuente: Autores

1. PLANEACION Y DIRECCIONAMIENTO ESTRATEGICO

El proceso de Planeacion y Direccionamiento Estratégico cuenta con tres (3) riesgos
estratégicos, uno (1) de procesos, y uno (1) de gestién, para este proceso se verifica el
diligenciamiento oportuno de la informacion, y catorce (14) actividades en el plan de accién,
a continuacion, se presenta su estado:

Tabla 3 Estado de acciones de Planeacién y Direccionamiento Estratégico

NUumero de

Responsable actividades Estado
Jefe Oficina c
Asesora de 14 1 10
Planeacién

3

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el bimestre de seguimiento.

Se resaltan las siguientes acciones para el tercer bimestre del 2024:

e Seguimiento a matriz de riesgos institucional con corte a 30-04-2024.
e Desarrollo de capacitacion en riesgos y controles el 13 de junio, en conjunto con la
Oficina de Control Interno.
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Se encuentran pendientes la capacitacion de riesgos, seguimiento al boton de
transparencia de la pagina web, y actualizacion del diagnéstico institucional.

2. GESTION DE COMUNICACIONES

El proceso de Gestion de Comunicaciones cuenta con dos (2) riesgos de gestién, y siete
(7) actividades en el plan de accion, a continuacion, se presenta su estado:

Tabla 4. Estado de acciones de Gestion de Comunicaciones

Responsable Nu_m_ero de Estado
actividades

Comunicaciones y
Mercadeo -
Subgerencia
Comercial y de
Operaciones

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvdé a evitar la materializacion de los riesgos identificados para
el periodo de reporte, se resalta la siguiente accién para el tercer bimestre de 2024

e Seguimiento a cada una de las alertas que reporté Google Alerts y se evidencio la
informacion encontrada a través de los informes mensuales que presenta la
Community Manager.

Se encuentra pendiente la actualizacion de la matriz de comunicaciones, que se programo
para el 2° semestre del afio, y actualizacion de los documentos: |. Manual de marca
corporativa, Il. Manual de comunicaciones interno y externo, y Illl. Estrategia de
Comunicaciones.

3. EXPLOTACION JSA APUESTAS PERMANENTES

El proceso de Explotaciéon de Juegos de Suerte y Azar, para la Unidad de Apuestas
Permanentes cuenta con dos (2) riesgos de corrupcion, dos (2) de proteccion de datos
personales y cuatro (4) de gestion, a continuacion, se presenta el estado de las diez (10)
actividades establecidas en el plan de accion:

Tabla 5. Estado de acciones de Explotacion JSA Apuestas Permanentes

Responsable MIER de Estado
actividades

Jefe Unidad de
Apuestas

Fuente: Autores
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Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvo a evitar la materializacién de los riesgos identificados para
el periodo de reporte, se resalta la siguiente accion para el tercer bimestre de 2024

e Se realizaron 8 visitas a gestores de juegos promocionales.

e Se autorizaron 14 juegos promocionales en mayo y 8 juegos promaocionales en junio.

e Se realiz6 1 visita a la bodega de almacenamiento del proveedor de formularios el
20 de mayo.

4. EXPLOTACION JSA DIRECCION DE OPERACION DE PRODUCTOS Y
COMERCIALIZACION

El proceso de Explotacion de Juegos de Suerte y Azar, para la Direccion de Operacion de
Productos y Comercializacion (DOPC) cuenta con un (1) riesgo de corrupcion, uno (1) de
proteccién de datos personales, y tres (3) de gestion, y doce (12) actividades en el plan de
accion, a continuacion, se presenta su estado:

Tabla 6. Estado de acciones de Explotacion JSA DOPC
NUumero de

Responsable actividades Estado
Director de

Operacién de 12
Productos y 11 1

Comercializaciéon
Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, no obstante, se materializo el riesgo “Posibilidad de afectacién econémica y
reputacional por pérdida de billeteria al ser hurtada por delincuentes”, materializacion
reportada el 30 de mayo, para lo cual se diligenciaron los formatos pertinentes y se
adelantaron las acciones correctivas que se detallan en el numeral “18 Materializacion de
riesgos” de este informe.

5. GESTION DE RECAUDO

El proceso de Gestion de Recaudo cuenta con un (1) riesgo de corrupcion y tres (3) de
gestién, cuenta con siete (7) actividades en el plan de accion, a continuacion, se presenta

su estado:
Tabla 7 Estado de acciones de Gestién de Recaudo
Responsable Numero de
P actividades
Jefe Unidad
) . 7
Financiera — 7
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NUumero de

actividades Estado

Responsable

Profesional de
Cartera

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, se resaltan las siguientes acciones para el tercer bimestre de 2024:

e Se realizaron los cargues de las consignaciones de los distribuidores en el tercer
bimestre. Se revisé y concilio la informacion con Tesoreria.

e Se realizé seguimiento a los acuerdos de pago vigentes cuyos distribuidores dieron
cumplimiento en este periodo de tiempo.

6. CONTROL, INSPECCION Y FISCALIZACION

El proceso de Control, Inspeccién y Fiscalizacién cuenta con dos (2) de gestion, y cinco (5)
actividades en el plan de accién, a continuacioén, se presenta su estado:

Tabla 8 Estado de acciones de Control, Inspeccion y Fiscalizacion

Numero de
actividades

Responsable

Jefe Unidad de
Apuestas y Control 5
de Juegos S
Fuente: Autores
Se evidencia mejora en el reporte de informacién de este proceso, y la ejecucién adecuada
de controles permitié prevenir la materializacion de riesgos.

7. ATENCION Y SERVICIO AL CLIENTE

El proceso de Atencion y Servicio al Cliente cuenta con un (1) riesgo de gestion, para este
proceso se verifica el diligenciamiento oportuno de la informacion, y cuatro (4) actividades
en el plan de accidn, a continuacién, se presenta su estado:

Tabla 9 Estado de acciones de Atencion y Servicio al Cliente

Numero de
Responsable actividades Estado

Profesional Ill
Atencion al Cliente y
Comunicaciones y

Mercadeo

Fuente: Autores
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Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, evitando la materializacién de riesgos, se resalta la siguiente accion para el
tercer bimestre de 2024:

e EIl area de Atencion al Cliente envi6 semanalmente los correos con el estado de
PQRS pendientes por respuesta a cada Jefe de area, que es usuario en el SDQS.

8. GESTION DE TALENTO HUMANO

El proceso de Gestién de Talento Humano cuenta con cinco (5) riesgos de gestion, tres (3)
de corrupcién, y tres (3) de proteccion de datos personales, asi como quince (15) acciones
del plan de accién de la matriz de riesgos, a continuacion, se presenta su estado:

Tabla 10 Estado de acciones de Gestién de Talento Humano

Responsable Estado

NGmero de

actividades

Jefe Unidad de 15
Talento Humano 13 2

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte, no obstante, no se reportd informacion sobre los siguientes riesgos
transversales:

e Posibilidad de afectacion reputacional por envio de correspondencia a un correo
electrénico incorrecto debido a un error humano involuntario.

o Posibilidad de afectacibn econémica y reputacional debido a no presentar, o
presentar informes o dar respuesta a requerimientos de entes externos por fuera de
los términos establecidos, debido al desconocimiento de plazos para la
presentacion.

Por lo anterior, se recomienda reportar la totalidad de informacion frente a riesgos, controles
y actividades del plan de accién, segun los plazos establecidos en la Politica de
Administracion del Riesgo.

9. GESTION FINANCIERA Y CONTABLE

El proceso de Gestidon Financiera y Contable cuenta con un (1) riesgo de corrupcion, uno
(1) de gestion, uno (1) de proteccion de datos personales, y dos (2) financieros, asi como
trece (13) actividades en el plan de accidn, a continuacion, se presenta su estado:
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Tabla 11 Estado de acciones de Gestidn Financiera y Contable

Responsable Nu_mero de Estado
actividades
Jefe Unidad
Financiera 'y 8
Contable 8
Tesoreria 7
7

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, evitando la materializacion de riesgos para el tercer bimestre de 2024.

10. GESTION DE BIENES Y SERVICIOS

El proceso de Gestién de Bienes y Servicios cuenta con dos (2) riesgos de corrupcion, uno
(1) ambiental, uno (1) de gestién, y uno (1) de proteccion de datos personales, de igual
modo, cuenta con nueve (9) actividades en el plan de accién, a continuacion, se presenta
Su estado:

Tabla 12 Estado de acciones de Gestidon de Bienes y Servicios

Numero de

actividades Estado

Responsable

Jefe Unidad de
Recursos Fisicos 6

Secretaria General 3

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte.

11. GESTION DOCUMENTAL

El proceso de Gestion Documental cuenta con dos (2) de gestion, asi como seis (6)
actividades en el plan de accién, a continuacién, se presenta su estado:

Pagina |10 www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14 o o

DE BOGOTA D.C.




LOTERIA DE BOGOTA - INFORME DE SEGUIMIENTO A MATRICES DE RIESGO 2024

LOTERIA
DE BOGOTA

La que mas billste da

Tabla 13 Estado de acciones de Gestién Documental

NUamero de

actividades Estado

Responsable

Profesional de
Gestion Documental 5 1

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvo a evitar la materializacién de los riesgos identificados para
el periodo de reporte.

Pese a lo anterior, se encuentra pendiente “elaborar lineamientos y estrategias que
permitan la conservacion documental de la informacién en fisico”, para lo cual se requiere
la contratacion de un conservador, que se tiene programado para el cuarto bimestre del
afio.

12. GESTION DE LAS TECNOLOGIAS Y LA INFORMACION

El proceso de Gestion de las Tecnologias y la Informaciéon cuenta con un (1) riesgo de
seguridad de la informacion, tres (3) de gestion, tres (3) de proteccién de datos personales,
asi como doce (12) actividades en plan de accién, a continuacion, se presenta su estado:

Tabla 14 Estado de acciones de Gestion de las Tecnologias y la Informacién

Namero de

actividades ‘ ESiED

Responsable

Jefe Oficina de
Gestion Tecnolégica
y de Innovacion

12

Fuente: Autores

Para este proceso se evidencia inoportunidad en el reporte de informacién, se recomienda
acatar los plazos establecidos por la Oficina Asesora de Planeacién para evitar reprocesos
en los seguimientos a cargo de la segunda linea de defensa.

13. GESTION JURIDICA

El proceso de Gestion Juridica cuenta con un (1) riesgo de corrupcioén y tres (3) de gestion,
cuenta con diez (10) actividades en el plan de accién; A continuacion, se presenta su
estado:
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Tabla 15 Estado de acciones de Gestidn Juridica

Responsable Nu_mero de Estado
actividades
Jefe Oficina Juridica 9
9
Secretaria General 1
1

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte.

14. EVALUACION INDEPENDIENTE Y CONTROL A LA GESTION

El proceso de Evaluacion Independiente y Control a la Gestion cuenta con dos (2) riesgos
de gestién, uno (1) de seguridad de la informacion, y uno (1) de proteccion de datos
personales, para este proceso se verifica el diligenciamiento oportuno de la informacion, y
once (11) actividades en el plan de accién, a continuacion, se presenta su estado:

Tabla 16. Estado de acciones de Evaluacion Independiente y Control a la Gestion

NUumero de
actividades

Responsable

Jefe de Control
11
Interno 11

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el bimestre.

15. CONTROL DISCIPLINARIO INTERNO

El proceso de Control Disciplinario Interno cuenta con un (1) riesgo de corrupcion, dos (2),
de gestion, y uno (1) de proteccion de datos personales, para este proceso se verifica el
diligenciamiento oportuno de la informacion, y cinco (5) actividades en el plan de accion, a
continuacion, se presenta su estado:
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Tabla 17. Estado de acciones de Control Disciplinario Interno

NUumero de
actividades

Responsable

Jefe de Control
Disciplinario Interno

Estado

Fuente: Autores
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Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para

el bimestre.

16. PROTECCION DE DATOS PERSONALES

Este proceso identifico un riesgo de proteccién de datos personales (ademas de los 14
identificados por los demas procesos), por tanto, cuenta con una Unica actividad formulada

en plan de accién, que se encuentra en ejecucion.

17. RIESGOS TRANSVERSALES

Frente a los dos riesgos transversales a todos los procesos, se reporté lo siguiente:

Tabla 18 Resumen riesgos transversales
Riesgo Reporte general

Posibilidad de afectacion econémica y reputacional
debido a no presentar, o presentar informes o dar
respuesta a requerimientos de entes externos por
fuera de los términos establecidos, debido al
desconocimiento de plazos para la presentacién.

Ningan area reporto
materializacién del riesgo.

Posibilidad de afectacion reputacional por envio de
correspondencia a un correo electrénico incorrecto
debido a un error humano involuntario.

Ningun area report6 el rebote de
algin correo electrénico, ni
materializacién del riesgo.

Fuente: Autores

18. MATERIALIZACION DE RIESGOS

18.1. Explotacion de juegos de suerte y azar

El 30 de mayo se reportd la materializacion del riesgo “Posibilidad de afectacion econdmica
y reputacional por pérdida de billeteria al ser hurtada por delincuentes”, para lo cual se

formularon ocho acciones, a saber:

1. Presentar la denuncia de la billeteria hurtada.
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2. Realizar la publicacion del hurto en un diario de circulacion Nacional para que el
publico en general se abstenga de comprarla.

3. Publicar en la pagina web de la Loteria de Bogota la perdida de billeteria, para que
el publico se entere y se abstenga de comprarla dicha billeteria.

4. Enviar correo a los distribuidores de la Loteria Informando el evento de hurto de los
billetes.

5. Solicitar el descuento de la factura de los nimeros objeto de hurto.

6. Descontar de la factura los nUmeros hurtados.

7. Enviar el escrutinio a los distribuidores sobre los billetes hurtados que contaban con
los premios tanto de premios como de promocionales.

8. Ajustar el plan de contingencia incluyendo las fechas de las actividades que deben
realizare en caso de hurto.

Las cuatro acciones fueron finalizadas entre mayo, junio y julio de 2024, no obstante,
también se resalta que es la segunda vez que se materializa el riesgo en esta vigencia.

RESUMEN ESTADO DE ACTIVIDADES

A continuacion, se presenta el estado de las ciento cuarenta y tres (143) actividades que
conforman los planes de accion de las matrices de riesgo de la Loteria de Bogotda, donde el
90,21% se encuentran en ejecucion, el 4,20% no reporté informacion, un 4,90% se
encuentra pendiente, y un 0,70% finalizé, tal como se presenta a continuacion:

llustracién 1. Estado de las actividades de los planes de accion de la matriz de riesgos

institucional
4,90% ﬁ
@Actividad finalizada
4,20%

Actividad en ejecucion
Actividad pendiente

@ Actividad sin reporte de
informacién

Fuente: Autores
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CONCLUSIONES Y RECOMENDACIONES

e De las ciento cuarenta y tres (143) actividades con que cuenta la Loteria de Bogota
en los planes de accion de las matrices de riesgo de sus procesos, ciento
veintinueve (129) se encuentran en estado “En ejecucién”, correspondiente a un
90,21%, una (1) en estado “Finalizada”, correspondiente a un 0,70%, seis (6) en
estado “Sin reporte de informacién”, correspondiente a un 4,20%, y siete (7) son
actividades pendientes, correspondiente a un 4,90%.

e Para el bimestre mayo-junio, se evidenciaron falencias en el reporte de informacion,
en la Oficina de Gestién Tecnolédgica e Innovacién, area que no realizé el reporte
completo ni oportuno.

e Para el bimestre de reporte, se evidenci6 la materializacion de un riesgo, el cual ya
se habia materializado una vez en esta vigencia, se recomienda a la Direccién de
Operacion de Producto y Comercializaciéon verificar el disefio de controles para
fortalecer el enfoque preventivo, y evitar nuevamente la materializacion de este
riesgo.

e Mediante correo electrénico del 29 de mayo, la Oficina de Gestidén Tecnoldgica y de
Innovacion reportd la materializacion de un riesgo que no habia sido identificado en
la matriz, por tanto, se recomienda realizar la identificacion, y proceder con el
diligenciamiento de los formatos destinados para tal fin, enviandolos a la Oficina
Asesora de Planeacién para alimentar la base de datos de eventos de riesgo.

e Se recomienda a los procesos informar a la Oficina Asesora de Planeacién cada vez
que se materialice un riesgo, con el fin de acatar lo dispuesto en el procedimiento
“Reporte y manejo de eventos de riesgo materializados”, PRO-310-456-1; vy
proceder con el diligenciamiento de los formatos “Reporte de Eventos de Riesgos”
FRO310-457-1, y “Seguimiento Eventos de Riesgo” FRO310-462-1.

e De otro modo, se recomienda reportar los tres aspectos solicitados por la Oficina
Asesora de Planeacion para seguimientos a matrices de riesgo; 1) Materializacion
del riesgo; IlI) Ejecucion del control; y, Ill) Ejecucién de la actividad del plan de
accion, asi como realizar el reporte en el Sharepoint de Planeacion Estratégica.
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e Se recomienda a todos los procesos generar un Sharepoint donde se carguen los
soportes de ejecucion de controles y actividades del plan de accion.

Cordial saludo,

hien YN

OSCAR FABIAN MELO VARGAS
Jefe Oficina Asesora de Planeacion

Revis6: Oscar Fabian Melo Vargas — Jefe Oficina Asesora de Planeacion
Elabor6: David Fernando Pinzén Galvis — Contratista
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