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1. OBJETIVO, ALCANCE Y ENFOQUE DE LA AUDITORIA
Objetivo

Realizar el seguimiento al Mapa de Riesgos de Corrupcién de la entidad, conforme a lo
previsto en el documento de “Estrategias para la Construccion del Plan Anticorrupcion y de
atencion al ciudadano” y en el documento “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas - Riesgos de Gestiéon, Corrupcion y Seguridad Digital”;
establecer las observaciones y conclusiones correspondientes y generar las
recomendaciones a que se consideren pertinentes, que den lugar a las mejoras que permitan
corregir las desviaciones identificadas

Alcance

El seguimiento se realiza al mapa de riesgos definido por la Loteria de Bogota, que se
encontraba vigente entre el 1 de enero al 30 de abril de 2021, y se realiza con base en la
informacién publicada en la carpeta “Seguimiento Planes de Accion Institucionales 2021” con
corte a dicha fecha.

2. PROCEDIMIENTOS REALIZADOS

El seguimiento reportado se adelanté con base en lo previsto en la Ley 1474 de 2011 articulo
73, el Decreto 2641 de 2012, el Decreto 124 de 2016 y sus documentos anexos “Estrategias
para la Construccion del Plan Anticorrupcién y de Atencion al Ciudadano version 2” y “Guia
para la gestién del riesgo” y el Manual Unico de Rendicion de Cuentas.

El literal E del numeral Il del documento “Estrategias para la Construccién del Plan
Anticorrupcién y de Atencion al Ciudadano” que hace parte integral del Decreto 124 de 2016.,
respecto del seguimiento de los riesgos de corrupcién, sefiala

“Teniendo en cuenta que la dinamica en la cual se desenvuelve la corrupcion puede variar y
en algunos casos sofisticarse, dificultando o incluso impidiendo su deteccién, es necesario
que permanentemente se revisen las causas del riesgo de corrupcion identificado. En este
sentido las entidades deberan realizar seguimiento a los mapas de riesgo por los menos tres
(3) veces al afio, esto es con corte a abril 30, agosto 31 y diciembre 31.”

El presente informe de acuerdo con la previsto en el numeral V del documento, se elaboré
con base en la informacion publicada en la pagina de la entidad; la revision y verificacion de
la informacion publicada en la carpeta compartida de planeacion y abarco los siguientes
aspectos:

e Verificacion de la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.
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e Seguimiento a la gestion del riesgo.
e Revision de los riesgos y su evolucion.
e Verificacion del disefio y efectividad de los controles

Dentro del Plan Anticorrupcion y Atencién al Ciudadano, en su Componente 1: Gestion del
Riesgo de Corrupcion - Mapa de Riegos de Corrupcién, se elabora el mapa de riesgos de
corrupcion de la Entidad con base en el Mapa de Riesgos por Procesos existente, lo que
permite identificar, analizar y controlar los posibles hechos generadores de corrupcion.

Para efectos del presente informe, se tom6 como referente, la informacion oficial publicada en
la carpeta publica de “Planeacién Estratégica/ Seguimiento Plan de Accion y PAAC 2021, con
corte a 30 de abril de 2021, con los resultados que a continuacion se detallan:
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3. DETALLE DE LAS OBSERVACIONES, RECOMENDACIONES Y PLANES DE MEJORA
Observaciones de Auditoria
Identificacion y construccién del Mapa de Riesgos de Corrupcion.
En el Plan Anticorrupcion y Atencién al Ciudadano 2021, se cuenta con el Componente 1:
Gestion del Riesgo de Corrupcién - Mapa de Riegos de Corrupcién, el cual presentd el
siguiente avance de acuerdo a lo reportado por los responsables en la carpeta “Seguimiento
Planes de Accion Institucionales 2021”:
En los cinco (5) subcomponentes definidos, se encuentra que una actividad con vencimiento
dentro del periodo, se cumplio satisfactoriamente; 1 de las actividades que estaban previstas
para enero de 2021, no fue atendida oportunamente; y las 3 actividades restantes,
presentaron avances acordes con el término transcurrido.
SUBCOMPONE ACTIVIDAD RESPONSABL FECHA ACTIVIDADES % | OBSERVACI
NTE/PROCESO | PROGRAMADA E PROGRAM REPORTADAS POR ONES
S ADA RESPONSABLES CONTROL
INTERNO
. Se adelantaron (3)| 33 | En término.
fubcomponente Revisién y ajuste Slzfggé?én reuniones con OCCI vy
Politica de de Ig_polltl_qa de lideres de | 31/05/2021 Alsesor _'de Gerencia | y
Administracién administracion de procesos y Planeacion |c|>ara reiy!sar 0s
de Riesgos riesgos. cIcOL riesgos y la politica de
administracion de riegos.
Ya paso la
Subcomponente |dentif G . Se adelantaron 3) fecha prevista
2 Construccioén ‘Tn hear | y Plerenmf_:\: reuniones con OCCI vy para esta
del Mapa de valorar 0s | Flaneacion, Asesor de Gerencia vy actividad, es
; riesgos de | lideres de | 31/01/2021 i X -
Riesgos de i6n de | Planeacion para revisar los necesario
Corrupcién C?(;L‘:szc(;gn €los pcrl(():cglsos y riesgos y la politica de definir nueva
P ' ) administracion de riegos. fecha para su
cumplimiento
Publicacion de la
Subcomponente &Ozlltlz:ade )r/ies dOeSI Planeacion Se publico la politica y mapa rSee Ole(;%a (I)?
3 Consulta vy P 1esg Publica: 31/01/2021 | de riesgos vigente, el 31 de P ) P
. . 2 anticorrupcion de | .. las areas
divulgacion | : Sistemas enero de 2021.
a entidad en la responsables.
pagina web
Realizar Se adelantaron (3)| 33 | En término.
monitoreos De acuerdo reuniones con OCCI vy
Subcomponente | periddicos al|, . Asesor de Gerencia Yy
2 Moni . Lideres de | con los . .
onitoreo y |mapa de riesgos . Planeacién para revisar los
S ! y; procesos. riesgos . e
revision anticorrupcion 'y . o riesgos y la politica de
7 ; identificados. . L .
definir los ajustes administracion de riegos.
a que haya lugar.
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la entidad con corte a abril 30 de 2020.
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33 | Se realiza
Realizar Se adelantara la revision ,?,e ntro de los
.y - o érminos.
seguimiento  al | Oficina de | Enero, mayo |dentro de los términos
Subcomponente - . i N
5 Seguimiento mapa de riesgos Control Interno |y septiembre prgwstos, se publicara a
anticorrupcion de |y CICCI. de 2020. mas tardar el 28 de mayo,

Como resultado de este reporte, se pudo constatar que la entidad publicé el respectivo mapa
de riesgos 2021 dentro del plazo establecido por la normatividad aplicable, y lo planeado en
el subcomponente No. 3. Sin embargo, no hay claridad si la construccion e identificacion de
los riesgos de corrupcion (Subcomponente No. 2) se realizé durante el mes de enero de 2021,
tal como lo tenian planeado o simplemente fue mal formulada por los lideres responsables.

Es importante indicar que, para la construccién, identificacién y valoracion de los riesgos de
corrupcion, se debe hacer en el mes de enero, a la par, con la construccion del Plan
Anticorrupcién y Atencioén al Ciudadano, por lo tanto, esta actividad se debié cumplir en el mes
de enero, pero no se dejo evidencias de esta coordinacién y formulacién, ni tampoco se
reportd6 como cumplida.

Publicaciéon del Mapa de Riesgos de Corrupcién en la pagina web de la entidad

En la pagina web de la entidad, botén de transparencia, en el link de planeacion, se encuentra
la informacién relativa a la gestion de riesgos y dentro de esta, la Matriz de Riesgos 2021 junto
con la politica de riesgos 2019. (https://www.loteriadebogota.com/gestion-riesgos/)

Al revisar el contenido de la misma, se encuentra que contiene 10 riesgos identificados para
6 unidades o areas de la Loteria. No obstante, lo anterior, se observa que el la matriz
publicada, se encuentran procesos como, Control Inspeccion y Fiscalizacion, Talento
Humano, Gestion Juridica, Gestibn de Recaudo, los cuales, por su naturaleza estaria
expuestos a riesgos de corrupcion; sin embargo, no se han identificado dentro de la matriz:

Deficiencias en el seguimiento ala gestién de los riesgos por parte de los lideres de los
procesos

La Guia de Gestibn de Riesgos y la Politica de Riesgos de la entidad, establecen
responsabilidades claras respecto del seguimiento a la gestidn de los riesgos que van, desde
el analisis del contexto interno y el seguimiento a los controles, hasta el reporte a las diferentes
instancias sobre los resultados de dicha gestién; finalmente, dentro del PAAC, Componente
1, "Subcomponente 4 Monitoreo y revision" se previo la actividad "Realizar monitoreos
periddicos al mapa de riesgos anticorrupcion y definir los ajustes a que haya lugar"”
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No obstante, las observaciones planteadas por la OCI de manera reiterada en los informes de
auditoria y de seguimiento al Mapa de Riesgos anticorrupcioén, respecto de las deficiencias en
el seguimiento a la gestion de los riesgos por parte de los lideres de los procesos y de los
llamados de atencidn por parte de la Gerencia a los lideres de los procesos en orden a definir
acciones en esta materia; no hay evidencia de que, dichas acciones fueran adelantadas. Si
bien se adelanto un proceso de revision de la matriz de riesgos y controles por iniciativa del
area de planeacion, estas actividades no contaron con el compromiso decidido por parte de
los lideres de los procesos, para realizar un andlisis del contexto interno y externo que
permitiera la adecuada identificacién de los riesgos y la definicién de los controles para su
mitigacion, conforme a las orientaciones que sobre el particular se definen en la Guia de
Gestion de Riesgos del DAFP.

Ausencia de un procedimiento para reporte y manejo que y de los eventos de riesgos
materializados

Se reitera la observacion realizada en el informe anterior, relacionada con la ausencia de un
procedimiento o lineamiento claros para el reporte y manejo de los eventos de riesgos
materializados o su posible materializacién.

Al respecto la Guia de Gestidén de Riesgos del DAFP, establece entre otras responsabilidades
de la Linea Estratégica (Alta Direccion CICCI) respecto de la Gestion de Riesgos, las de:

“... identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

Revisar los informes presentados por Io menos cada trimestre de los eventos de riesgos que
se han materializado en la entidad, incluyendo los riesgos de corrupcién, asi como las causas
que dieron origen a esos eventos de riesgos materializados, ...

Revisar los planes de accidn establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del
evento”

Por su parte, la Politica de Riesgo de la entidad sefiala y da lineamientos para que la Primeria
Linea reporte la materializacion de riesgos asociados en los programas, proyectos, planes y/o
procesos a su cargo.

En la revision del procedimiento de Gestion de Riegos adelantada en noviembre del 2020, se
incorporo en la actividad 18 relativa a la eventualidad de la materializacion de un riesgo, frente
a dicha eventualidad se senala: “Se deben implementar acciones y planes de contingencia de
manera inmediata y convocar a comité institucional de gestion y desempefio para su
aprobacion.”, y se establece como registro un “Acta de Comité Institucional de Gestion y
Desempefo” y se asigna la responsabilidad frente a esta actividad al citado Comité.
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Es preciso sefialar que el ajuste planteado en el procedimiento citado, ho cumple con el
proposito de definir los mecanismos e instrumentos para el reporte de los eventos de riesgo
materializado, ni las responsabilidades correspondientes para atenderlos; ni atiende lo
previsto en la politica de riesgos en el sentido de que la Primeria Linea es responsable, entre
otros aspectos de: “... Informar a la oficina de planeacion (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes y/o procesos a su cargo”. Ante esta
situacion y dado que se mantiene la situacién en el sentido a la fecha se no existe evidencia
documentada frente al manejo dado por la entidad a los casos de materializacién de riesgo;
se ha presentado para su revision y aprobacion por el Comité Institucional de Gestion y
Desempenio, el procedimiento de “Registro de Eventos de Riesgo”, junto con los respectivos
formatos de reporte y seguimiento.

Deficiencias en la identificacién de riesgos de corrupcion

La Guia de Gestion de Riesgos del DAFP establece, respecto de los riesgos de corrupcion,
los siguientes aspectos generales:

“.... lo deben adelantar las entidades del orden nacional, departamental y municipal

Se elabora anualmente por cada responsable de los procesos al interior de las entidades
junto con su equipo.

Consolidacién: La oficina de planeacién, quien haga sus veces, o a la de dependencia
encargada de gestionar el riesgo le corresponde liderar el proceso de administracion de estos.
Adicionalmente, esta misma oficina sera la encargada de consolidar el mapa de riesgos de
corrupcion.

Publicacion del mapa de riesgos de corrupcién: se debe publicar en la pagina web de la
entidad, en la seccion de transparencia y acceso a la informacion publica ...

Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos de
corrupcion antes de su publicacion. (...) la oficina de planeacion o quien haga sus veces ...
debera disefiar y poner en marcha las actividades o mecanismos necesarios para que los
funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y propuestas
sobre el proyecto del mapa de riesgos de corrupcion.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcién después de su publicacién y durante
el respectivo ario de vigencia. ...

Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo realizaran monitoreo y evaluacion permanente a la gestion
de riesgos de corrupcion.

Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento
a la gestion de riesgos de corrupcion. En este sentido es necesario que en sus procesos de
auditoria interna analice las causas, los riesgos de corrupcion y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion.
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Se mantiene la situacién reportada en informes anteriores, en el sentido de que en los
procedimientos vinculados a los procesos de: Control Inspeccién y Fiscalizacion, Talento
Humano, Gestién Juridica, Gestién de Recaudo, no se han identificado riesgos de corrupcién,
siendo que, por su naturaleza, estos procesos estarian expuestos a este tipo de riesgos; lo
anterior no obstante el proceso de revision de la matriz de riesgos de los diferentes procesos
en el cual, desafortunadamente, no se atendio lo concerniente a la identificacion de los riesgos
de corrupcién que puedan afectar los procesos citados.

En esta misma linea, el documento de evaluacién de la matriz de riesgos de corrupcion
presentado por el Instituto Internacional de Estudios Anticorrupcién, quien ejerce la Secretaria
Técnica de la Red Latinoamericana de Cumplimiento, a la cual se encuentra vinculada la
entidad, sefiala, entre otros aspectos que: “...la matriz de riesgos de corrupcion de la Loteria
de Bogotéa requiere una revision y actualizacion general que identifique y evalle los posibles
riesgos de corrupcién en la totalidad de los procesos de la Organizacién de acuerdo con la
definicion del término “corrupcion” que ésta adopte para tal efecto”

CONCLUSIONES

Para este reporte, la entidad ha venido mostrando avances importantes relacionados con la
clasificacion de los riesgos en materia de identificacion y gestion de riesgos; no obstante, aun
persisten deficiencias relacionadas con el cumplimiento de las responsabilidades de los
lideres y responsables de los procesos, respecto de los siguientes aspectos:

¢ El seguimiento a la gestién de los riesgos y a los planes de manejo definidos
¢ La identificacion de los riegos de corrupcion en proceso sensibles

¢ La revision y ajuste a la matriz de riesgos de corrupcion.

¢ La ausencia de un procedimiento de reporte y manejo del riesgo materializado

De igual formay aun cuando se reconoce el avance significativo en esta materia, se identifican
deficiencias respecto del disefio de los controles, atendiendo las orientaciones del DAFP
sobre el particular.

Tal como se ha sefialado de manera reiterada por la OCI en sus informes y en los diferentes
escenarios institucionales, las situaciones advertidas obedecen, entre otros factores, a una
débil cultura de riesgo al interior de la organizacion, a la falta de una comprension clara por
parte de los lideres de los procesos, sobre el alcance de sus responsabilidades frente a la
gestién de los riesgos, lo mismo a restricciones en materia de recursos para atender de
manera adecuada y oportuna las diferentes responsabilidades que les asisten en esta materia.

Las situaciones advertidas, exponen a la entidad a quedar descubierta frente a eventos de
riesgo no identificados, y a la eventual materializacion de los riesgos por la ineficacia de los
controles, sin que se tomen medidas oportunas para su mitigacion; la ausencia de un
procedimiento para el tratamiento del riesgo materializado, no favorece la adecuada gestién
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de los mismos, hace imposible el adecuado y oportuno reporte y no permite la adecuada
formulacion, documentacion y seguimiento de las acciones de remediacién que se consideren
pertinentes.

RECOMENDACIONES

e Incorporar dentro del proceso de gestion de riesgos, el procedimiento para reporte y manejo
de los eventos de riesgos materializados.

e Continuar con el proceso de revisién y ajuste del disefio de los controles establecidos
respecto de los riesgos de corrupcién, atendiendo las orientaciones metodolégicas que sobre
el particular ha definido el DAFP.

e Verificar en los diferentes procesos la existencia de riesgos de corrupcion; particularmente
en aqguellos en los que, a la fecha no han incorporado esto tipo de riesgos dentro de su matriz
de riesgos.

¢ Establecer los correctivos necesarios para garantizar que los lideres y responsables de los
procesos realicen el seguimiento a la gestion de los riesgos de corrupcion y el reporte
correspondiente de los eventos de riesgo materializado.

e Tomar los correctivos necesarios para garantizar el efectivo cumplimiento de lo previsto en
la politica de administracion de riegos de la entidad, respecto a la identificacion y valoracion
de los riesgos que pueden afectar los programas, proyectos, planes y procesos a su cargo y
actualizarlo cuando se requiera.

e Convocar al Comité Institucional de Control Interno, a efectos de que realice el analisis de
los cambios en el entorno (contexto interno y externo) que puedan tener un impacto
significativo en la operacion de la entidad y que puedan generar cambios en la estructura de
riesgos y controles.

La entidad deberia tomar las medidas necesarias para garantizar la definicion e
implementacién de las acciones de mejora correspondientes, para atender las observaciones

planteadas en el presente informe.
Z”%ﬂ

Rubén Antonio Mora Garcés
Jefe Oficina de Control Interno (E)
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