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TIPOLOGIA Y CANTIDAD DE RIESGOS

Este informe de seguimiento se realiza con corte a 31 de diciembre de 2024, donde se
evidenciara lo reportado en la tercera version de la matriz de riesgos institucional para la
vigencia 2024 aprobada en sesién del Comité Institucional de Coordinacién de Control
Interno (CICCI) llevada a cabo el 31 de octubre de 2024; a continuacion, se presenta el
inventario de riesgos aprobados en el CICCI en mencion:

Tabla 1 Tipo de riesgo por proceso aprobado en octubre de 2024

Pagina |3

Proceso Tipo de riesgo Cantidad Responsable
s Estratégico 3
. Plan.eaC|or.1 y Jefe Oficina Asesora de
Direccionamiento Procesos 1 "
o Planeacién
Estrategico Gestién 1
Gestlon_ . 2 Subgerente Comercial y de
Gestién de Comunicaciones | Proteccion de Operaciones - Profesional |
Datos 1 Comunicaciones y Mercadeo
Personales
Corrupcion 2
Gestion 3
Explotacion JSA Apuestas Jefe Unidad de Apuestas y
Permanentes Fiscal 1 Control de Juegos

Protecciéon de

Datos 2
Personales
Corrupcion 1
Gestion 1
Directora de Operacion de
Explotacion JSA Loterias Fiscal 3 Productos y
Comercializacién
Proteccion de
Datos 1
Personales
Corrupcién 1 Jefe Unidad Financiera 'y
Gestion de Recaudo Contable - Profesional | de
Fiscal 3 Cartera
_ Gestion 1 _
Control, Inspeccién y Jefe Unidad de Apuestas y
Fiscalizacion Control de Juegos
Fiscal 1
Atencidn y Servicio al - Profesional Il Atencién al
: Gestidn 1 .
Cliente Cliente
Gestion de Talento Humano | Gestion 3
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Proceso ‘ Tipo de riesgo Cantidad ‘ Responsable
Corrupcion 3
Fiscal 3 Jefe Unidad de Talento
Proteccién de Humano.
Datos 3
Personales
Corrupcién 1
Fiscal 3
Gestién Financieray Presupuestal 2 Jefe Unidad Financiera 'y
Contable — Contable
Protecciéon de
Datos 1
Personales
Corrupcion
Ambiental
Gestién de Bienes y Fiscal Secretaria General - Jefe
Servicios — Unidad de Recursos Fisicos
Protecciéon de
Datos 1
Personales
Jefe Unidad de Recursos
Gestion Documental Gestion 2 Fisicos - Profesional de
Gestion Documental
Seguridad de la 1
Informacion
Gestion 2 Jefe Oficina de Gestién
Gestion de las Tecnologias Tecnoldgica e Innovacion -
y la Informacién Fiscal 4 Profesional de Seguridad de
la Informacién
Proteccién de
Datos 3
Personales
y . Corrupcion 1 o o
Gestién Juridica — Jefe Oficina Juridica
Gestiodn 3
Gestion 2
Seguridad de la 1
Informacién
Evaluacion Independiente y Jefe Oficina de Control
Control a la Gestion Fiscal 1 Interno
Proteccién de
Datos 1
Personales
L Corrupcion 1 Jefe Oficina de Control
Control Disciplinario Interno — TN
Gestién 2 Disciplinario Interno
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Proceso ‘ Tipo de riesgo Cantidad ‘ Responsable
Proteccion de
Datos 1
Personales
. Proteccion de
Proteccion de Datos Datos 1 Oficial de Cumplimiento
Personales
Personales
Corrupcién 3
Transversales — Todos los Jefes de area
Gestion 1
TOTAL 82 |

Fuente: Autores.

A continuacion, se presentan las convenciones utilizadas para el seguimiento:

Tabla 2. Descripcion de convenciones

ESTADO DESCRIPCION ‘

c Actividad finalizada

Actividad en ejecucién

Actividad pendiente

Actividad sin iniciar su ejecucion

A Actividad sin reporte de informacion

Fuente: Autores

1. PLANEACION Y DIRECCIONAMIENTO ESTRATEGICO

El proceso de Planeacién y Direccionamiento Estratégico cuenta con tres (3) riesgos
estratégicos, uno (1) de procesos, y uno (1) de gestién, para este proceso se verifica el
diligenciamiento oportuno de la informacion, y trece (13) actividades en el plan de accion,
a continuacion, se presenta su estado:

Tabla 3 Estado de acciones de Planeacion y Direccionamiento Estratégico

NUumero de

RES PR actividades

‘ Estado

Jefe Oficina
Asesora de 13
Planeacion 13
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Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvo a evitar la materializacion de los riesgos identificados para
el periodo de seguimiento.

Se resaltan las siguientes acciones para el periodo de reporte:

¢ Seguimiento a matriz de riesgos institucional con corte a 30-08-2024.
e Seguimiento a indicadores estratégicos y de gestidon con corte a 30-09-2024.
e Seguimiento a proyecto de inversion con corte a 30-09-2024.

2. GESTION DE COMUNICACIONES

El proceso de Gestion de Comunicaciones cuenta con dos (2) riesgos de gestién y uno (1)
de proteccion de datos personales, asi como seis (6) actividades en el plan de accién, a
continuacion, se presenta su estado:

Tabla 4. Estado de acciones de Gestiéon de Comunicaciones

Numero de

Responsable Estado

actividades

Comunicaciones y

Mercadeo -
Subgerencia 6 c
Comercial y de 6

Operaciones

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvdé a evitar la materializacion de los riesgos identificados para
el periodo de reporte, se resaltan las siguientes acciones para el periodo de reporte:

e Actualizacion del Manual de marca corporativa, manual de comunicaciones interno
y externo, y Estrategia de comunicaciones aprobados en noviembre de 2024 por el
Comité Institucional de Gestion y Desempefio.

e Seguimiento a cada una de las alertas que reporté Google Alerts y se evidencio la
informacién encontrada a través de los informes mensuales que presenta la
Community Manager.

3. EXPLOTACION JSA APUESTAS PERMANENTES

El proceso de Explotacion de Juegos de Suerte y Azar, para la Unidad de Apuestas
Permanentes cuenta con dos (2) riesgos de corrupcion, dos (2) de proteccion de datos
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personales, tres (3) de gestion, y uno (1) fiscal, a continuacion, se presenta el estado de las
nueve (9) actividades establecidas en el plan de accion:

Tabla 5. Estado de acciones de Explotacion JSA Apuestas Permanentes

Responsable

NGimero de ‘

actividades Estado

Jefe Unidad de c
9
Apuestas 9

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte, se resalta la siguiente accion para el periodo de reporte:

e Se realizaron 7 visitas a gestores de juegos promocionales.

4. EXPLOTACION JSA DIRECCION DE OPERACION DE PRODUCTOS Y
COMERCIALIZACION

El proceso de Explotacion de Juegos de Suerte y Azar, para la Direccion de Operacion de
Productos y Comercializacion (DOPC) cuenta con un (1) riesgo de corrupcion, uno (1) de
proteccién de datos personales, uno (1) de gestion, y tres (3) fiscales, asi como doce (12)
actividades en el plan de accién, a continuacién, se presenta su estado:

Tabla 6. Estado de acciones de Explotacién JSA DOPC

Estado

Numero de

RESPREE actividades

Director de
Operacién de

Productos y 12 120

Comercializacion
Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, para el periodo de reporte se resalta la siguiente accién para el periodo de
reporte:

e Capacitacion al profesional de cartera de la base de datos sobre el estado de
garantias de los distribuidores.

5. GESTION DE RECAUDO
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El proceso de Gestion de Recaudo cuenta con un (1) riesgo de corrupcion y tres (3) fiscales,
cuenta con diez (10) actividades en el plan de accién, a continuacién, se presenta su estado:

Tabla 7 Estado de acciones de Gestién de Recaudo

Responsable Numero de ‘
actividades
Jefe Unidad
Financiera — 10 c
Profesional de 10
Cartera

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, se resaltan las siguientes acciones para el periodo de reporte:

e Se realizaron los cargues de las consignaciones de los distribuidores en el periodo
de reporte. Se revisé y concilio la informacion con Tesoreria.

e Se realiz6 seguimiento a los acuerdos de pago vigentes cuyos distribuidores dieron
cumplimiento en este periodo de tiempo.

6. CONTROL, INSPECCION Y FISCALIZACION

El proceso de Control, Inspeccion y Fiscalizacion cuenta con un (1) riesgo fiscal y uno (1)
de gestion, asi como diez (10) actividades en el plan de accidn, a continuacién, se presenta
Su estado:

Tabla 8 Estado de acciones de Control, Inspeccion y Fiscalizacion

Numero de
Responsable actividades Estado
Jefe Unidad de
Apuestas y Control 10 c
de Juegos 10

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, se resaltan las siguientes acciones para el periodo de reporte:

e Elaboracion del informe de seguimiento a las acciones de lucha contra el juego
ilegal, el cual es remitido por parte del concesionario.

e Programacion y ejecucion de visitas aleatorias a los puntos de venta fisicos, segun
lo establecido en el cronograma que se estipula mes a mes desde la Unidad de
Apuestas y Control de Juegos.
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7. ATENCION Y SERVICIO AL CLIENTE

El proceso de Atencion y Servicio al Cliente cuenta con un (1) riesgo de gestion, para este
proceso se verifica el diligenciamiento oportuno de la informacién, y tres (3) actividades en
el plan de accidn, a continuacion, se presenta su estado:

Tabla 9 Estado de acciones de Atencién y Servicio al Cliente

NUmero de

actividades ‘ Bt

Responsable

Profesional IlI
Atencién al Cliente y
Comunicaciones y

Mercadeo

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, evitando la materializacion de riesgos, se resalta la siguiente accion para el
periodo de reporte:

e EIl area de Atencion al Cliente envidé semanalmente los correos con el estado de
PQRS pendientes por respuesta a cada Jefe de area, que es usuario en el SDQS.

8. GESTION DE TALENTO HUMANO

El proceso de Gestion de Talento Humano cuenta con tres (3) riesgos de gestion, tres (3)
de corrupcion, tres (3) de proteccién de datos personales, y tres (3) fiscales, asi como
catorce (14) acciones del plan de accidn de la matriz de riesgos, a continuacién, se presenta
Su estado:

Tabla 10 Estado de acciones de Gestién de Talento Humano

NUmero de
actividades

Responsable

Jefe Unidad de
Talento Humano

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, evitando la materializacién de riesgos, se resalta la siguiente accion para el
periodo de reporte:

e Se revis6 la matriz de identificacibn de peligros y valoracion de riesgos,
evidenciando que se encuentra ajustada a las necesidades de la Loteria de Bogota.
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9. GESTION FINANCIERA Y CONTABLE

El proceso de Gestidon Financiera y Contable cuenta con un (1) riesgo de corrupcion, tres
(3) fiscales, dos (2) presupuestales, y uno (1) de proteccién de datos personales, asi como
once (11) actividades en el plan de accién, a continuacion, se presenta su estado:

Tabla 11 Estado de acciones de Gestion Financiera y Contable

NUmero de
actividades

Responsable Estado

Jefe Unidad
Financiera y
Contable —
Tesoreria

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, evitando la materializacion de riesgos para el periodo de reporte, no obstante,
falto reportar informacion sobre los siguientes controles:

o El Jefe de la Unidad Financiera y Contable mensualmente revisa la informacién
cargada en el aplicativo, con el fin de verificar que los procesos automaticos de
cargue funcionen correctamente (afecté las cuentas contables correctas, en el
periodo correcto, y se registraron los valores reales). En caso de evidenciar
desviaciones en la informacién, se solicitaran a mesa de ayuda los ajustes
pertinentes del sistema.

o Eljefe de la Unidad Financiera y Contable trimestralmente solicitara a la Oficina de
Gestion Tecnoldgica el reporte de usuarios que tienen acceso a las aplicaciones
exclusivas del proceso financiero y contable, y valida que la informacion de perfiles
asignados a su dependencia sea acorde a la obligacion y funcién de su equipo de
trabajo. En caso de detectarse alguna inconsistencia, el Jefe de la Unidad
Financiera y Contable se la informara al responsable de la Oficina de Gestién
Tecnolbgica para que se realice la respectiva correccion.

e Los jefes de Oficina, Direccion y/o Unidades de la Entidad realizaran el monitoreo y
seguimiento mensual de todos los casos que han sido clasificados como reales o
aparentes de Conflictos de intereses, y en caso de que se detecten, deberan
gestionarlo al interior del area para determinar que no se configure el conflicto de
interés. En caso de que los jefes de Oficina, Direccion y/o Unidades de la Entidad,
no puedan gestionar el conflicto de intereses, debera trasladarlo a la Unidad de
Talento Humano para el trdmite pertinente.

Por lo anterior, se recomienda reportar la totalidad de informacion frente a riesgos, controles
y actividades del plan de accién, segun los plazos establecidos en la Politica de
Administracion del Riesgo.
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10. GESTION DE BIENES Y SERVICIOS

El proceso de Gestidén de Bienes y Servicios cuenta con dos (2) riesgos de corrupcion, uno
(1) ambiental, uno (1) fiscal, y uno (1) de proteccién de datos personales, de igual modo,
cuenta con siete (7) actividades en el plan de accidén, a continuacién, se presenta su estado:

Tabla 12 Estado de acciones de Gestion de Bienes y Servicios
Numero de Estado

Reeponzlle actividades

Secretaria General 3

Jefe Unidad de
. 4
Recursos Fisicos 4

3

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte, no obstante, el reporte a cargo de la Unidad de Recursos Fisicos no
cuenta con enlaces de evidencias para soportar el reporte.

11. GESTION DOCUMENTAL

El proceso de Gestion Documental cuenta con dos (2) de gestion, asi como cinco (5)
actividades en el plan de accién, a continuacion, se presenta su estado:

Tabla 13 Estado de acciones de Gestién Documental

Numero de

actividades ‘ Esire

Responsable

Jefe Unidad de
Recursos Fisicos -
Profesional de
Gestion Documental

Fuente: Autores

Se evidencio que el proceso no reportd informacién sobre el estado de riesgos, controles,
ni actividades del plan de accion, razon por la cual no es posible conocer el estado de
administracion del riesgo de este proceso. Por lo anterior, se recomienda reportar la
totalidad de informacion frente a riesgos, controles y actividades del plan de accién, segun
los plazos establecidos en la Politica de Administracion del Riesgo.

12. GESTION DE LAS TECNOLOGIAS Y LA INFORMACION
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El proceso de Gestion de las Tecnologias y la Informaciéon cuenta con un (1) riesgo de
seguridad de la informacion, dos (2) de gestion, tres (3) de proteccion de datos personales,
y cuatro (4) fiscales, asi como ocho (8) actividades en plan de accién, a continuacion, se
presenta su estado:

Tabla 14 Estado de acciones de Gestion de las Tecnologias y la Informacién

NUmero de
actividades

Responsable Estado

Jefe Oficina de
Gestion Tecnolégica
y de Innovacion

Fuente: Autores

Se evidencid que el proceso no reportd informacion sobre el estado de riesgos, controles,
ni actividades del plan de accion, razén por la cual no es posible conocer el estado de
administracion del riesgo de este proceso. Por lo anterior, se recomienda reportar la
totalidad de informacion frente a riesgos, controles y actividades del plan de accién, segun
los plazos establecidos en la Politica de Administracion del Riesgo.

13. GESTION JURIDICA

El proceso de Gestion Juridica cuenta con un (1) riesgo de corrupcion y tres (3) de gestion,
cuenta con nueve (9) actividades en el plan de accion; A continuacion, se presenta su
estado:

Tabla 15 Estado de acciones de Gestién Juridica

Responsable Estado

actividades

Jefe Oficina Juridica 8 c A
1 8
Secretaria General 1 c
1

Fuente: Autores

Numero de

Se evidencid que el proceso no reporté informaciéon completa sobre el estado de riesgos,
controles, ni actividades del plan de accién, razén por la cual no es posible conocer el
estado de administracion del riesgo de este proceso. Por lo anterior, se recomienda reportar
la totalidad de informacion frente a riesgos, controles y actividades del plan de accion, segun
los plazos establecidos en la Politica de Administracién del Riesgo.
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14. EVALUACION INDEPENDIENTE Y CONTROL A LA GESTION

El proceso de Evaluacion Independiente y Control a la Gestién cuenta con dos (2) riesgos
de gestién, uno (1) de seguridad de la informacion, uno (1) fiscal, y uno (1) de proteccién
de datos personales, asi como diez (10) actividades en el plan de accidn, a continuacioén,
se presenta su estado:

Tabla 16. Estado de acciones de Evaluacion Independiente y Control a la Gestion

Responsable Estado

Nimero de ‘

actividades

Jefe de Control c
10
Interno 10

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo de reporte.

15. CONTROL DISCIPLINARIO INTERNO

El proceso de Control Disciplinario Interno cuenta con un (1) riesgo de corrupcion, dos (2),
de gestion, y uno (1) de proteccion de datos personales, asi como cuatro (4) actividades en
el plan de accidn, a continuacion, se presenta su estado:

Tabla 17. Estado de acciones de Control Disciplinario Interno

NUumero de
actividades

Responsable

Jefe de Control
Disciplinario Interno

Fuente: Autores

Frente a los controles de este proceso, se evidencia que se ejecutaron acorde a lo
programado, lo cual coadyuvé a evitar la materializacion de los riesgos identificados para
el periodo.

16. PROTECCION DE DATOS PERSONALES

Este proceso identificd un riesgo de proteccion de datos personales (ademés de los 14
identificados por los demas procesos), por tanto, cuenta con una Unica actividad formulada
en plan de accién, que se encuentra en ejecucion.

Pagina |13 www.loteriadebogota.com - cliente@loteriadebogota.com ;
PBX (57) 1 335 1535 - Carrera 32A # 26 -14 My il

DE BOGOTA D.C.




LOTERIA DE BOGOTA - INFORME DE SEGUIMIENTO A MATRICES DE RIESGO 2024

LOTERIA
DE BOGOTA

La que mas billste da

17. RIESGOS TRANSVERSALES

Frente a los dos riesgos transversales a todos los procesos, se reportd lo siguiente:

Tabla 18 Resumen riesgos transversales

Riesgo Reporte general

Posibilidad de afectacion econémica y reputacional
debido a no presentar, o presentar informes o dar
respuesta a requerimientos de entes externos por
fuera de los términos establecidos, debido al
desconocimiento de plazos para la presentacion.

Posibilidad de conflicto de interés particular y directo
que impacte en la toma de decisiones o en el
cumplimiento de las funciones y/o actividades del
proceso, debido al no reporte o actualizacién
periédica de la declaracién de conflictos de intereses
por parte de los servidores publicos y contratistas, lo | Ningin area reporto
gue no permitird a la entidad tomar las acciones | materializacién del riesgo.
preventivas y/o correctivas frente a las situaciones
gue atenten o lesionen la moralidad en la entidad;
en cumplimiento a lo establecido en el
procedimiento  PRO320-606 GESTION DE
CONFLICTOS DE INTERESES.

Ningan area reporto
materializacion del riesgo.

Fuente: Autores

18. MATERIALIZACION DE RIESGOS

18.1. Atencidn y Servicio al Cliente

Con fecha del 09 de octubre se reportd la materializacion del riesgo “RG-18 Posibilidad de
afectacion reputacional por vencimiento de términos en la atencion de PQRS debido a
desconocimiento de los términos de ley para dar respuesta a las PQRS y aplazamiento para
su respectiva respuesta”, dado que “un derecho de peticién de interés particular recibido el
17 de septiembre de 2024 registrado con el numero de peticion 4163082024 del Sistema
Bogota Te Escuchay asignado el mismo 17 de septiembre de 2024 a la Unidad de Recursos
Fisicos se debia responder a mas tardar el 8 de octubre de 2024, pero fue respondido el 9
de octubre de 2024; lo anterior fue identificado el dia 9 de octubre de 2024 por la profesional
de Atencion al Cliente en la revision semanal de la gestion y estado de las PQRS asignadas
a las diferentes &reas”.

18.2. Explotacion de Juegos de Suerte y Azar (producto loteria tradicional)

Con fecha del 03 de octubre se recibi6 el correo de reporte de materializacién del riesgo
“‘RF-02 Posibilidad de afectacion econOmica por entrega o retencion de billeteria a
distribuidores con incumplimiento de requisitos debido a inoportunidad en el pago por parte
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del distribuidor y/o falencias en la revision del estado de las garantias”, pese a que la
situacion descrita ocurrio el 30/05/2024, donde se report6 que “Se detectaron desviaciones
en el control toda vez que se despachd la billeteria del distribuidor cédigo ROZZO el cual y
no contaba con garantias aprobadas, el distribuidor cuenta con pagaré en blanco, se realiza
el cobro persuasivo y se realiza el traslado al area juridica para que inicien el cobro
correspondiente, se realiza comité de cupos y se da terminacion al contrato del distribuidor,
se saca la numeracion de la mezcla”.

18.3. Gestion de las Tecnologias y la Informacion

Con fecha del 30-10-2024 se report6 desde la Oficina de Gestion Tecnoldgica e Innovacién
la materializacion del riesgo “Afectacion econdémica debido a mudltiples cobros en los
créditos de un promocional Raspe y Gane, a través del link del promocional que le llegaba
al usuario via correo electrénico”, el cual no tiene cédigo debido a que no esta identificado
en la matriz de riesgos, en este caso también se reporté de forma tardia el evento de riesgo,
dado que la descripcion indica que sucedi6 en abril, donde se afirmo que “La recepcién del
reporte del incidente se realiz6 el dia el lunes 22 de abril 2024 a las 10am. Se realiza analisis
y revisién del algoritmo de cobro de créditos de Raspe y Gane ubicado en el archivo clase
"class-sorteo-progresivo.php" del plugin personalizado de Loteria de Bogota, dando como
resultado, que el método "registroCobroPremio" no estaba detectando los premios
cobrados anteriormente, permitiéndose cobrar en un solo promocional Raspe y Gane
indefinidas veces los créditos”.

De otro modo, también con fecha del 30-10-2024 se reportd entre la Oficina de Gestion
Tecnoldgica e Innovacion y la Direccion de Operacién de Producto y Comercializacion la
materializacién del riesgo “Posibilidad de afectacion econémica y reputacional por un
incorrecto funcionamiento o fallas en la operacion del sistema de informacién que soporta
el juego de Loteria de Bogotd”, el cual no tiene cddigo debido a que no esta identificado en
la matriz de riesgos, en este caso también se reporté de forma tardia el evento de riesgo,
dado que la descripcién indica que sucedi6 en los sorteos de junio y julio, donde se afirmé
que “Durante los dias de sorteo, la Oficina de Gestién Tecnoldgica e Innovacién (OGTI) es
responsable de configurar el sorteo en el sistema y de cargar la humeracion asignada a
cada distribuidor, tanto para los distribuidores fisicos como virtuales. En el caso de los
distribuidores virtuales que no reportan devoluciones, el sistema realiza automaticamente
la asignacién y la devolucién basandose en el archivo de ventas reportado. (Situacion
identificada el 27 de junio de 2024 para el sorteo # 2748 y 18 de julio de 2024 para el sorteo
# 2751)".

Finalmente, se reporté también con fecha del 30-10-2024 desde la Oficina de Gestion
Tecnoldgica e Innovacién la materializacion del riesgo “RPDP-12 Posibilidad de afectacion
reputacional y perdida de confidencialidad por la filtracion de informacion con datos
personales de los aplicativos de la entidad, como el ERP, Aplicativo Comercial,
Chanseguro, SIGA, Pagina WEB, entre otros, debido a accesos no autorizados” donde se
reportd que “con base en el ejercicio solicitado a la Consejeria Distrital TIC para realizar un
andlisis de vulnerabilidades, en donde se encontrd que se deben fortalecer los controles en
el portal web. Como resultado se evidencia que estas vulnerabilidades afectan la
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confidencialidad y disponibilidad de la informacion del portal web, incluyendo los formularios
de usuarios”.

19. SEGUIMIENTO PLANES DE ACCION DE EVENTOS DE RIESGO

Durante el mes de septiembre la Oficina Asesora de Planeacién realizé seguimiento a los
planes de accion de eventos de riesgo, donde se cerraron los planes formulados para todos
los riesgos materializados, a excepcién de los siguientes:

Tabla 19 Estado planes de accion de eventos de riesgo

Accioén Fecha limite Estado

Riesgo materializado

Responsable

Incluir en el procedimiento
como numeral que el 3, El
jefe juridico verificard el
cumplimiento extricto a lo
indicado en el Decreto 1069
del 26 de mayo de 2015,
_— Articulo 2.2.4.3.1.2.12.
Zf(e;c?alciézoesglr;%i?icad)e/ Modificado por el Art. 3,
: Decreto Nacional 1167 de
repu(tjamonal por NO 2016. De la accion de
?atsgiset?ntggoarf:ﬂ:é?:ﬁég repeticion y articulo 125 de la | Jefe Oficina | 59/11/2024 | Cerrada
que deben surtirse en ley 2220 de 2022 en relgmon Juridica
los procesos judiciales con plazos y actuaciones
P AT ' | relacionadas con la accion de
trdmites extrajudiciales y repeticion. Los actos y
administrativos a cabo comunica(.:iones que
requieran la firma del
representantge legal seran
suscritos por el mismo de
acuerdo con la normativa
aplicable a las acciones de
repeticion.
RG-15 Posibilidad de Aiustar ol lan de Pendiente
afectacion econdmica y Just e p Director de envio de
reputacional por pérdida contingencia incluyendo las Operacion de soporte
: . fechas de las actividades que 31/10/2024
de  Dbilleteria al ser d - Producto y para
eben realizare en caso de TN .
hurtada POT | Lurto Comercializacion cierre de
delincuentes. ) actividad
Identificar las actividades de
mantenimiento del
RfG-29_ Posibilidad de | tablespace y documentar
afectacion econdmica, | como se crea uno nuevo y se
reputacional apunta al nuevo. Para que | jefe  Oficina  de 81/10/2024 | Cerrada
operacion por falta de | cuando vuelva a pasar se | Gastion
continuidad o fallas en | pueda solucionar sin llamar | recnolégica e
los sistemas al proveedor. Innovacion
informacién
herramientas Documentar procedimientos
tecnologicas. periédicos de mantenimiento 31/10/2024 | Cerrada
sobre el sistema.
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Estado

RG-18 Posibilidad de
afectacion reputacional
por vencimiento de
términos en la atencion Responder de manera
de PQRS debido a | . . S Jefe Unidad de
descor%cimiento de los | Inmediata la peticion Recursos Fisicos 09/10/2024 | Cerrada
términos de ley para dar
respuesta a las PQRS y
aplazamiento para su
respectiva respuesta
Director de
. . Operacion de
Realizar el cobro persuasivo Producto y 9/7/2024 | Cerrada
Comercializacion
— Cartera
Realizar traslado al érea D|rector' de
juridica para que realicen el S&%rjcctlgn de 9/7/2024 | Cerrada
RF-02 Posibilidad de | copro correspondiente. Comercializacion y
afectacion  econdmica
por entrega o retencion
de billeteria a | Realizar reuniéon de comité
distribuidores con | de cupos para dar por
incumplimiento de | terminado el contrato con el | Comité de Cupos 25/7/2024 | Cerrada
requisitos  debido a | distribuidor.
inoportunidad en el pago
por parte del distribuidor Director de
ylo falencias en la Operacion de
revision O[e| estado de | Eliminar de la mezcla la | Producto y
las garantias. b?llet_erig asignada al | Comercializacion 31/7/2024 | Cerrada
distribuidor. - Oficina de
Gestién
Tecnoldgica e
Innovacién
Realizar el cobro por parte de
juridica. Oficina Juridica 15/10/2024 | Cerrada
Afectacion  econdmica
debido a mdltiples Pendiente
cobros enlos créditos de | Correccion  algoritmo  de . - envio de
un promocional Raspe y | cobro de créditos Raspe y Oficina Gestion soporte
. ) Tecnologica e 22/04/2024
Gane, a través del link | Gane. | = para
. nnovacion .
del promocional que le cierre de
llegaba al usuario via actividad
correo electrénico.
o Se debe hacer la correccion
Posibilidad . de | en el software para que no | Director de
afectacion economica y | g,ceqa  de nuevo esta Operacion de | De acuerdo | Pendiente
reputacional  por un | i0 liend Product | andlisis | envio de
incomecto S|tuaC|on,_ cumpliendo con roducto ~y | cone
funcionamiento o fallas tod'o el ciclo de de_sa_rrollo, Comercnallgqmon / | de recursos, | soporte
en la operacion del | validando los requerimientos Jefe de Oficina de | se ) _para
sistema de informacién | funcionales y las pruebas Gestlorl _ establecera la cierre de
que soporta el juego de | respectivas aprobadas por Tecnolo_glcae fecha. actividad
Loteria de Bogota. los usuarios del sistema. Innovacion
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Riesgo materializado Accion Responsable Fecha limite Estado
Se planea realizar una | Director de
reunién entre las areas que | Operacién de Pendiente
manejan tecnologia, juridica | Producto y envio de
qperamopyfmanugrg, con el Comermallga_mon / 30/02/2024 soporte
fin de definir las actividades a | Jefe de Oficina de _para
ejecutar para corregir el | Gestion cierre de
inconveniente ejecutado. Tecnolégica e actividad
Innovacion
De manera preventiva, se
establecid que, a partir de la
situacion presentada, se | Director de
realizara de forma manual, el | Operacién de Pendiente
punteo de los distribuidores | Producto y | Se realizara | envio de
virtuales que reportan | Comercializacion / | hasta tener el | soporte
ventas. Lo anterior mientras | Jefe de Oficina de | desarrollo para
se genera un desarrono con Gestién I‘espectivo. Ciel‘l‘e de
esta funcionalidad, con el fin | T€cnoldgica e actividad
de  automatizar  dicho | 'nnovacion
procedimiento.
Fortalecimiento de controles
para credenciales:
Implementacién de plugin de
expiracion de contrasefias.
Pendiente
Aplicacion de expiraciéon envio de
: ; = Oficina de Gestion
inmediata de contrasefia al > soporte
listado de uSUarios Tecnoldgica e 31/12/2024 pgra
Innovacion .
reportados. cierre de
actividad
o Configuracion del tiempo de
Posibilidad ~ de | expiracién de contrasefias (3
afectacion reputacional | meses para todos los
y o pe_rd_lda de usuarios).
confidencialidad por la
filracion de informacion Gestion de actualizaciones:
con datos personales de
los aplicativos de la | actualizacion de Wordpress
2nt||_da;j_, comc(): el ERPl a la versi6bn 6.6.2, (ltima
plicativo omercial, - .
Chanseguro, SIGA. \zl(e)rzsal,())n a la fecha (21 Oct Peir:/?éegée
Pagina WEB, entre ) Oficina de Gestion soporte
gg%sljtgﬁf;%%: accesos | actualizacion de servicios T?r?rrllg\l/(;gcli%ie 31/12/2024 para
: que soportan el portal WEB cierre de
de la Loteria de Bogota (Php actividad
v8.2, motor de base de datos
MariaDB v11 y un servicio de
cache Redis, entre otros
Pendiente
Gestion de compra de PLUGIN | i1 g Gestion envio de
especializado de seguriaa Tecnoldgica e 271412025 Zra
Wordfence. Innovacién p
cierre de
actividad
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Riesgo materializado Accion Responsable Fecha limite Estado
Se generaran rutinas de Pendiente
(cj:.c])cntrolt para m?nltlgregr las Oficina de Gestién e:\sr:)w(c))r;j:
lieréntes ~ actualizaciones Tecnoldgica e 31/12/2024 P
sobre soluciones asociadas Innovacién para
cierre de

con el portal web. ITe
actividad

Fuente: Autores

RESUMEN ESTADO DE ACTIVIDADES

A continuacion, se presenta el estado de las ciento treinta y tres (133) actividades que
conforman los planes de accion de las matrices de riesgo de la Loteria de Bogotda, donde el
81,95% se encuentran finalizadas y el 18,05% no reporté informacion, tal como se presenta
a continuacion:

llustracion 1. Estado de las actividades de los planes de accién de la matriz de riesgos
institucional

@Actividad finalizada
Actividad en ejecucién
Actividad pendiente

@Actividad sin reporte de
informacion

Fuente: Autores

CONCLUSIONES Y RECOMENDACIONES

e De las ciento treinta y tres (133) actividades con que cuenta la Loteria de Bogota en
los planes de accion de las matrices de riesgo de sus procesos, ciento nueve (109)
se encuentran en estado “Finalizada”, correspondiente a un 81,95%, y veinticuatro
(24) en estado “Sin reporte de informacion”, correspondiente a un 18,05%.
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e Para el periodo de reporte se evidencié falencias en el reporte de informacién de
riesgos, controles y acciones de mitigacién de riesgos en las siguientes areas:
Oficina Juridica, Oficina de Gestién Tecnoldgica e Innovacién, Gestiébn Documental,
y Unidad Financiera y Contable.

e Para el periodo de reporte, se recibieron formatos informando la materializacién de
cinco (5) riesgos, en los procesos de Atencidn y Servicio al Cliente, Explotacion de
Juegos de Suerte y Azar (producto loteria tradicional), y Gestion de las Tecnologias
y la Informacién.

e Pese a los reportes de eventos de riesgo realizados, se evidencio que tres (3) de
las cinco (5) materializaciones se reportaron de forma tardia, incumpliendo los
plazos de reporte y formulacién de planes de accién establecidos en la Politica de
Administracion del Riesgo de la entidad.

e Serecomienda a los procesos informar a la Oficina Asesora de Planeacion cada vez
gque se materialice un riesgo, con el fin de acatar lo dispuesto en el procedimiento
“Reporte y manejo de eventos de riesgo materializados”, PRO-310-456-1; vy
proceder con el diligenciamiento de los formatos “Reporte de Eventos de Riesgos”
FRO310-457-1, y “Seguimiento Eventos de Riesgo” FRO310-462-1.

o De otro modo, se recomienda reportar los tres aspectos solicitados por la Oficina
Asesora de Planeacion para seguimientos a matrices de riesgo; 1) Materializacion
del riesgo; IlI) Ejecucion del control; y, Ill) Ejecucién de la actividad del plan de
accion, asi como realizar el reporte en el Sharepoint de Planeacion Estratégica.

e Se recomienda a todos los procesos generar un Sharepoint donde se carguen los
soportes de ejecucion de controles y actividades del plan de accion.

Cordial saludo,

o YN

OSCAR FABIAN MELO VARGAS
Jefe Oficina Asesora de Planeacion

Revis6: Oscar Fabian Melo Vargas — Jefe Oficina Asesora de Planeacion
Elabor6: David Fernando Pinzén Galvis — Contratista
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