T PROCEDIMIENTO
DE BOGOTA
IDENTIFICACION Y ANALISIS DE SENALES DE ALERTA,
e OPERACIONES INUSUALES, OPERACIONES SOSPECHOSAS
Y REPORTES COMPLEMENTARIOS

OBJETIVO

Inicia con la identificacion de los eventos que se constituyen como sefiales de alerta ,
operaciones inusuales, operaciones sospechosas, operaciones intentadas, coincidencia en
listas y coincidencia en noticias y finaliza con la generacién y andlisis de las estadisticas de los
reportes enviados para identificar e implementar acciones de mejora al interior de la entidad,
para fortalecer el Sistema de Administracion de Riesgos de LA/FT/FPADM

Definir, identificar y reportar las sefiales de alerta, operaciones inusuales, operaciones
sospechosas, operaciones intentadas, coincidencia en listas y coincidencia en noticias de lavado
de activos, financiacion del terrorismo y proliferacién de armas de destruccién masiva que pongan
en riesgo el desarrollo de los procesos y operaciones de la Loteria de Bogotd.

DEFINICIONES

Administracién de riesgos: Es un proceso interactivo y sistematizado de apoyo a la Loteria para la toma de decisiones con relacion a eventos de riesgo que pueden afectarle, y para los cuales se aplican
metodologias légicas para el establecimiento de contextos, identificacion, andlisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos, a fin de identificar oportunidades para evitar o
mitigar posibles pérdidas.

Amenaza LA/FT/FPADM: Peligro que se cierne sobre la Loteria de ser permeada con recursos de origen ilicito o licito, por persona naturales o juridicas que buscan usarla para cometer cualquiera de los
delitos fuente de lavado de activos, los relacionados con la financiacién del terrorismo y la financiacion de la proliferacién de armas de destruccién masiva.

Evento de riesgo: Situacion, incidente, suceso, acontecimiento o eventualidad, que puede ocurrir en un lugar o en la ejecucién de cualquier actividad, durante un periodo de tiempo.

Financiacién del Terrorismo: Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacién, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, transferencia, depésito o uso de armas nucleares, quimicas o bioldgicas, sus medios de lanzamiento y otros materiales relacionados (incluyendo tecnologias y bienes de
uso dual para propdsitos ilegitimos) en contravencién de las leyes nacionales u obligaciones internacionales.

Financiacién de la proliferaciéon de armas de destruccién masiva: Es todo acto que provea fondos para la fabricacién, adquisicién, posesion, desarrollo, exportacién, trasiego de material,
fraccionamiento, transporte, transferencia, depésito o uso de armas nucleares, quimicas o bioldgicas.

Lavado de Activos: es el proceso mediante el cual organizaciones criminales buscan dar apariencia de legalidad a los recursos generados de sus actividades ilicitas.

LA/FT/FPADM: Abreviatura de Lavado de Activos, Financiacién del Terrorismo, Financiacién de la Proliferacion de Armas de Destruccion Masiva.

Operacién inusual: Operacidn que, por su monto, frecuencia, volumen, tipo, naturaleza, uso, costumbre, lugar, regién o zona geografica, se sale del rango de normalidad determinado para la persona
con la que se establece o mantiene una relacién contractual o legal, de cualquier indole, apreciable en dinero, en los ambitos publico o privado, sin distincion del tiempo de duracion.

Operacién sospechosa: Operacién inusual respecto de la cual existen elementos de juicio que llevan razonablemente a pensar que puede llegar a ser constitutiva de lavado de activos o financiacién del
terrorismo, o destinada a financiar la proliferacién de armas de destruccién masiva.

Operacion sospechosa intentada: Intento de una persona natural o juridica de realizar una operacién enmarcada dentro de la definicion de sospechosa, que no se perfecciona por desistimiento al
momento de aplicarle cualquiera de los controles establecidos por la Loteria.

Sefiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, razones financieras y demds informacién que la Loteria determina como relevante, a partir de los
cuales se puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o situacién que escapa a lo que la Loteria determina como normal.

Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o no financiera), directamente o indirectamente, e
independiente de su ubicacion, en violacién a la ley aplicable, como incentivo o recompensa para que una persona actué o deje de actuar en relacién con el desempefio de las obligaciones de esa
persona.

POLITICAS

La LOTERIA DE BOGOTA se une al esfuerzo nacional e internacional en la lucha contra el LA/FT/FPADM, para lo cual se compromete a ajustar sus procesos y operaciones a las politicas y procedimientos
establecidos en el Sistema de Administracion del riesgo de Lavado de Activos, contra la Financiacién del Terrorismo y la Financiacién de la Proliferacién de Armas de Destruccién Masiva (LA/FT/FPADM),
determinado por la Loteria de Bogot3, fortaleciendo la capacitacién y el cumplimiento de la normatividad nacional e internacional en la materia.

Lo anterior, fortaleciendo al interior de la LOTERIA DE BOGOTA una cultura de legalidad y colaboracion eficiente, que permita efectuar sus operaciones con bajos niveles de riesgo, generando entre los
funcionarios y distribuidores la cultura de administracién éptima y adecuada del riesgo de (LA/FT/FPADM).

El presente procedimiento se encuentra alineado a la norma 1S037001 Sistema de Gestién Antisoborno.

DOCUMENTOS DE SOPORTE

CODIGO NOMBRE ENTIDAD
N/A MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LA/FT/FPADM LOTERIA DE BOGOTA
N/A ACUERDO 574 DE 2021 CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR - CNJSA|
N/A CIRCULAR 001 DE 2021 CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR - CNJSA|
N/A CIRCULAR 002 DE 2022 CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR - CNJSA|
FRO105-513-1 FORMATO DE REPORTES AL OFICIAL DE CUMPLIMIENTO LOTERIA DE BOGOTA
ACTIVIDADES
# ACTIVIDAD DESCRIPCION REGISTRO RESPONSABLE

Enmarcar en los procedimientos de la entidad los eventos que
se constituyen como sefiales de alerta y/u operaciones

inusuales, adicionalmente los reportes complementarios como
1 el de coincidencia en listas, coincidencia en noticias de prensa|Manual Sistema de Administracion de| Todos los Trabajadores Oficiales,

Enmarcar y operaciones intentadas. Riesgos de LA/FT/FPADM Servidores Publicos y Contratistas
Procedimientos

Esta actividad se realizara en coordinacién con el Oficial de
Cumplimiento

Sensibilizar a todos los Trabajadores Oficiales, Servidores|
Publicos y Contratistas sobre el concepto de sefiales de alerta]
y/u operaciones inusuales, adicionalmente los reportes
complementarios como el de coincidencia en listas,
coincidencia en noticias de prensa y operaciones intentadas.
definidas al interior de la entidad y el procedimiento para su
reporte.

Sensibilizar a las
Personas Oficial de Cumplimiento
Acta de Asistencia Secretaria General

Unidad de Talento Humano

Manual Sistema de Administraciéon de Riesgos de
LA/FT/FPADM

Capacitacion una (1) vez al afio

Este documento es de uso interno, no debe ser distribuido sin autorizacion previa, queda prohibida su modificacién,
reproduccion parcial y/o total. Si este documento estd impreso se considera copia no controlada
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PROCEDIMIENTO

IDENTIFICACION Y ANALISIS DE SENALES DE ALERTA,
OPERACIONES INUSUALES, OPERACIONES SOSPECHOSAS
Y REPORTES COMPLEMENTARIOS

Cuando se identifiquen sefiales de alerta, operaciones
inusuales, coincidencias en listas, coincidencias en noticias de
prensa y las operaciones intentadas, se deberan reportar de la|
siguiente manera:

a) Generar el reporte diligenciando el formato correspondiente|
(FRO105-513-1 Reportes al Oficial de Cumplimiento) v
presentarlo ante el Oficial de Cumplimiento.

b) Si el Oficial de Cumplimiento es quien identifica lo anterior,
de igual manera diligencia el formato correspondiente (FRO105-
513-1 Reportes al Oficial de Cumplimiento) y continGa con el
proceso de analisis.

Formato de reportes al Oficial de
Cumplimiento (FRO105-513-1
Reportes al Oficial de Cumplimiento)

Todos los Trabajadores Oficiales,
Servidores Publicos y Contratistas

El Oficial de Cumplimiento realizara el andlisis de las sefiales
de alerta, operaciones inusuales, coincidencias en listas,
coincidencias en noticias de prensa y operaciones intentadas,
solicitard soportes o mayor documentacién si es necesario, Y|
determinara si corresponde a una operacién sospechosa o no,
o si de sebe reportar ante la Unidad de Informacion y Analisis|
Financiero - UIAF

Formato de reportes al Oficial de
Cumplimiento y documentos que se
requieran para la investigacion

Oficial de Cumplimiento

¢ Debe ser reportado a la UIAF?

Formato de reportes al Oficial de
Cumplimiento y documentos que se
requieran para la investigacion

Oficial de Cumplimiento

Archivar los documentos soportes del caso realizado de
acuerdo con la serie o subserie documental asignada en la|
tabla de retencién Documental de la oficina.

Formato de reportes al Oficial de
Cumplimiento y documentos que se
requieran para la investigacion

Oficial de Cumplimiento

Hacer el andlisis de la operacion sospechosa, coincidencia en
listas, coincidencia en noticias de prensa y/u operacion
intentada y realizar el reporte de la operacién mediante el
aplicativo SIREL de la Unidad de Informacién y Analisis|
Financiero - UIAF

Realizar los pasos descritos en el procedimiento PRO105-520
Reportes a la Unidad de Informacién y Andlisis Financiero
UIAF.

Aplicativo SIREL de la UIAF

Oficial de Cumplimiento

Archivar los documentos soportes del caso realizado de
acuerdo con la serie o subserie documental asignada en la|
Tabla de Retencién Documental de la oficina.

Carpeta de archivo fisico y digital

Oficial de Cumplimiento

De presentarse sefiales de alerta, operaciones sospechosas,
coincidencias en listas vinculantes y de control, coincidencias|
en noticias de prensa sobre LA/FT/FPADM vy operaciones
intentadas, se debe generar y analizar estadisticas de los
reportes para identificar e implementar acciones de mejora al
interior de la entidad y fortalecer el Sistema de Administracion
de Riesgos de LA/FT/FPADM

Documentacién Oficial de
Cumplimiento

Oficial de Cumplimiento

Realizar un informe semestral de sefiales de alerta y/u
operaciones inusuales y presentarlas a la Junta Directiva

Informe para la Junta Directiva

Oficial de Cumplimiento

Relacién de registros

CODIGO TRD

NOMBRE

Fisico DIGITAL

Control de cambios

FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
18/12/2014 Se crea el procedimiento 1
4/06/2019 IDENTIFICACION Y REPORTES DE SENALES DE ALERTA SIPLAFT 2
25/05/2022 ACTUALIZACION IDENTIFICACION Y ANALISIS DE SENALES DE ALERTA, Y ANALISIS, DETERMINACION Y REPORTE DE OPERACIONES INUSUALES, 3

ASIGNACION A LA OFICINA DE CUMPLIMIENTO.
17/05/2023 Se realizan ajustes a diagrama de flujo del procedimiento 4
13/09/2023 Como parte del proceso de autoevaluacion del proceso e implementacion del Sistema de Gestion Antisoborno norma 1S037001:2016, se 5
actualiza el procedimiento, describiendo de manera mas clara el sujeto que ejecuta la actividad y los formatos utilizados.

Este documento es de uso interno, no debe ser distribuido sin autorizacion previa, queda prohibida su modificacién,
reproduccion parcial y/o total. Si este documento estd impreso se considera copia no controlada
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