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De conformidad con lo previsto en el Decreto Nacional 2006 de 2019, la Circular Externa 100-
006 de 2019 expedida por el DAFP y el articulo 39 del Decreto Distrital 807 de 2019; se presenta
el informe informe de evaluacion independiente del estado del sistema de control interno
correspondiente al periodo comprendido entre el ° de noviembre y el 31 de diciembre de 2019.

Para efectos del presente informe se parte de la estructura del MECI, en los términos previstos
en el MIPG, la cual incorpora los siguientes componentes: i) Ambiente de Control, ii) Evaluacion
del Riesgo, iii) Actividades de Control, iv) Informacién y Comunicacion, v) Actividades de
Monitoreo,

Para efecto de lo anterior y tomando como referencia los criterios previstos en el Manual
Operativo del MIPG; para cada uno de los componentes se desarrollan las categorias
relacionadas con: i) eldisefio adecuado y efectivo del componente; ii) las responsabilidades de
la Alta direccion y Comité Institucional de Coordinacion de Control Interno (linea estratégica);
iii) las responsabilidades de los gerentes publicos y lideres de proceso (primera Linea de
defensa); iv) las responsabilidades de los servidores encargados del monitoreo y evaluacion de
controles y gestion del riesgo (segunda linea de defensa) y v) las responsabilidades del area de
control interno (tercera linea de defensa).

A partir de la informacién recabada por la Oficina de Control Interno, respecto de las diferentes
categorias y actividades de gestién, se presenta el resumen de las observaciones mas
relevantes respecto de cada uno de los componentes. Las observaciones citadas, fueron
presentadas al Comité Institucional de Coordinacion de Control Interno, en sesion del 30 de
enero de 2020

RESUMEN DE LAS OBSERVACIONES

El Sistema de Control Interno de la Loteria de Bogota, avanza en su proceso de fortalecimiento,
mostrando avances importantes en sus diferentes componentes; no obstante, se mantienen
situaciones que afectan su consolidacién y hacen necesario la definicion de las acciones
conducentes a su efectiva superacion. La alta direccion, ha mostrado su compromiso con el
proceso, lo que ha permitido impulsar avances importantes en los distintos componentes del
sistema que, seguramente, se veran reflejados en mejores resultados en la gestién institucional.

A continuacion, se presenta el resumen de las observaciones identificadas respecto de cada
uno de los componentes del sistema:
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AMBIENTE DE CONTROL

Respecto de este componente, en el informe pormenorizado, presentado ante el Comité
Institucional de Coordinacién de Control Interno, en el mes de noviembre de 2019, se plantearon
las siguientes observaciones relacionadas con: deficiencias respecto del cumplimiento o retraso
en las responsabilidades asignadas. (definicibn y seguimiento de planes de mejoramiento,
seguimientos indicadores, control de riesgos, etc.); la revision y ajuste de los manuales de
funciones y la estructura de la entidad; la conformacion y el perfil de la planta de personal; el
caracter operativo de la gestién del Talento Humano; la ausencia de actividades sistematicas
de evaluacion de la gestion de los equipos de trabajo y/o de los funcionarios.

Respecto de dichas observaciones la alta Direccién impartié las instrucciones a efectos del
seguimiento al trdmite ante el DASC para efectos del ajuste a los manuales de funciones de los
empleados publicos; lo cual dio lugar a la expedicién de la Resolucion 214 del 19 de diciembre
de 2019, dicha resolucion debe ser remitida al DASC para su registro; tramite que, al corte de
31 de dic de 2019, no se ha adelantado.

En relacion con la revision de los Manuales de Funciones de los trabajadores oficiales el DASC
se pronuncié en el sentido de que, la decision sobre los ajustes a los mismos, corresponde
directamente a la Loteria de Bogota, conforme a sus propios reglamentos; la convencion
colectiva y los contratos de trabajo.

Sobre estos aspectos, la gerencia sefialé que se informara a la nueva administracion, a efectos
de que se tomen las determinaciones correspondientes.

En cuanto a los aspectos estructurales; a instancias de CICCI se inform6 que, estos temas
implican una revisiéon por parte de la Junta Directiva y eventualmente trascienden el ambito
institucional; los mismos ya han sido advertidos al maximo organismo y fueron planteados en la
primera reunion con la comisién de empalme; no obstante, se reiteraran tanto en la Junta, como
en el proceso de empalme.

En lo que hace referencia a la evaluacion de los funcionarios, el gerente de la entidad, solicita
a la Unidad de Talento Humano que, con el apoyo de la OCI en la definicién de la solicitud, eleve
consulta ante el DASC; haciendo énfasis en las obligaciones que se derivan de la
implementacién del MIPG, particularmente en relacion con la Politica de Talento Humano; para
este propdésito, la OCI presentdé a la gerencia y a la Unidad de Talento Humano, las
consideraciones correspondientes.

COMPONENTE GESTION DEL RIESGO

En relacion con este componente, en el Gltimo informe pormenorizado, reconocian los avances
en aspectos formales relacionadas con la identificacion de riesgos y disefio de controles; no
obstante, se advertia sobre deficiencias relacionadas con la cultura de gestion de riesgos; con
corte a 31 de diciembre de 2019, es posible dar cuenta del ejercicio revision y ajuste del disefio
de los controles; incorporando los elementos béasicos previstos en la Guia de Gestion de Riesgos
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del DAFP. adelantado por los lideres del proceso con el apoyo del profesional contratado por
el area de planeacion; lo mismo que de la revision y ajuste a la matriz de riesgos y controles de
la entidad, identificando de manera independiente, los riesgos de gestion y los de corrupcion,
tomando en consideracién las orientaciones del DAFP. De igual forma se advierte sobre los
siguientes aspectos:

v' Ausencia de un procedimiento para reporte y manejo de los eventos de riesgos
materializados: La entidad no cuenta con un procedimiento debidamente documentado,
relativo al reporte y manejo de los riesgos materializados, que defina los mecanismos e
instrumentos dispuestos para el reporte de los eventos de riesgo materializado, ni las
responsabilidades correspondientes para atenderlos y tomar los correctivos a que haya lugar.

v’ Falta de revision de los riesgos y su evolucién: Durante el periodo de reporte, no se encuentra
evidencia documentada de la realizacion de actividades relacionadas con la revision de los
riegos y su evolucion, por parte de los lideres de los procesos. Lo anterior, a pesar de lo
establecido de manera expresa en la Politica de Riesgos aprobada por CICCI en enero de
2019, y pese a las observaciones planteadas por la OCI en los informes de auditoria a los
diferentes procesos asi:

v' Auditoria Loterias 2019: se advierte que no se encuentran identificados los riesgos ni
definidos los controles correspondientes, para mitigar las consecuencias de eventos
gue pongan en riesgo la operacién de la entidad y el cumplimiento de sus objetivos,
relacionados con:

*El incumplimiento de los indicadores definidos por el CNJSA
La afectacion de la reserva técnica
*Deficiencias en el proceso de mezcla

v' Auditoria de cartera 2019/ Auditoria Inspeccion y Fiscalizaciéon 2019: Respecto de la
gestion de riesgos, se encuentra que los riesgos identificados, no cubren todas las
actividades y procedimientos vinculados al proceso.

ACTIVIDADES DE CONTROL

Durante el periodo de reporte, la entidad continué en el ejercicio de revisién de los procesos y
procedimientos, y en la definicion de los planes de manejo para el ajuste de los controles,
vinculados a los diferentes procesos, alineando su estructura a las orientaciones definidas por
el DAFP, los cuales fueron presentados para su aprobacion por parte del CIGD.

Se mantiene la situacién advertida por la OCI respecto de la ausencia de un procedimiento
documentado para el tramite de requerimientos funcionales (Desarrollos y/o ajustes en los
aplicativos), a la fecha, no se ha formalizado dicho procedimiento.

De otra parte y conforme a lo informado por la gerencia, la evaluacion que se viene adelantado
en el marco de la definicion de la estrategia integral para el control del juego ilegal, ha permitido
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identificar deficiencias respecto de los controles asociados al juego de chance; de manera
particular, en relacion con el control de caducos y pago de premios. Sobre estos temas se ha
informado expresamente a la comision de empalme, pues serd la nueva administracion la
responsable de definir e implementar las acciones correspondientes en esta materia.

INFORMACION Y COMUNICACION

En el informe presentado en el mes de noviembre de 2019, se hiso alusién a las deficiencias en
la calidad y oportunidad de los reportes sobre los indicadores presentados por los lideres de los
procesos; igualmente, se observo sobre las limitaciones en relacién con la publicacion de la
informacién institucional en la pagina web y en la intranet (documentacion desactualizada,
documentos no publicados); lo mismo que frente a la ausencia de un procedimiento
documentado para el monitoreo y evaluacion de los riesgos relacionados con tecnologia nueva
y emergente.

En el marco del proceso de revision y ajuste de los procedimientos y de la matriz de riesgos y
controles; y teniendo en cuenta el analisis sobre la conveniencia desde el punto de vista
econdmico y de impacto de algunas decisiones en materia de inversién en medios, se impartid
la orientacion por parte de la gerencia, en el sentido de que, las determinaciones sobre el plan
de medios, sean sometidas a la aprobacién por parte del CIGD.

De otra parte, la OCI, en desarrollo de la auditoria de controles generales al proceso de Gestién
de Tecnologias y la informacién, adelantada a través de un tercero especializado, identificé de
manera preliminar, deficiencias en la seguridad de los sistemas informacion, las cuales fueron
comunicadas tanto al &rea responsable, como a la gerencia.

ACTIVIDADES DE MONITOREO

Los Comités Institucionales (CICCI, CIGD, Gerencia etc.) sesionaron de manera regular durante
toda la vigencia, evaluando los diferentes aspectos del Sistema de Control Interno definiendo
las orientaciones para la superacién de las deficiencias advertidas.

En el marco del proceso de definicién del Programa Anual de Auditorias, el mismo se adelanta
con enfoque de riesgos y de acuerdo con las previsiones de las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna y los lineamientos del DAFP sobre la materia, se
solicité a los lideres de los procesos con responsabilices de monitoreo y supervision; la
informacién sobre las actividades de control adelantadas desde su rol de segunda linea, con el
fin de definir el “Mapa de Control” de la entidad. Al cierre de la vigencia no fue posible obtener
la informacion requerido. La explicacion planteada frente a esta situacion, esté relacionada con
la falta de claridad conceptual sobre el tema, lo que pone en evidencia la necesidad de capacitar
alos responsables de la segunda linea de defensa, sobre los aspectos conceptuales y el manejo
de los instrumentos relativos al mapa de aseguramiento.
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De otra parte, en lo que respecta a la gestion de planes de mejoramiento, se logré la
expedicion de la Resolucién 006 de 2020 “Por medio dela cual se establecen los lineamientos
para la formulacion, presentacion, implementacion y seguimiento de los planes de mejoramiento
de la Loteria de Bogota®“, la cual, entre otros aspectos,

+ Define responsables

» Establece criterios para formulacion, presentacion, implementacion y seguimiento

* Define términos para la formulacion y revision

+ Establece la obligacién de la OCI de reportar a disciplinarios en caso de
incumplimiento en las responsabilidades de formulacion, presentacion,
implementacién y seguimiento.

En esta misma materia, se avanzo en la implementacién de la Herramienta para la gestion de
planes de mejoramiento, la cual fue recibida por la Loteria de Bogota, a partir del acuerdo de
cooperacion con el IDU para la transferencia, sin costo para la entidad. La oficina de sistemas
ya recibi6 los codigos fuente y la capacitacion técnica correspondiente y se encuentra en el
proceso de instalacién de la herramienta para que pueda entrar en operacion lo mas pronto
posible; una vez habilitada la herramienta para su operacion y a partir de la informacion
reportada por las areas con corte a 31 de diciembre de 2019; la OCI adelantara un proceso de
transicion para la implementacion de dicha herramienta, la cual permitird un seguimiento mas
riguroso y eficiente de los planes de mejoramiento.

X
GUSTAVO PARRA MARTINEZ
Jefe Oficina de Coxntrol Interno
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