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AUDITADO: AUDITORIA GESTION TIC 2022

RESPONSABLE | Durley E. Romero Torres — Secretaria General
DEL PROCESQO: | Yolanda Gallego Galvis - Profesional Especializado

EQUIPO Wellfin Jhonathan Canro Rodriguez - jefe Oficina de Control Interno
AUDITOR: José Andrey Puerto Sanchez — Auditor lider designado, Contratista OCI

RESUMEN EJECUTIVO DE LA AUDITORIA:

1 ANTECEDENTES

El proceso de GESTION DE LAS TECNOLOGIAS Y LA INFORMACION tiene por objeto
Proporcionar y mantener las diferentes necesidades de tecnologia en la Loteria de Bogota para
fortalecer el funcionamiento eficaz y eficiente de los procesos que conforman el sistema integrado
de gestién. y de acuerdo con la caracterizacion publicada en:

https://loteriadebogota.com/wp-
content/uploads/files/Procedimientos2021/Caracterizaciones/11 PR0O202-166-4.pdf

a este proceso estan vinculados los siguientes procedimientos:

ADMINISTRACION DE USUARIOS PRO340-241-9
DESARROLLO DE APLICACIONES PRO340-243-9
COPIAS DE SEGURIDAD PRO202-211-9
MESA DE SERVICIO PRO340-387-2
CERTIFICACION VIRTUAL PRO340-392-1
MESA DE SERVICIO PRO340-387-2
ADQUISICION DE RECURSOS TECNOLOGICOS PRO340-472-1

DETALLE DEL PROCESO CON BASE EN LA CARACTERIZACION DEL PROCESO,
IDENTIFICAR:

De conformidad con la caracterizacion del proceso, se identifican las siguientes politicas de
operacion teniendo en cuenta el énfasis que se hara sobre el procedimiento PRO340-243-9
DESARROLLO DE APLICACIONES
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POLITICAS DE OPERACION:

1. Recibir a través de la mesa de servicio el requerimiento o incidencia de forma clara y detallada
donde justifique el nuevo desarrollo.

2. Una vez entregado el desarrollo se debe informar al usuario final para que realice las pruebas
de funcionamiento.

3. Una vez sea aprobado el desarrollo, el Ingeniero debe actualizar la documentacion
correspondiente (Manual de usuario, manual técnico)

4. En los contratos debe tener clausula de derechos de autor

2 OBJETIVO

Evaluar la efectividad de los controles que deben aplicar el proceso Gestién de Tecnologias de la
informacion de acuerdo con la normatividad interna y externa relacionada.

3 ALCANCE

Esta evaluacion se enmarca en las actividades ejecutadas por el proceso de Tecnologias de la
informacion para la vigencia 2021 y 2022 y comprende los siguientes 4 aspectos:

e Cumplimiento de los controles establecidos en el procedimiento “Desarrollo de Aplicaciones
pro340-243” respecto de las actividades asociadas con los desarrollos de software para el
portal web y Sistema de reportes Chanseguro de la Loteria de Bogotd, identificando el nivel
de efectividad de los requisitos de cada uno de los productos de desarrollo.

e Evaluacién de la gestion de los riesgos y controles (disefio y ejecucion):

v" RG-29 Posibilidad de afectacion econémica, reputacional y de operacion por falta de
continuidad o fallas en los sistemas de informacion y herramientas tecnoldgicas.

v' RG-30 Posibilidad de afectacion econémica y reputacional por contar con herramientas
tecnoldgicas que no den respuesta a las necesidades, oportunidades y estrategias de
la Loteria.

e Cumplimiento de algunas actividades establecidas en las Resoluciones 068 “Por medio de la
cual se adopta el Manual de Contratacion de la Loteria de Bogota” y 069 de 2021 "Por medio
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de la cual se adopta los lineamientos para ejercer la supervision e interventoria a los contratos
celebrados por la Loteria de Bogota", del 2021 expedidas por la Loteria de Bogota.

e Cumplimiento de las medidas establecidas en la Directiva 008 de 2021, expedida por la
alcaldesa Mayor de Bogota D.C. respecto de los siguientes numerales:

1.1 %(...) se debera prever que exista coherencia entre las funciones asignadas a un empleoy, las
competencias y requisitos exigidos para su desempefio, evitando en todo momento, que se
asignen responsabilidades que no se adecuen al nivel jerarquico y al grado de cualificacion
previsto para el desempefio del cargo”. Lo anterior, en relacion con que las funciones realizadas
por los servidores publicos del proceso auditado sean coherentes entre la realidad y/o
procedimientos; y, el Manual Especifico de Funciones y Competencias Laborales.

e Verificar el cumplimiento de las funciones relacionadas con la Gestion de Tecnologias de La
Informacion y requisitos de estudios y experiencia de la profesional especializada responsable
del area de Sistemas.

4.8 “Desarrollar actividades de actualizacion y control permanente del manejo de inventarios y su
disposicion”. Lo anterior, en relacidén con los inventarios a cargo del personal del proceso auditado.

LIMITACION DEL ALCANCE

Las revisiones realizadas para los 3 contratos solicitados 15, 45, 36 de 2022 se efectuaron con
documentos electrénicos y del SECOP 1l y los criterios utilizados para la revisién se realizé de
forma aleatoria.

TABLA No. 1 CONSOLIDADO DE HALLAZGOS

No. Descripcion del Hallazgo
TEMA:
Falencias en aplicabilidad del procedimiento PRO340-243-9

HALLAZGO No 1:

En reunion del 25 de agosto de 2022, con el ingeniero contratista de desarrollo de
software para el portal web, se evidencio que no se aplica de forma explicita ninguno de
los pasos del procedimiento de desarrollo de aplicaciones, dado que los requerimientos
de desarrollo de software son enviados por correo electrénico por la oficina de sistemas
al Contratista y contestados por este mismo medio sin que exista una trazabilidad de
cumplimiento de requisitos. esto incumple lo estipulado en el procedimiento PRO340-
243-9 desarrollo de aplicaciones
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RESPONSABLE
Oficina de Sistemas

TEMA:
Software de Mesa de servicio no funciona (GLPI)

HALLAZGO No 2:

Al revisar el software GLPI utilizado en la Loteria de Bogot4 para gestionar los soportes
informaticos y que deberia estar publicado en la url interna para su correspondiente uso,
se evidenci6 que no estd en funcionamiento desde efectla tres meses
aproximadamente. Esta herramienta es fundamental en el control y trazabilidad de
cualquier solicitud de servicio de desarrollo de software para el portal web; lo anterior,
incumple la Politica de Operacién No 1. Recibir a través de la mesa de servicio el
requerimiento o incidencia de forma clara y detallada donde justifique el nuevo
desarrollo.

RESPONSABLE
Oficina de Sistemas

TEMA:
Procedimiento de desarrollo de aplicaciones adolece de métricas de calidad

HALLAZGO No 3:

En reunion del 01 de septiembre de 2022 con el ingeniero contratista que efectta los
desarrollos en el portal web de funcionalidades especificas del core del negocio, se
revis6 de manera general los desarrollos especificos (Codigo fuente de funcionalidades
especificas); en dicha revisién, se evidencid6 que no se aplica una metodologia de
desarrollo de software que implemente métricas que garanticen la fabricacion de
productos con altos estandares de calidad, seguridad y funcionalidad, esto incumple el
Manual de politicas de la informacion en cuanto a:

6.19.1 Requisitos de seguridad de los sistemas de informacién

6.19.2 Seguridad en los procesos de desarrollo y soporte

6.19.2.1 Politica de desarrollo seguro

RESPONSABLE
Oficina de Sistemas

TEMA:
Preexistencia de algoritmos sin calidad formal que generan riesgos con alta
probabilidad de fraude

HALLAZGO No 4:

En reunion del 01 de septiembre de 2022 con el ingeniero contratista de desarrollo y
soporte de software para el portal web, se recibi6 la socializacion del codigo fuente de
la funcionalidad especifica del Raspa y Gana virtual, posterior a esta reunion, se revisé
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el algoritmo en la dltima versidn de fuentes entregada por parte del profesional
especializado del proceso de Gestion TIC; de lo anterior, se evidencio,

1. Elalgoritmo presenta deficiencias de construccion de cédigo dado que solo se utilizé
estructuras basicas de datos como procedimientos, funciones y variables con
ausencia total de un desarrollo orientado a objetos con persistencia de datos.

2. Se identifico que en la linea 123 del archivo de cddigo fuente que contiene la
funcionalidad especifica de raspa y gana(ver imagen No 3), existe una linea
comentada que de tener un uso malintencionado podria afectar la transparencia del
algoritmo de probabilidad de ganar un premio, pasando de una funcidon de
probabilidad aceptada a un evento seguro.

Lo anterior, genera riesgos con alta probabilidad de fraude dado que el valor de una
variable podria ser cambiado directamente en cualquier momento, lo que puede
ocasionar en que un comprador ganara un premio de forma segura.

Esta situacion incumple lo establecido en los siguientes numerales del manual de
politicas de seguridad de la informacion de la Loteria de Bogota.

6.19.1 Requisitos de seguridad de los sistemas de informacién
6.19.2 Seguridad en los procesos de desarrollo y soporte.
6.19.2.1 Politica de desarrollo seguro.

RESPONSABLE
Oficina de Sistemas

TEMA:
Procedimiento de actividades de Gestion TIC para el sorteo de la Loteria de
Bogota no oficializado.

HALLAZGO No 5:

Revisado en sitio y de forma presencial el 01 y 08 de septiembre en la oficina de
sistemas, la aplicacion del tutorial para brindar el apoyo tecnolégico en los sorteos
regulares de la Loteria de Bogota que se desarrollan los jueves, se evidencio, que dicho
documento tutorial no esta documentado en el sistema de gestién de la entidad. Lo
anterior, incumple con lo establecido en la siguiente normatividad:

Decreto 1083 de mayo 26 de 2015 articulo 2.2.21.3.5 literal a) 3. “A por la ley 1083 de
2015. ARTICULO 2.2.21.3.5 Organizacion. La organizacion es la funcion basica de la
gestion gerencial, que consiste en realizar la division y distribucién de funciones y
competencias asignadas, con miras a lograr los fines y objetivos institucionales y del
Estado.
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PARAGRAFO: Los responsables de este proceso son:

. Documentar y aplicar los métodos, metodologias, procesos y procedimientos y
validarlos constantemente con el propésito de realizar los ajustes y actualizaciones
necesarios de tal manera que sean el soporte orientador fundamental, no sélo para el
cumplimiento de sus funciones asignadas, sino para el cumplimiento de las metas y
objetivos establecidos tanto en el plan indicativo como en los planes de accion.

- Ley 87 de 1993 art. 4°. Literal I),
- Manual Operativo Modelo Integrado de Planeacion y Gestion — MIPG, version 4
marzo de 2021.
3.2.1.1 Politica de Fortalecimiento organizacional y simplificacién de procesos
Trabajar por procesos:
Definir la secuencia de cada una de las diferentes actividades del proceso,
desagregandolo en procedimientos o tareas
Definir estrategias que permitan garantizar que la operacion de la entidad
se haga acorde con la manera en la que se han documentado y
formalizado los procesos.
Revisar y analizar permanente el conjunto de procesos institucionales, a
fin de actualizarlos y racionalizarlos (recorte de pasos, tiempos, requisitos,
entre otros)

RESPONSABLE
Oficina de Sistemas

TEMA:
Segmentacion de funciones proceso de desarrollo de aplicaciones de auditoria de
apuestas permanentes Chanseguro

HALLAZGO No 6:

Con base en la reunion realizada el 25 de agosto de 2022 en la que se reviso y verificd
el proceso de desarrollo de soluciones sobre el sistema Chanseguro socializado por
parte del contratista administrador del sistema, se evidencié la inexistencia de
segmentacion de funciones adecuada, debido a:

1. el Contratista Administrador del Sistema:

¢ Recibe los requerimientos de nuevas funcionalidades y/o consultas por parte de la
alta direccion.

e Dependiendo de la complejidad de requerimientos, se atiende la solicitud
directamente con una consulta de lenguaje estructurado SQL sobre la base de
datos; no obstante, estas actividades le corresponde Unicamente a la contratista
desarrolladora de software.

2. La contratista desarrolladora de Software:
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e Construye Scripts complejos asignados por el Administrador del sistema cuando es
necesario.

e Efectla pruebas para verificar la calidad y funcionalidad de los productos

e Despliega las nuevas versiones al ambiente de produccion; no obstante no es una
buena practica que el desarrollador de software cargue las nuevas versiones, dado
que asi, no se garantiza la transparencia del proceso.

Lo anterior, incumple lo contemplado en el Manual de Politicas de Seguridad de la
Informacién numeral 5.2.2. Separacion de deberes.

RESPONSABLE
Oficina de Sistemas

TEMA:
Manual Especifico de Funciones y Competencias Laborales del empleo.

HALLAZGO No 7:
De la consulta realizada el 09 de septiembre de 2022 del expediente de la Profesional
especializada del proceso de Gestion TIC, se evidencio:

e la inexistencia de un documento o formato que refleje la entrega por parte de la
Unidad de Talento Humano del Manual Especifico de Funciones y Competencias
Laborales,

e En la funcién no 5: se utiliza el verbo establecer que es de nivel directivo y no de
nivel profesional “Establecer parametros y emitir conceptos técnicos respecto a la
compra de equipos y programas necesarios para la sistematizacion de la informacion
de la Entidad, conforme a los parametros establecidos para el tema”

e Las competencias del manual frente al Decreto 815 de 2018 no son homogéneas
dadas las siguientes diferencias:

o Competencias Comportamentales Comunes: Unicamente se registran en el
manual de funciones 2 de las 6 competencias exigidas por el decreto.

o Competencias Comportamentales por nivel jerarquico: No registra ninguna de
la 4 competencias minimas exigidas por el decreto.

Lo anterior incumple con lo establecido en la Directiva 008 de 2021, numeral 1.3 y la
Guia para establecer o modificar el manual de funciones y de competencias laborales
DAFP de abril de 2018.
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RESPONSABLE
Jefe Unidad del Talento Humano

TEMA:
Aplicacion Manual de Contratacion y supervision e interventoria de contratos de la
Loteria de Bogot& Contrato 36 de 2022

HALLAZGO No 8:

Diligenciando cada uno de los requisitos de cumplimiento de normatividad
vigente en el formato de Revision contractual se evidencia que en la plataforma
SECORP Il

e No se aprobo por parte de la entidad los formatos de seguimiento y control FRO330-
183-5 de los meses de julio y Agosto de 2022

e No se aprob6 por parte de la entidad las facturas de contrato/ Cuentas de Cobro. de
los meses de julio y Agosto de 2022

e No se aprobo por parte de la entidad la subida de los comprobantes de pago de
seguridad social de los meses de julio y Agosto de 2022

Esto incumple lo estipulado en el manual de contratacion y de supervision de la loteria
de Bogota.

ARTICULO 10. UTILIZACION DE MEDIOS ELECTRONICOS

a) SECOP Il

La Loteria de Bogota adelantara sus procesos de contratacion para la adquisicion de
bienes y servicios a través de la plataforma de contratacién en el sistema electronico
para la Contratacion SECOP Il, esto en cumplimiento a lo establecido en la Circular
Externa 001 de 2019 de Colombia Compra eficiente o0 normas que lo modifiquen.

RESOLUCION No. 069 DE 2021 4. SEGUIMIENTO FINANCIERO Y CONTABLE)

F.) Verificar las facturas o cuenta de cobro presentadas por el contratista en el Sistema
Electrénico de Contratacion Publica “SECOP II”, teniendo presente que la cuantia
corresponda con el avance en la ejecucion; verificar el cumplimiento de las normas y el
pago oportuno de la seguridad social y demas requisitos exigidos contractualmente para
el pago, emitiendo el certificado de seguimiento y control.

RESPONSABLE
Secretaria General
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TEMA: ANALISIS DE RIESGOS DEL PROCESO
HALLAZGO No 9

De la verificacion realizada a la gestion de los riesgos RG-29 y RG30 identificados en el
proceso Gestidon TIC y registrados en el mapa de riesgos de la entidad vigencia 2022,
se evidenciaron debilidades en la identificacion del riesgo y causas, en el disefio de los
controles formulados y en la ejecucion de estos. Esta situacion incumple los parametros
definidos en la Guia Administracion del Riesgo y el Disefio de Controles en entidades
publicas del Departamento Administrativo de la Funcion Publica, version 5 de diciembre
de 2020; A continuacion, el detalle de las debilidades

RESPONSABLE
Oficina de Sistemas

Para el desarrollo de la auditoria de Gestion TIC, se realizaron en sintesis las siguientes
actividades:

1.

Del 01 al 03 de agosto de 2022 se elaboraron los documentos de planeacion de auditoria.

El 04 de agosto de 2022 se envia memorando de inicio de auditoria TIC 3-2022-945 1 a
la doctora Durley Romero e ingeniera Yolanda Gallego.

El 04 de agosto de 2022 se realiza reunion de inicio de auditoria a la cual asisten los
ingenieros Yolanda Gallego, Mauricio Téllez, Marco Mayor y el jefe de la OCI Wellfin Canro.

Se realiza reunion el 10 de agosto con la ingeniera Yolanda Gallego, en esta reunién se
acuerda acelerar el proceso de entrega de documentos necesarios para el desarrollo de la
auditoria con el &nimo de desarrollarla dado que la ingeniera disfrutara de un periodo de
vacaciones, se reciben contratos involucrados al procedimiento de desarrollo de
aplicaciones y se recibe versién del manual de funciones de la ingeniera del profesional
especializado oficina de sistemas.

El 11 de agosto se suscribio la carta de representacion y fue suministrada mediante correo
electronico al auditor lider.

Se realiza segunda reunion el 11 de agosto con la ingeniera Yolanda Gallego, en esta
reunion se recibe parte de los documentos solicitados asi mismo se efectia por medio de
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7. la profesional especializada el requerimiento de inventario a Recursos fisicos a su nombre,
de igual forma se recibe el listado de inventario de facturacion de licencias de software.

8. Se realiza tercera reunion el 12 de agosto con la ingeniera Yolanda Gallego, en esta
reunion se socializa por parte de la ingeniera Yolanda el procedimiento de desarrollo de
software y las funciones que se delegaran en su ausencia del 12 de agosto al 12 de
septiembre de 2022.

9. Se realiza reunion el 12 de agosto con el ingeniero Mauricio Téllez, en esta reunion se el
funcionamiento a nivel I6gico del sistema de Chanseguro, la arquitectura de este y la
descripcion de la infraestructura del sistema y de las bases de datos que lo componen.

10. Se desarrolla en sitio visita el 25 y 26 de agosto en las cuales se efectlia una verificacion
fisica de los bienes asignados y salvaguardados por la ingeniera Yolanda, esta reunion se
surte con el Tecnélogo Eduwin Moreno quien supervisa la actividad de la cual se efectia
un registro fotografico.

11.El 01 de septiembre se continua Reunién socializacion de cédigo fuente portal web Loteria
de Bogota con la siguiente agenda:
1. Verificacion de la aplicacién del procedimiento PRO340-243-9 DESARROLLO DE
APLICACIONES para el Portal Web de la Loteria de Bogota.
2. Socializacion del cédigo fuente del portal web de la Loteria de Bogota, con énfasis en
los desarrollos personalizados para la venta de Loteria virtual, raspa gana y demas
productos vendidos por este medio.
3. Verificacion de la gestion de la calidad para los desarrollos especificos para el portal web
de la Loteria de Bogota.
4. Verificacion a nivel contable de cémo se trasfiere el tema de ventas y créditos (premios)
del portal web al sistema financiero.

12. El 01 y 08 de septiembre se efectia proceso de observancia a las actividades
desarrolladas por la oficina de Gestion TIC al sorteo regular de la Loteria de Bogota.

13. El 19 y 20 de septiembre se programo y sesiond reunion presencial con integrantes del
proceso auditado con el fin de socializar los hallazgos identificados durante el desarrollo de la
auditoria, de conformidad con el procedimiento de auditoria interna.

14.El 23 de septiembre de 2022, mediante memorando 3-2022-1206 se remitié el informe
preliminar de auditoria.
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15.El 30 de septiembre de 2022 mediante memorando 3-2022-1238 la Oficina de Control
Interno, recibié la respuesta por parte del proceso auditado donde fue solicitado el retiro
del hallazgo N°. 9 del informe preliminar.

16.El hallazgo No. 9 relacionado con “Aplicaciéon Manual de Contratacion y supervision e
interventoria de contratos de la Loteria de Bogota Contrato 45 de 2022” del informe
preliminar fue retirado del informe final de auditoria, teniendo en cuenta los argumentos y
evidencias presentadas en el memorando 3-2022-1238 del 30 de septiembre de 2022.
Confirmando esta auditoria con base en la revision del expediente del contrato 45 de 2022
gue la forma de pago estipulada esta definida en mensualidades vencidas y contadas a
partir de la entrega de la solucion asi

]

3. FORMA
PAGO

DE

La Loteria de Bogota pagara al contratista el valor del contrato, en 12 mensualidades |
vencidas después de la entrega en funcionamiento de la solucién ofrecida. ‘

Lo anterior previo cumplimiento de los siguientes requisitos:

1) Presentacion de la cuenta de cobro o factura del contratista, segun el régimen tributario

correspondiente en el RUT. ‘

2) Entrega del informe de técnico del comportamiento de los servidores, debidamente 1
aprobado por el Supervisor del contrato.

3) Presentacion de las planillas de pago correspondientes al sistema de seguridad
social integral del contrato.

Nota 1: La Loteria de Bogota realizara el pago, previo cumplimiento de las obligaciones

contractuales dentro de los (10) dias siguientes a la fecha de presentacion de la factura o

cuenta cobro.

Nota 2: La cuenta bancaria reportada por la contratista es la cuenta corriente No.

476292081 del Banco de Bogota

Ademas los certificados de Conflicto Intereses y Bienes y Rentas del representante legal no
se encuentra en la lusta de chequeo de documentacion exigidda para el contrato
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17. EI 05 de octubre de 2022 se programé y sesioné reunion a través de Teams con el objetivo

de dar cierre y presentar los resultados de la auditoria.

18.EI 5 de octubre a través del sistema de gestion documental SIGA se envia memorando 8-
2022-1281 para entrega de informe final, formulacion plan de mejoramiento y evaluacion

del auditor auditoria gestién tic 2022.
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CONFORMIDADES:

TEMA
CRITERIOS DE CALIDAD DE SOFTWARE CHANSEGURO

CONFORMIDAD No 1

En reunion del 25 de agosto de 2022 con el ingeniero Contratista Administrador del software
Chanseguro, se revisa la ejecucion del procedimiento de desarrollo de software, analizando la
calidad de los productos terminados en cuanto a interfaces graficas de usuario (Tableros de
control) y codigo fuente (Procedimientos almacenados en el sistema de gestion de bases de
datos)

Al revisar el cédigo fuente proveido por el administrador del sistema de gestion de base de datos
de chanseguro, se encontré que los procedimientos almacenados que consultan informacién de
la base de datos unificada del concesionario y la cargan a la base de datos de la loteria de Bogota
por medio del Sistema Oracle Golden Gate, presentan las siguientes caracteristicas:

Scritp PRC_AUDITORIA _05092022.sql 18.153 lineas.
Script PRC_CEM_STAGE_05092022.sql 5745 Lineas.

Consecuentemente se efectla un analisis de composicion algoritmica que reportd los siguientes
resultados. De lo cual se identifica como buenas préacticas en el desarrollo de software.

104 procedimientos almacenados! pl/sql que evidencian las segmentacién en blogues
funcionales de lenguaje de consulta estructurado.

977 Variables? con etiquetado V_

125 excepciones 2 que controlan los comportamientos no esperados de los artefactos de consulta
de informacion.

165 Bloques de comentarios* de documentacion de procedimientos almacenados.

923 Lineas de comentarios °especificos para lineas de codigo.

1 Un procedimiento almacenado es un bloque de cédigo PL/SQL nominado, almacenado en la base de datos y que se
puede ejecutar desde aplicaciones u otros procedimientos almacenados

2 Las variables PL/SQL se suelen declarar para sostener y manipular los datos almacenados en una Base de Datos

8 Las excepciones en el sistema gestor Oracle y el lenguaje PL/SQL, nos ayudan a detectar y tratar errores en tiempo
de ejecucion

4 La finalidad de un comentario en bloque es servir de guia o informacion para una mejor comprension del programa

5 un comentario en linea tiene el mismo objetivo que el comentario en bloque pero su extensién esta limitada a una
sola linea
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27 Cursores® de célculo de consultas iterativas que implican célculos para consultas con
desarrollo ciclico.

441 confirmaciones de transaccion COMMIT’. Etiquetas Que garantizan persistencia de
salvaguarda de transacciones con volcado de los cambios en memoria hacia el disco duro.

los scripts muestran aplicabilidad de forma implicita de una metodologia de desarrollo de software
agil (SCRUM), que cumple el desarrollo de las etapas Planear, Efectuar, Verificar, Actuar con una
implementacion con iteraciones de evolucion que garantiza la calidad.

No obstante a lo anterior se registré una observacion con la finalidad que la unidad de Loterias
efectle los andlisis y ajustes a que haya lugar.

HALLAZGOS DE LA AUDITORIA:

TEMA:
Falencias en aplicabilidad del procedimiento PRO340-243-9

CRITERIO:
Procedimiento PRO340-243-9 desarrollo de aplicaciones

CONDICION:

En reunién de socializacién del cédigo fuente de desarrollo de funcionalidades especificas del
portal web, se le solicitdé al ingeniero contratista el 25 de agosto de 2022, que explicara a esta
auditoria la aplicacién de cada uno de los pasos del procedimiento PRO340-243-9 desarrollo de
aplicaciones, para dar solucién a los requerimientos de funcionalidades especificas del core del
negocio en el portal, en respuesta, el auditado mencioné que la construccion de los
correspondientes productos se efectia basicamente recibiendo los requerimientos por correo
electrénico y respondiendo a éstos por este mismo medio sin aplicar cada uno de los pasos
establecidos para este fin. Para ilustrar lo anterior, se presenta la siguiente imagen de
comunicacion de solictud de servicio de desarrollo de software.

6 Un cursor es un conjunto de registros devuelto por una instruccion SQL. Técnicamente los cursores son fragmentos
de memoria que reservados para procesar los resultados de una consulta SELECT.

7 Una declaracion COMMIT se utiliza para realizar un cambio permanente en la base de datos mediante la transaccién
actual.
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RE: Cambio de contrasena

Marco Mayor <markus933@ hotmail.com=

Jue 277012022 9:07 AM

Para: Yolanda Gallego <yolandagallagoil@ioteriadebogota com >
Buenos dias Yolanda,

Habia un bug que enviaba este corren cada que se pasaba a pagar una orden con Placetopay, este quedo corregido el dia
de ayer.

De: Yolanda Gallego <yolanda gallegoi@loteriadebogota.coms=
Enviado: jueves, 27 de enero de 2022 8:32 a. m.

Para: Marco Mayor <markus993@hotmail.com>

Asunto: Cambio de contrasefia

Marco

Mira esta cuenta diana.jaimesf@gmail.com, Hene compra y recuperacidn de contrasefia todas las veces, me parece
curiosa.

Saludos

Yolanda P. Gallego Galvis

Profesional Espacializado

DE BOGOTA

Sistemas

Telk 335 15 35 Ex1 222

Carrera 324 N*26-14
Laque mas billete da |

Imagen 1. Pantalla de correos para control desarrollos portal web

HALLAZGO No 1:

En reunién del 25 de agosto de 2022, con el ingeniero contratista de desarrollo de software para
el portal web, se evidencié que no se aplica de forma explicita ninguno de los pasos del
procedimiento de desarrollo de aplicaciones, dado que los requerimientos de desarrollo de
software son enviados por correo electrénico por la oficina de sistemas al Contratista y
contestados por este mismo medio sin que exista una trazabilidad de cumplimiento de requisitos.
esto incumple lo estipulado en el procedimiento PRO340-243-9 desarrollo de aplicaciones

CAUSA:
Deficiencias en la socializacién de los procedimientos de la oficina con los contratistas

CONSECUENCIA:
Calidad deficiente en los desarrollos de software en las dimensiones de usabilidad, seguridad
informatica, cumplimiento de requerimientos y reutilizacion

RECOMENDACIONES:
Socializar y evaluar el procedimiento PRO340-243-9 desarrollo de aplicaciones con los
contratistas que desarrollen software para la Loteria de Bogota

www.loteriadebogota.com - cliente @ joteriadebogota.com @
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Incluir en el procedimiento metodologias de desarrollo agil que garantice que los productos de
software entregados cumplan con requerimientos de calidad, confidencialidad, integridad,
transparencia, seguridad y disponibilidad.

RESPONSABLE
Oficina de Sistemas

TEMA:
Software de Mesa de servicio no funciona (GLPI)

CRITERIO:

PRO340-243-9 DESARROLLO DE APLICACIONES

Politica de Operacion No 1. Recibir a través de la mesa de servicio el requerimiento o incidencia
de forma clara y detallada donde justifique el nuevo desarrollo.

CONDICION:

En reunién del 25 de agosto de 2022, con el ingeniero contratista de desarrollo de software para
el portal web de la Loteria de Bogota, se requirié que explicard como se da trazabilidad a los
desarrollos de software que le son solicitados y como les da atencion a través del Software de
seguimiento de requerimientos tecnoldgicos GLPI, menciona el auditado que no se utiliza este
software para la entrega de productos de software. Asi mismo, se identifico que el software de
atencion de requerimietnos no esta en funcionamiento, tal como se presenta la siguiente imagen.

(&) (@ 129.9.200.13/glpifindex.php?redirect=ticket_7860_Ticket§ 3&noAUTO =1

"

Vaya... no se puede acceder a esta pagina

129.9.200.13 rechazé la conexién.

Prueba a:

= Buscar 129 9 200 13 en la Web.

= Comprobando la conexion

= Comprobar el proxy y el firewall

ERR_CONNECTION_REFUSED

Imagen 2. Sistema GLPI fuera de linea

HALLAZGO No 2:
Al revisar el software GLPI utilizado en la Loteria de Bogota para gestionar los soportes
informaticos y que deberia estar publicado en la url interna para su correspondiente uso, se

Mna.com cliente @ joteriadebogolta.c m
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evidencio que no estad en funcionamiento desde efectla tres meses aproximadamente. Esta
herramienta es fundamental en el control y trazabilidad de cualquier solicitud de servicio de
desarrollo de software para el portal web; lo anterior, incumple la Politica de Operacion No 1.
Recibir a través de la mesa de servicio el requerimiento o incidencia de forma clara y detallada
donde justifique el nuevo desarrollo.

CAUSA:
Falta de mantenimiento y soporte al software de gestion de servicios de tecnologia GLPI

CONSECUENCIA:
Trazabilidad de atencidén de requerimientos tecnologicos insuficiente que no permite optimizar el
servicio basado en el registro de incidentes y soluciones en una base de datos de conocimiento.

RECOMENDACIONES:

Poner en funcionamiento el Software de seguimiento de requerimientos tecnolégicos GLPI, para
registrar en éste la informacion relevante de cada soporte y/o Desarrollo y asi mantener una base
de datos de conocimiento que permita una toma de decisiones con base en tendencias de servicio
y asi optimizar el procedimiento de atencion de requerimientos.

RESPONSABLE
Oficina de Sistemas

TEMA:
Procedimiento de desarrollo de aplicaciones adolece de métricas de calidad

CRITERIO:

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
6.19.2 Seguridad en los procesos de desarrollo y soporte.

6.19.2.1 Politica de desarrollo seguro.

CONDICION:

En reunién del 01 de septiembre de 2022 con el ingeniero contratista que efectta los desarrollos
en el portal web de funcionalidades especificas del core del negocio, se realizé revision en la que
se encontré que no se aplica una metodologia estandarizada que garantice la calidad de los
desarrollos de nuevas funcionalidades especificas del core del negocio de la Loteria de Bogota

HALLAZGO No 3:

En reunion del 01 de septiembre de 2022 con el ingeniero contratista que efectda los desarrollos
en el portal web de funcionalidades especificas del core del negocio, se revisbé de manera general
los desarrollos especificos (Codigo fuente de funcionalidades especificas); en dicha revision, se
evidencio que no se aplica una metodologia de desarrollo de software que implemente métricas
gue garanticen la fabricacion de productos con altos estandares de calidad, seguridad y
funcionalidad, esto incumple el Manual de politicas de la informacion en cuanto a:

vw.loteriadebogota.com -~ cliente @ joteriadebogota.« m
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6.19.1 Requisitos de seguridad de los sistemas de informacion
6.19.2 Seguridad en los procesos de desarrollo y soporte
6.19.2.1 Politica de desarrollo seguro

CAUSA:
Ausencia de aplicabilidad de un método de desarrollo formal orientado a objetos que equilibre la
libertad de programacion con la formalidad de construccion de algoritmos de calidad.

CONSECUENCIA:
Funcionalidades en produccién que no cumplen con criterios y estdndares de seguridad de la
informacion que mitiguen riesgos de gestidn y corrupcion.

RECOMENDACIONES:

Socializar y aplicar con los desarrolladores de sofware el Manual de Politicas de Seguridad de la
Informacién, con el fin de garantizar la aplicacion de los principios de seguridad de la informacion
para desarrollo de software.

Documentar y aplicar metodologias de desarrollo que garantice la construccion de funcionalidades
con estandares de calidad a través de desarrollo orientado a objetos con persistencia de datos.

RESPONSABLE
Oficina de sistemas

TEMA:
Preexistencia de algoritmos sin calidad formal que generan riesgos con alta probabilidad
de fraude

CRITERIO:

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
6.19.1 Requisitos de seguridad de los sistemas de informacion
6.19.2 Seguridad en los procesos de desarrollo y soporte.
6.19.2.1 Politica de desarrollo seguro.

CONDICION:

En reunion del 01 de septiembre de 2022 con el ingeniero contratista de desarrollo y soporte de
software para el portal web , se revisé especificamente el algoritmo que ejecuta la funcionalidad
del raspa y gana virtual; de lo anterior, se identificé que la arquitectura de construccién de este
algoritmo no uso una metodologia formal de codificacion, dado que, solo se utilizé estructuras
basicas de datos como procedimientos, funciones y variables con ausencia total de un desarrollo
orientado a objetos con persistencia de datos.

Es de aclarar que en la reunién, el desarrollador actual informo que enfoca el cumplimiento de sus
obligaciones al desarrollo de nuevas funcionalidades, ya que no recibié una entrega formal y
documentada del algoritmo mencionado.

vw.loteriadebogota.com - cliente@ joteriadebogota.com
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Asi mismo, de la comparacion realizada del codigo fuente entre la versién de produccion y la
alojada en el sistema de versionamiento de software Gitlab se identifico:

1. Las versiones son idénticas.

2. Se identificd que en la linea 123 del archivo de cédigo fuente que contiene la funcionalidad
especifica de raspa y gana(ver imagen No 3), existe una linea comentada que de tener un
uso malintencionado podria afectar la transparencia del algoritmo de probabilidad de ganar
un premio, pasando de una funcion de probabilidad aceptable a un evento seguro.

$oportunidad = ($ffra + 1);
/5 => $rows )i

ombre_promo;

$sqlss = “ ECT *

$resss = $wpdb->get_results

$premio rand(8, count($resss)-1);

$resss[$premio]->totales - $resss[$premic]->entregados) > @ && $puedejugar ==
$probabilidad = 1;

f($ang3[e]->contec

+
$probabilidad = 188;

$probabilidad = rand(10,30);

$numAcierto = ceil{10@ / $probabilidad) ;

$resultado = rand(1,$numAcierto);

Imagen 3. Pantalla de algoritmos con alta probabilidad materializacion de fraude
HALLAZGO No 4:

En reunion del 01 de septiembre de 2022 con el ingeniero contratista de desarrollo y soporte de
software para el portal web, se recibio la socializacion del cédigo fuente de la funcionalidad
especifica del Raspa y Gana virtual, posterior a esta reunién, se reviso el algoritmo en la Ultima
version de fuentes entregada por parte del profesional especializado del proceso de Gestiéon TIC;
de lo anterior, se evidencio,

1. El algoritmo presenta deficiencias de construccion de codigo dado que solo se utilizd
estructuras basicas de datos como procedimientos, funciones y variables con ausencia total
de un desarrollo orientado a objetos con persistencia de datos.

2. Se identifico que en la linea 123 del archivo de cédigo fuente que contiene la funcionalidad
especifica de raspa y gana(ver imagen No 3), existe una linea comentada que de tener un uso
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malintencionado podria afectar la transparencia del algoritmo de probabilidad de ganar un
premio, pasando de una funcion de probabilidad aceptada a un evento seguro.

Lo anterior, genera riesgos con alta probabilidad de fraude dado que el valor de una variable
podria ser cambiado directamente en cualquier momento, lo que puede ocasionar en que un
comprador ganara un premio de forma segura.

Esta situacion incumple lo establecido en los siguientes numerales del manual de politicas de
seguridad de la informacion de la Loteria de Bogota.

6.19.1 Requisitos de seguridad de los sistemas de informacion
6.19.2 Seguridad en los procesos de desarrollo y soporte.
6.19.2.1 Politica de desarrollo seguro.

CAUSA:

No se realiza una efectiva supervision de los contratos de desarrollo de software con base en lo
estipulado en los siguientes numerales del manual de politicas de seguridad de la informacién de
la Loteria de Bogota..

6.19.1 Requisitos de seguridad de los sistemas de informacion
6.19.2 Seguridad en los procesos de desarrollo y soporte.
6.19.2.1 Politica de desarrollo seguro.

CONSECUENCIA:
Creacion de productos de software sin cumplir con Politicas de desarrollo seguro qure garantice
la trazabilidad de cambios de estado y versionamiento en produccion.

RECOMENDACIONES:

Efectuar un control periédico del versionamiento de software que se publica en el hosting por parte
de una persona diferente al desarrollador que suba a produccion los desarrollos construidos, a fin
de verificar que los cambios realizados cumplan con criterios de transparencia.

Aplicar el Manual de Politicas de Seguridad de la Informacién, por parte de los desarrolladores de
software al interior de la Loteria de Bogoté.

Documentar el riesgo de corrupcion identificado en la presente auditoria asociado con el desarrollo
de software con el fin de disefiar controles que lo mitiguen.

RESPONSABLE
Oficina de Sistemas.
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TEMA:
Procedimiento de actividades de Gestion TIC para el sorteo de la Loteria de Bogota no
oficializado.

CRITERIO: , ,
MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Normatividad externa:

Decreto 1083 de mayo 26 de 2015 articulo 2.2.21.3.5 literal a) 3.

“A por la ley 1083 de 2015. ARTICULO 2.2.21.3.5 Organizacién. La organizacién es la
funcién basica de la gestion gerencial, que consiste en realizar la division y distribucion de
funciones y competencias asignadas, con miras a lograr los fines y objetivos institucionales
y del Estado.

PARAGRAFO: Los responsables de este proceso son:

. Documentar y aplicar los métodos, metodologias, procesos y procedimientos y validarlos
constantemente con el propésito de realizar los ajustes y actualizaciones necesarios de tal
manera que sean el soporte orientador fundamental, no sélo para el cumplimiento de sus
funciones asignadas, sino para el cumplimiento de las metas y objetivos establecidos tanto
en el plan indicativo como en los planes de accion.

- Ley 87 de 1993 art. 4°. Literal 1),
- Manual Operativo Modelo Integrado de Planeacién y Gestion — MIPG, version 4 marzo de
2021.
3.2.1.1 Politica de Fortalecimiento organizacional y simplificacion de procesos
Trabajar por procesos:
Definir la secuencia de cada una de las diferentes actividades del proceso,
desagregandolo en procedimientos o tareas
Definir estrategias que permitan garantizar que la operacion de la entidad se haga
acorde con la manera en la que se han documentado y formalizado los procesos.
Revisar y analizar permanente el conjunto de procesos institucionales, a fin de
actualizarlos y racionalizarlos (recorte de pasos, tiempos, requisitos, entre otros)

CONDICION:

En reunion presencial el 01 y 08 de septiembre de 2022 con el ingeniero Contratista Administrador
de Chanseguro, encargado provisional de llevar a cabo las actividades tecnologicas para el
desarrollo del sorteo regular de la Loteria de Bogota, desde las 06:00 pm hasta las 11:30 pm, se
observd la ejecucion de los pasos a realizar por la oficina de sistemas para apoyar
tecnoldgicamente el sorteo regular de la Loteria de Bogota de los s jueves.

Se observa la aplicacion de un documento tutorial que describe detalladamente las actividades y
etapas del apoyo tecnoldgico para los sorteos regulares; no obstante, dicho documento no se
encuentra oficializado en la entidad.

vw.loteriadebogota.com -~ cliente @ joteriadebogota.« m
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En las dos sesiones de observacia se verificod la estandarizacion y funcionalidad del tutorial para
qgue cualquier persona con conocimientos basicos en informatica pueda brindar el apoyo
tecnoldgico del sorteo de forma efectiva.

HALLAZGO No 5:

Revisado en sitio y de forma presencial el 01 y 08 de septiembre en la oficina de sistemas, la
aplicacion del tutorial para brindar el apoyo tecnoldgico en los sorteos regulares de la Loteria de
Bogotd que se desarrollan los jueves, se evidencio, que dicho documento tutorial no esta
documentado en el sistema de gestion de la entidad. Lo anterior, incumple con lo establecido en
la siguiente normatividad:

Decreto 1083 de mayo 26 de 2015 articulo 2.2.21.3.5 literal a) 3.

“A por la ley 1083 de 2015. ARTICULO 2.2.21.3.5 Organizacién. La organizacioén es la
funcién basica de la gestion gerencial, que consiste en realizar la division y distribucion de
funciones y competencias asignadas, con miras a lograr los fines y objetivos institucionales
y del Estado.

PARAGRAFO: Los responsables de este proceso son:

. Documentar y aplicar los métodos, metodologias, procesos y procedimientos y validarlos
constantemente con el propdsito de realizar los ajustes y actualizaciones necesarios de tal
manera que sean el soporte orientador fundamental, no sélo para el cumplimiento de sus
funciones asignadas, sino para el cumplimiento de las metas y objetivos establecidos tanto
en el plan indicativo como en los planes de accion.

- Ley 87 de 1993 art. 4°. Literal I),
- Manual Operativo Modelo Integrado de Planeacion y Gestion — MIPG, version 4 marzo de
2021.
3.2.1.1 Politica de Fortalecimiento organizacional y simplificacién de procesos
Trabajar por procesos:
Definir la secuencia de cada una de las diferentes actividades del proceso,
desagregandolo en procedimientos o tareas
Definir estrategias que permitan garantizar que la operacion de la entidad se haga
acorde con la manera en la que se han documentado y formalizado los procesos.
Revisar y analizar permanente el conjunto de procesos institucionales, a fin de
actualizarlos y racionalizarlos (recorte de pasos, tiempos, requisitos, entre otros)

CAUSA:
Falta de segmentacion y backups del personal que brinda soporte tecnolégico para los sorteos de
regulares de la Loteria de Bogota

CONSECUENCIA:
Riesgo de dependencia de personal para el apoyo tecnoldgico del sorteo desde la oficina de
Sistemas.

Posible materializacion del riesgo “RG-29 Posibilidad de afectacién econémica, reputacional y de
operacion por falta de continuidad o fallas en los sistemas de informacion y herramientas
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tecnoldgicas”, por no contar con mas de una persona capacitada y disponible para dar el soporte
tecnoldgico para la ejecucion de los sorteos.

RECOMENDACIONES:

Dada la relevancia vital de ejecucion de las actividades realizadas por la oficina de sistemas para
apoyar tecnolégicamente los sorteos regulares, sea documentado e implementado el tutorial con
caracter de extrema confidencialidad y sea compartido y socializado unicamente a los funcionarios
y/o contratistas que tengan las competencias para ejecutarlo.

RESPONSABLE
Oficina de Sistemas.

TEMA:
Segmentacion de funciones proceso de desarrollo de aplicaciones de auditoria de
apuestas permanentes Chanseguro

CRITERIO:

Segregacion de Funciones

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
5.2.2. Separacion de deberes

CONDICION:

En reunién presencial del 25 de agosto de 2022, con el ingeniero Contratista Administrador del
sistema Chanseguro se reviso y verifico el proceso de desarrollo de funcionalidades en el sistema
Chanseguro, se observo la ejecucion de varios roles relacionados al desarrollo de software
ejecutados por el Administrador del sistema y desarrollador de funcionalidades asi:

Profesional vinculado a proceso Roll ejecutado

Administrador del sistema contratista Analisis de requisitos

Control de calidad de desarrollos
Desarrollador de procedimientos almacenados
Desarrollador de Software contratista Desarrollador de procedimientos almacenados
Carga  productos revisados por el
administrador del sistema al ambiente de
produccion.

HALLAZGO No 6:

Con base en la reunion realizada el 25 de agosto de 2022 en la que se reviso y verifico el proceso
de desarrollo de soluciones sobre el sistema Chanseguro socializado por parte del contratista
administrador del sistema, se evidencio la inexistencia de segmentacion de funciones adecuada,
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1. el Contratista Administrador del Sistema:

e Recibe los requerimientos de nuevas funcionalidades y/o consultas por parte de la alta
direccion.

e Dependiendo de la complejidad de requerimientos, se atiende la solicitud directamente con
una consulta de lenguaje estructurado SQL sobre la base de datos; no obstante, estas
actividades le corresponde Unicamente a la contratista desarrolladora de software.

2. La contratista desarrolladora de Software:

e Construye Scripts complejos asignados por el Administrador del sistema cuando es necesario.

e Efectla pruebas para verificar la calidad y funcionalidad de los productos

e Despliega las nuevas versiones al ambiente de produccion; no obstante no es una buena
practica que el desarrollador de software cargue las nuevas versiones, dado que asi, no se
garantiza la transparencia del proceso.

Lo anterior, incumple lo contemplado en el Manual de Politicas de Seguridad de la Informacién
numeral 5.2.2. Separacién de deberes.

CAUSA:

Sobrecarga de responsabilidades sin la segmentacién de funciones a nivel contractual, debido a
gue los los requerimientos de construccion de funcionalidades son reactivos y nacen de la solicitud
por consideraciones de la alta direccion,

CONSECUENCIA:

Construccién de tableros de Control con poco valor de andlisis de grandes cantidades de datos
teniendo en cuenta el potencial de los datos y de las herramienta de inteligencia de negocios al
alcance de la loteria de Bogota

RECOMENDACIONES:

Implementar Segregacion de Funciones segun lo descrito en Manual de Politicas de Seguridad
de La Informacién de la loteria de Bogota con la contratacion de un experto que disefie
funcionalidades de big data basado en analisis profundo de tendencias de datos.

Analizar la viabilidad de contratar un recurso con perfil de analista de datos con conocimientos
profundos en estadistica y big data que determine con la informacion disponible, el disefio de
soluciones con valor orientadas a la toma de decisiones para la alta direccion, producto de un
analisis profundo de tendencias.

RESPONSABLE
Oficina de Sistemas

vw.loteriadebogota.com - cliente@ joteriadebogota.com
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TEMA:
Manual Especifico de Funciones y Competencias Laborales del empleo.

CRITERIO:
Cumplimiento Directiva 008 de 2021

CONDICION:

El 9 de septiembre de 2022, en la oficina de Talento humano se revisé en fisico el expediente
de la Profesional especializada del proceso de Gestion TIC, esta revision se realizd sobre 5 tomos
de registros de cambios de estado y cargo afio tras afio de la hoy Profesional especializada del
proceso de Gestion TIC

HALLAZGO No 7:
De la consulta realizada el 09 de septiembre de 2022 del expediente de la Profesional
especializada del proceso de Gestion TIC, se evidencio:

e la inexistencia de un documento o formato que refleje la entrega por parte de la Unidad de
Talento Humano del Manual Especifico de Funciones y Competencias Laborales,

e En la funcion no 5: se utiliza el verbo establecer que es de nivel directivo y no de nivel
profesional “Establecer parametros y emitir conceptos técnicos respecto a la compra de
equipos y programas necesarios para la sistematizacion de la informacion de la Entidad,
conforme a los pardmetros establecidos para el tema”

e Las competencias del manual frente al Decreto 815 de 2018 no son homogéneas dadas las
siguientes diferencias:

o Competencias Comportamentales Comunes: Unicamente se registran en el manual de
funciones 2 de las 6 competencias exigidas por el decreto.

o Competencias Comportamentales por nivel jerarquico: No registra ninguna de la 4
competencias minimas exigidas por el decreto.

Lo anterior incumple con lo establecido en la Directiva 008 de 2021, numeral 1.3 y la Guia para
establecer o modificar el manual de funciones y de competencias laborales DAFP de abril de
2018.

CAUSA:
Falta de control en la verificacion periddica de cumplimiento de requerimientos para funcionarios
y empleados publicos con base en lo normado por la directiva 008 de 2021.
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CONSECUENCIA:

Insuficiencia en la prevencién de conductas irregulares relacionadas con el incumplimiento de los
manuales de funciones y competencias laborales y de los manuales de procedimientos
institucionales.

Manual de funciones sin cumplimiento de lo normado en la Directiva 008 de 2021.

RECOMENDACIONES:
Efectuar revisiones periodicas al cumplimiento de criterios establecidos en la directiva 008 de
2021.

RESPONSABLE
Jefe Unidad del Talento Humano

TEMA:
Aplicacion Manual de Contratacion y supervision e interventoria de contratos de la Loteria de
Bogoté Contrato 36 de 2022

CRITERIO:
Resoluciones 068 y 069 de 2021 expedidas por la Loteria de Bogota

CONDICION:

En reunién del 05 de septiembre de 2022 con el profesional contratista encargado del soporte de
sistema Chanseguro, se efectla la solicitud de entrega del contrato 36 de 2022 relacionado con
el soporte y verificacion de los desarrollos del sistema de reporte Chanseguro, se revisa el contrato
y documentos subidos a la plataforma de SECOP Il para verificar el cumplimiento de criterios por
medio del diligenciamiento del formato de Revisién Contractual.

Ejecucion del Contrato

Ejecucién del Contrato

Porcentaje  Recepeién de articulos

Facturas del contrato

Id de pago Hamero de factura Cédigo de autorizacién Fecha de expedicién Fecha de recepcion Valor total de la factura Est

o existen cumplan con los citerios de hisyueda

Documentos de ejecucidn del contrato

Descripcion Hombre del documento Cargado por

nforme_Te cnico_202207.pdf nforme_Te cnico_202207.pdf Proveedor Detalle

_Te’cnico_202208.pdf enico_202208.pdf Proveedor Detalle
RP369.pdf RP359.pdf Entidad Descar,

Estatal

gar  Detalle

Imagen 5. Pantalla de documentacion faltante ejecucion del contrato SECOP i

HALLAZGO No 08:
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Diligenciando cada uno de los requisitos de cumplimiento de normatividad vigente en el formato
de Revision contractual se evidencia que en la plataforma SECOP II:

e No se aprob6 por parte de la entidad los formatos de seguimiento y control FRO330-183-5 de
los meses de julio y Agosto de 2022

e No se aprobo por parte de la entidad las facturas de contrato/ Cuentas de Cobro. de los meses
de julio y Agosto de 2022

e No se aprobd6 por parte de la entidad la subida de los comprobantes de pago de seguridad
social de los meses de julio y Agosto de 2022

Esto incumple lo estipulado en el manual de contratacion y de supervision de la loteria de Bogota.

ARTICULO 10. UTILIZACION DE MEDIOS ELECTRONICOS

a) SECOP I

La Loteria de Bogota adelantara sus procesos de contratacion para la adquisicion de bienes y
servicios a traves de la plataforma de contratacion en el sistema electronico para la Contratacion
SECORP I, esto en cumplimiento a lo establecido en la Circular Externa 001 de 2019 de Colombia
Compra eficiente o normas que lo modifiquen.

RESOLUCION No. 069 DE 2021 4. SEGUIMIENTO FINANCIERO Y CONTABLE)

F.) Verificar las facturas o cuenta de cobro presentadas por el contratista en el Sistema Electronico
de Contratacion Publica “SECOP |17, teniendo presente que la cuantia corresponda con el avance
en la ejecucion; verificar el cumplimiento de las normas y el pago oportuno de la seguridad social
y demas requisitos exigidos contractualmente para el pago, emitiendo el certificado de
seguimiento y control.

CAUSA:

Falta de control en la supervision mensual de ejecucion del contrato, verificando que se cumpla a
cabalidad las obligaciones contractuales y lo estipulado en el manual de contratacion de la Loteria
de Bogota.

CONSECUENCIA:
Ejecucion de contratos sin cumplir lo requerido en la resolucion 068 y 069 de 2021 expedidas por
la Loteria de Bogota.

RECOMENDACIONES:

El supervisor del contrato debe comprobar y registrar en el SECOP Il el cumplimiento de lo
estipulado en la resolucion 068 y 069 de 2021, en el manual de contratacion de la loteria de Bogota
y las obligaciones suscritas en el contrato supervisado.

RESPONSABLE
Secretaria General
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ANALISIS DE RIESGOS DEL PROCESO |

HALLAZGO No 9

De la verificacion realizada a la gestion de los riesgos RG-29 y RG30 identificados en el proceso
Gestion TIC y registrados en el mapa de riesgos de la entidad vigencia 2022, se evidenciaron
debilidades en la identificacion del riesgo y causas, en el disefio de los controles formulados y en
la ejecucion de estos. Esta situacion incumple los parametros definidos en la Guia Administracion
del Riesgo y el Disefio de Controles en entidades publicas del Departamento Administrativo de la
Funcion Publica, version 5 de diciembre de 2020; A continuacion, el detalle de las debilidades:

1) IDENTIFICACION DEL RIESGO Y CAUSAS

# RIESGO
1. Se identifico que la causa raiz no
Posibilidad de  afectacion esta presente en la redaccion del
econdmica, reputacional y de riesgo.
operacion or falta de
RG-29 peracion - p si si si A
continuidad o fallas en los 2. Sobrecarga de funciones por falta
sistemas de informacion y de personal en el area que afecta el
herramientas tecnoldgicas. desarrollo de actividades que
garanticen la mejora continua.
1. Se identificé que la causa raiz no
Posibilidad de  afectacion 4 .,
P . esta presente en la redaccién del
econémica y reputacional por R
X riesgo.
contar con herramientas
RG-30 tecnoldgicas que no den Si Si Si
8 g K 2. Sobrecarga de funciones por falta
respuesta a las necesidades, )
) N de personal en el area que afecta el
oportunidades y estrategias de .
) desarrollo  de actividades que
la Loteria. . . .
garanticen la mejora continua.

2) DISENO DEL CONTROL

A B

www.loteriadebogota.com - cliente @ loteriadebogota.com
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¢EL CONTROL SE REDACTO BAJO LA ESTRUCTURA DEL DAFP?

SUB CAUSAS CONTROL - DESCRIPCION
q q q q " " HALLAZGOS, OBSERVACIONES
(registradas en el Mapa de riesgos) (registrado en el Mapa de riesgos) Contiene "RESPONSABLE" Contiene Contiene
i
51/ NO / INADECUADO) "ACCION" "COMPLEMENTO"
(Si/NO) (Si/NO)
"Coordinaciéon de servicios criticos de la
plataforma tecnoldgica para su correcto
funcionamiento.
1. Falta de continuidad del sistema -
L Nota: Tenga en cuenta que estos servicios
eléctrico. L R L
o podran incluir soporte eléctrico (UPS),
2. Incumplimiento del programa de|; o
- ) internet con canal principal y canal de
mantenimiento del sistema de soporte . ) ; .
o J—— contingencia, garantia y mantenimiento de
eléctrico (UPS y Planta eléctrica). . .
R | o los servidores, Servicio de soporte vy
3. Entrada de virus informatico en los L R R .,
; L, mantenimiento del sistema de informacion
sistemas tecnoldgicos. - L . R, N
o . (aplicativos), antivirus, virtualizacién, etc.
4. Inadecuados disefios y arquitectural, o X .
¢ 168 Back Up periddicos de los servidores y las 2. Sobrecarga de funciones por falta de
ecnoldgica. .
8 ., L. unidades de red. personal en el drea que afecta el desarrollo de
5. Contratacidn con un Unico proveedor para . Inadecuado No No L . . X
X 1. Diario Incremental actividades que garanticen la mejora continuay
los dos canales de internet con que cuenta . .
. , 2. Semanal Completo la ejecucion de los controles.
la Loteria de Bogota. "
. L L 3. Mensual Completo
6. Capacidad tecnoldgica deficiente. . . L
. Supervisar la ejecucion de los contratos de
7. Dependencia de pocos proveedores para S
L . . soporte y mantenimiento  de la
el mantenimiento y mejora de los sistemas|. L.
A L, infraestructura tecnoldgica.
de informacién. . . L
oL . Plan de contingencia para la continuidad del
8. Contratacion inoportuna de servicios, .
R X . . _'|negocio
licencias y plataformas  tecnoldgicas X . . .
A A Capacitar a los usuarios en la funcionalidad
sensibles para el negocio.
desarrollada
Ambiente de pruebas para todos los!
software misionales y administrativos
Revisién técnica por parte del darea de
S . sobre las necesidades de sistemas
1. Desactualizacion de las herramientas | L
. . R L, y herramientas tecnoldgicas.
tecnoldgicas y los sistemas de informacidn.
2. PETIC desarticulado al plan estratégico de .
a Loteria P 8 Ambiente de pruebas para todos los!
. software misionales y administrativos 2. Sobrecarga de funciones por falta de
3. Equipos de computo obsoletos o ,
R L. personal en el area que afecta el desarrollo de
desactualizados tecnoldgicamente. . . ., Inadecuado No No . R . .
o i Supervisar la ejecucion de los contratos de actividades que garanticen la mejora continuay
4. Inadecuada definicién de necesidades y/o o . .
. soporte y mantenimiento de la la ejecucion de los controles.
requerimientos. X -
infraestructura tecnoldgica.
5. Falta de controles adecuados en la
verificacion y validacion de los bienes y . . . L.
- Realizar seguimiento a la ejecucion del Plan
servicios comprados. o . i
Estratégico de Tecnologias de la Informacion
y las Comunicaciones (PETI).

3) EJECUCION DEL

CONTROL
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CONTROL - DESCRIPCION
(registrado en el Mapa de riesgos)

Documentado: El atributo de
documentacién esta asociado
con el control formulado.

El control se
ejecuto de acuerdo con la
periodicidad establecida
segun el periodo de alcance
de la auditoria?

Evidencia: de los soportes

entregados por el proceso,
se deduce que: ¢el control

se ejecuta como fue

dicefiado?

"Coordinacién de servicios criticos de
tecnoldgica para su correcto funcionamiento.
Nota: Tenga en cuenta que estos servicios podran incluir
soporte eléctrico (UPS), internet con canal principal y canal
de contingencia, garantia y mantenimiento de los
servidores, Servicio de soporte y mantenimiento del
sistema de informacion  (aplicativos),  antivirus,
virtualizacion, etc."

"Back Up periddicos de los servidores y las unidades de red.
1. Diario Incremental

2. Semanal Completo

3. Mensual Completo"

Supervisar la ejecuciéon de los contratos de soporte y
mantenimiento de la infraestructura tecnoldgica.

Plan de contingencia para la continuidad del negocio
Capacitar a los usuarios en la funcionalidad desarrollada
Ambiente de pruebas para todos los software misionales y
administrativos

la plataforma

Si

No

No

Debe revisarse el control porque no cumple
con la frecuencia establecida ni se ejecuta
como fue disefiado, toda vez que la
evidencia revisada demuestra la existencia
de la documentacién pero no la aplicacién
ni ejecucion de los controles

Revisidn técnica por parte del area de sistemas sobre las
necesidades de sistemas y herramientas tecnoldgicas.

Ambiente de pruebas para todos los software misionales y
administrativos

Supervisar la ejecuciéon de los contratos de soporte y
mantenimiento de la infraestructura tecnoldgica.

Realizar seguimiento a la ejecucion del Plan Estratégico de
Tecnologias de la Informacidn y las Comunicaciones (PETI).

Si

No

No

Debe revisarse el control porque no cumple
con la frecuencia establecida ni se ejecuta
como fue disefiado, toda vez que la
evidencia revisada demuestra la existencia
de la documentacién pero no la aplicacién
ni ejecucion de los controles
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OBSERVACIONES

RECOMENDACIONES

TEMA:
Fallas en la sincronizacion de la data del
Software Oracle Golden Gate -Chanseguro

OBSERVACION No 1:

Realizado el analisis de complejidad
programatica del cédigo fuente de los scripts de
consulta proveidos, se concluye que el
desarrollo de software cumple con criterios de
calidad y se descartan que fallas en el
desempeiio en el proceso de sincronizacién de
data en tiempo real sean ocasionadas por
deficiencia en la légica de la programacion de
extraccion y/o transformacién de datos, no
obstante, se observo que el operador tecnolégico
del concesionario, reportd encolamiento de
transacciones, que pauso la sincronizacién de
las bases de datos los dias 1 de julio y 19 de
agosto de 2022, ocasionado por la
incompatibilidad de la version obsoleta del
software Oracle Golden Gate de la loteria de
Bogotad (Release 12c) (Nota al pie). con la
version del operador tecnolégico de del
concesionario (Release 19)

TEMA: ,
RECOMENDACION No. 1.1:

Actualizar de forma ascendente y con
despliegues previos en el ambiente de
pruebas del sistema Oracle Golden Gate de la
loteria de Bogot4 de la version 12c hasta la

version 19 segun lo recomend

documenacion de soporte publicada por

Oracle.

RECOMENDACION No. 1.2:

Establecer una notificacion automatica de
versionamiento del sistema Golden Gate del
operador tecnoldgico del concesionario, que
permita conocer y coordinar el proceso de

actualizacion de versiones
semiautomatica de la version del si
loteria de Bogota.

ado en la

de forma
stema en la

OBSERVACION No 2
Contrato 15 de 2022

En el contrato No 15 de 2022, se observo que en
la plataforma SECOP Il no estan aceptados los
informes de ejecucién de contrato y facturas de
contrato/ Cuentas de Cobro mes a mes enviados
por el contratista.

La aceptacion de documentos se realizé por el
supervisor del contrato en el desarrollo de esta
auditoria.

RECOMENDACION 2

El supervisor del contrato debe comprobar y
registrar en el SECOP Il el cumplimiento de lo
estipulado en la resolucion 068 y 069 de 2021,
en el manual de contratacion de la loteria de
Bogotd y las obligaciones suscritas en el

contrato supervisado.
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OBSERVACIONES

RECOMENDACIONES

OBSERVACION No 3
Inventario de
especializada

Activos Profesional

Se comprueba el inventario en fisico a
completitud de la Profesional especializada de la
oficina de sistemas; no obstante, se observa que
el inventario de activos no tiene calculado
precios de mercado para dispositivos y licencias
obsoletas que en la actualidad ya no tienen un
precio comercial como es el caso de licencias de
Windows XP y dispositivos como Router de datos
gue son totalmente Obsoletos.

RECOMENDACION 3

Realizar la Valuacion de las licencias y
dispositivos obsoletos con el fin de incorporar
dicha informacién actualizada en los estados

Financieros de la Loteria de Bogota.

FIRMA DEL INFORME DE AUDITORIA:

FECHA DE APROBACION:

NOMBRE

RESPONSABILIDAD

FIRMA

Wellfin Jhonathan Canro Rodriguez

Jefe Oficina de Control
Interno

José Andrey Puerto Sanchez

Auditor lider designado

No aplica

Auditor Acompaiante
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