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DESARROLLO DEL INFORME:
OBJETIVO

Realizar seguimiento a la efectividad del monitoreo desarrollado por la Oficina Asesora de Planeacion al
mapa de riesgos de la entidad, a través del cumplimiento de los lineamientos establecidos en la Politica de
Administracion del Riesgo de la entidad version de diciembre del 2022 e identificar observaciones,
conclusiones y recomendaciones que den lugar a las mejoras del seguimiento realizado desde la segunda
linea de defensa.

ALCANCE

El seguimiento se realiza con base a los lineamientos establecidos en la politica de riesgo de la entidad
version de diciembre del 2022 y los informes bimestrales de seguimiento a la matriz de riesgos elaborados
por la Oficina Asesora de Planeacion y publicados en el botén de transparencia, entre el periodo enero del
2022 y abril del 2023.

MARCO LEGAL

El presente seguimiento se realizé dentro del marco del rol EVALUACION DE LA GESTION DEL RIESGO
establecido en el Decreto 648 de 2017, en cumplimiento del Plan Anual de Auditorias 2023 en su versién 1
aprobado por el Comité Institucional de Coordinacién de Control Interno CICCI sesionado el 27 de enero del
2023 y bajo los lineamientos establecidos en la Politica de Administracién del Riesgo en la entidad version
de diciembre del 2022.

PROCEDIMIENTOS REALIZADOS

El Seguimiento realizado por esta oficina abarcé los siguientes aspectos:

e Verificacién de la publicacién de los informes de seguimiento bimestral al Mapa de Riesgos en el boton
de transparencia de la entidad, para el periodo comprendido entre enero 2022 y abril 2023.

o Efectividad del monitoreo realizado por la Oficina Asesora de Planeacion al mapa de riesgos durante
el periodo de analisis, teniendo en cuenta los siguientes aspectos que son utilizados por dicho proceso
para verificacion de la ejecucioén y efectividad de los controles y actividades de los planes de accion:

HSBC <>

! Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién
Publica”

Articulo 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran
su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluaciéon de la gestién del riesgo,
evaluacion y seguimiento, relacién con entes externos de control...”
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o Fuente de informacion.
o Metodologia empleada.
o Aspectos evaluados
o Calidad y oportunidad en la emisién del informe de seguimiento.

RESULTADOS DEL SEGUIMIENTO

v" Publicacién de los informes de seguimiento bimestrales realizados al mapa de riesgos de la
entidad.

Revisado el boton de transparencia de la entidad el 15/05/2023 y 17/05/2023 se identificaron los 6
seguimientos bimestrales realizados por la Oficina Asesora de Planeacion en la vigencia 2022 y el
seguimiento del | bimestre del 2023 (link: https://loteriadebogota.com/gestion-riesgos/)

Respecto del informe del Il bimestre del 2023, se encuentra en consolidacion por la Oficina Asesora de
Planeacion.

v' Efectividad del monitoreo realizado por la Oficina Asesora de Planeacién al mapade
riesgos

-. Fuente de informacion:

La Oficina Asesora de Planeacién toma como informacién insumo, el reporte con evidencias realizado por
los lideres y/o responsables de los procesos en la matriz de riesgos ubicada en el SharePoint de “Planeacion
Estratégica”. Para lo anterior, desde la vigencia 2022 esa oficina incluyé en el campo “Planes de Accién” la
columna rotulada “Enlace de evidencias” para registro del enlace de consulta de las evidencias que soportan
la ejecucion de los controles formulados.

No obstante, en los informes de seguimiento elaborados durante el periodo se identificaron debilidades en
el diligenciamiento del seguimiento; es decir, si bien los procesos en su mayoria reportaron la ejecucion de
controles y/o actividades del plan de accidn, los siguientes presentaron debilidades en el reporte de
informacion, asi:

Tabla N°1. Reporte de seguimiento por procesos vigencia 2022 y 2023

Planeacion y Il bimestre 2022 X
Direccionamiento IV bimestre 2022 X
Estratégico? V bimestre 2022 X
Gestion de | bimestre 2022 X
Comunicaciones Il bimestre 2022 X
., | bimestre 2022 X
Gestion de Recaudo VI bimestre 2022 X
| bimestre 2022 X
Gestion del Talento Il bimestre 2022 X
Humano Il bimestre 2022 X
VI bimestre 2022 X
Control, Inspecciény Il bimestre 2022 X
Fiscalizacién Il bimestre 2022 X
Il bimestre 2022 X
EJSA- Apuestas IIl bimestre 2022 X
EJSA-Loterias | bimestre 2022 X
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Il bimestre 2022 X X
Il bimestre 2022
V bimestre 2022 X

x
x

Il bimestre 2022 X
Il bimestre 2022
IV bimestre 2022 X
V bimestre 2022 X
VI bimestre 2022
| bimestre 2023

x

Gestion TIC

X

X

Gestion de Bienes y

| bimestre 2022 X
Il bimestre 2022
IV bimestre 2022
V bimestre 2022

| bimestre 2023

Servicios?

XX |X|X

Gestion Documental Il bimestre 2022 X

Fuente: Elaboracion OCI, a partir de la informacion registrada en los informes de seguimiento realizados por la Oficina Asesora de

1.

2.

Planeacion, vigencias 2022 y 2023.

Actividad relacionada con la ejecucion del Plan Anual de Adquisiciones cuyo responsable es la Unidad de
Recursos Fisicos.
Actividades y controles asociados a la Unidad de Recursos Fisicos.

Asi mismo, se identificé que durante los seguimientos bimestrales, la Unidad de Recursos Fisicos, la Unidad
de Talento Humano y la Oficina de Gestién de Tecnologias de la Informacion, no suministraron la
informacion requerida en los tiempos establecidos en la Politica de Administracién del Riesgo de la entidad;
es decir, no se reportd seguimiento a la Oficina Asesora de Planeacién para verificacion de la ejecucién de
controles y actividades de los planes de accion.

-. Metodologia empleada para los seguimientos

En entrevista presencial del 16/05/2023, la Oficina Asesora de Planeacion indicé la metodologia a emplear
en cada seguimiento, la cual consta de los siguientes pasos:

1.

La primera semana siguiente al bimestre vencido se remite comunicacion mediante correo
electrénico a los lideres y/o responsables de los procesos para el diligenciamiento del reporte de
seguimiento de la matriz de riesgos en el SharePoint de “Planeacion Estratégica”. Adicional, en la
comunicacion se indica el plazo de reporte (5 dias habiles) y se solicita indicar si se materializé o no
el riesgo y el enlace de evidencias que soportan la ejecucién de los controles y las actividades del
plan de accién correspondientes.

Una vez se cumple el plazo otorgado, se realiza balance del estado de reporte. En caso de no
identificar reporte para uno o varios procesos, el jefe de Oficina les solicita el diligenciamiento de la
matriz de riesgo correspondiente.

La verificacion y andlisis del reporte se realiza en términos de: 1) materializacion o no del riesgo; 2)
ejecucion de los controles y; 3) ejecucion de las actividades del plan de accion.

Posterior a la validacién de evidencias, se consolida el informe preliminar de seguimiento el cual es
socializado mediante memorando SIGA a los lideres y/o responsable de los procesos para revision
y andlisis; asi mismo, se concede un término de 5 dias habiles siguientes a la comunicacién para
recepcion de observaciones, informacion adicional o de reporte (si a la fecha no se realizé por los
procesos y se encuentran en balance negativo).

En caso de recibir observaciones, informacion adicional o reporte por parte de los procesos se
analiza e incluye para consolidacion del informe final de seguimiento.
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6. Finalmente, el informe final de seguimiento se socializa mediante memorando radicado en SIGA
para la gestion correspondiente por parte de los procesos; asi mismo, se realiza solicitud de
publicacion a la mesa de servicio.

-. Aspectos evaluados:

Teniendo en cuenta lo informado por la Oficina Asesora de Planeacion, en el seguimiento se evalla lo
reportado por los lideres y/o responsables de los procesos en funcion de: 1) materializacion o no del riesgo;
2) ejecucion de controles y; 3) actividades del plan de accién.

De acuerdo con lo anterior, se revisaron los informes emitidos durante el periodo de analisis y se identifico
lo siguiente:

1. Materializacion de Riesgos:
Vigencia 2022

| bimestre: de acuerdo con lo registrado en el informe de seguimiento, en el periodo de corte no se identificd
materializacion de riesgos por parte de los procesos.

No obstante, en el mes de enero del 2022 se materializd el riesgo “RG-01 Posibilidad de afectacion
econOmica y reputacional debido a no presentar, o presentar informes por fuera de los términos
establecidos, debido al desconocimiento de plazos para la presentacién”, el cual fue identificado e
incorporado en el Mapa de Riesgos del proceso de Planeacién y Direccionamiento Estratégico para la
vigencia del 2022, previa aprobacion por los integrantes del Comité Institucional de Coordinacién de Control
Interno-CICCI sesionado el 31 de enero del 2022 y del cual se derivo la auditoria especial de seguimiento a
presentacion de informes a entes de control externo realizada por la Oficina de Control Interno-OCI entre
febrero y abril del 2022.

II, Il bimestre: en los cortes analizados, no se identificé reporte de materializacion de riesgo por parte de
los procesos de la entidad.

IV bimestre: en el informe del corte analizado, no se identifico reporte de materializacion de riesgo por parte
de los procesos de la entidad.

No obstante, de la informacién remitida por la Oficina Asesora de Planeacion mediante correo electrénico
del 17/05/2023, se identific6 materializacion del riesgo “RG-30 Posibilidad de afectacion econémica y
reputacional por contar con herramientas tecnolégicas que no den respuesta a las necesidades,
oportunidades y estrategias de la Loteria” registrado en la matriz de riesgos del proceso Gestion TIC en el
mes de julio.

Producto de lo anterior, se reportaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y
FRO310-462-1 Seguimiento Eventos de Riesgo diligenciados por la Oficina Gestién TIC; revisada la
informacion, se evidencio que de las 2 actividades contempladas en el plan de accion se ejecuto la actividad
“Adicionar el contrato de la licencia de firewall y accesspoint” mientras que la relacionada a “Gestionar los
trAmites de renovacién de licencias con un mes de anticipacion” se identific6 como en ejecuciéon al
31/12/2022.

V bimestre: para el corte analizado, no se identifico reporte de materializacioén de riesgo por parte de los
procesos de la entidad.

No obstante, en el mes de agosto se materializé el riesgo “RG-18 Posibilidad de afectacion reputacional por
vencimiento de términos en la atenciéon de PQRS” registrado en la matriz de riesgos del proceso de Atencion
al Cliente, debido al vencimiento del término de respuesta de una peticién a cargo de la Subgerencia
General, el cual se registro en el Gltimo informe emitido por la Oficina Asesora de Planeacion.
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De la informacion remitida por la Oficina Asesora de Planeacion mediante correo electronico del 17/05/2023
se identificaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento
Eventos de Riesgo diligenciados por la Oficina de Atencién y Servicio al Cliente.

VI bimestre: en el informe se identificé que en el mes de diciembre se materializé el riesgo “RG-18
Posibilidad de afectacion reputacional por vencimiento de términos en la atencién de PQRS” registrado en
la matriz de riesgos del proceso de Atencion al Cliente, debido al vencimiento del término de respuesta de
una peticién a cardo de la Unidad de Apuestas y Control de Juegos.

Producto de lo anterior, se reportaron mediante correo electrénico del 22/12/2023 los formatos FRO310-
457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo diligenciados por
la Oficina de Atencion y Servicio al Cliente a la Oficina Asesora de Planeacion y la OCI de conformidad con
el procedimiento dispuesto por la entidad; revisada la informacion, se evidenci6 el plan de accién ejecutado
por la Unidad de Apuestas y Control de Juegos.

Vigencia 2023:

| bimestre: en el informe se registr6 la materializacién del riesgo “RG-40 Posibilidad de afectacion
econdémica y reputacional por incurrir duplicidad de serie y numeracion debido a falencias en la asignacion
por parte de la firma impresora”, el cual no se habia identificado y registrado en la matriz del riesgo del
proceso de EJSA-Apuestas.

Producto de lo anterior, dicho proceso junto a la Oficina Asesora de Planeacion realizé mesa de trabajo para
incluirlo dentro de la matriz e iniciar con el monitoreo de este. Asi mismo, se diligenciaron los formatos
FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo con la
Unidad de Apuestas y Control de Juegos, los cuales fueron reportados a la OCI de conformidad con el
procedimiento interno de la entidad; revisada la informacién, se evidencié la ejecucion el plan de accion
formulado por esta Unidad.

Il bimestre: el informe de seguimiento se encuentra en proceso de consolidacion por parte de la Oficina
Asesora de Planeacion. No obstante, de la informacién remitida por esta Oficina mediante correo electrénico
del 17/05/2023 se identific6 materializacién de los siguientes riesgos:

Gestion TIC: “RG-29 Posibilidad de afectacion econdmica, reputacional y de operacion por falta de
continuidad o fallas en los sistemas de informacién y herramientas tecnolégicas” el 31/03/2023. Por parte
de la Oficina se diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1
Seguimiento Eventos de Riesgo; de las 9 actividades del plan de accion propuesto, se han ejecutado 5.

EJSA-Apuestas: “RG-40 Posibilidad de afectacion econémica y reputacional por incurrir duplicidad de serie
y numeracion debido a falencias en la asignacion por parte de la firma impresora” el 21 y 29 de marzo del
2023. Por parte de la Unidad se diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos
y FRO310-462-1 Seguimiento Eventos de Riesgo.

EJSA-Loterias: “RG-10 Posibilidad de afectacion econdémica y reputacional por ocurrencia de fallas en la
realizacion del sorteo debido a fallas técnicas, tecnolégicas o humanas” el 23/03/2023. Por parte de la
Direccién de Operacion de producto y Comercializacion se diligenciaron los formatos FRO310-457-1
Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo.

Por tanto, se recomienda a la Oficina Asesora de Planeacién incluir en el informe de seguimiento del
corte correspondiente, el detalle de las situaciones de eventos de riesgo materializados citadas
anteriormente.
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2. Ejecucion de controles

La verificacion de la ejecucién de los controles por parte de la Oficina Asesora de Planeacion se realiza con
base a las evidencias aportadas por los procesos en cada reporte de seguimiento; las cuales estan ligadas
a las actividades contempladas en el plan de accion formulado en cada matriz.

Asi entonces, en los seguimientos bimestrales realizados durante el periodo de corte se indica que los
controles han sido ejecutados de acuerdo a como estan formulados y programados en las matrices de cada
proceso, lo que ha coadyuvado en su mayoria a evitar la materializacion de los riesgos; a excepcion de los
casos citados en el punto anterior.

No obstante a lo anterior, la Oficina de Control Interno en los informes de seguimiento cuatrimestrales al
Mapa de Riesgos de Corrupcion de la vigencia 2022 y el informe de seguimiento al Mapa de Riesgos de la
entidad con corte a febrero del 2023, ha identificado debilidades en el disefio de los controles formulados
por cada proceso de conformidad con los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la Funcion Pablica
(versiones 4 y 5); y por ende, estos son ejecutados diferente a como son disefiados, lo cual imposibilita
verificar su efectividad y brindar informacion relevante sobre la gestién del riesgo en la entidad para toma
de decisiones y/o acciones correctivas que se consideren pertinentes.

Adicionalmente, en los monitoreos que realiza la Oficina Asesora de Planeacién mediante la matriz Excel
publicada en el SharePoint de “Planeacion Estratégica”, se identificd que no existe una columna donde se
registre el link de acceso a la evidencia de la ejecucion de los controles, las cuales varian de las evidencias
gue soportan la ejecucién de las actividades de los planes de accion por ser actividades complementarias.

3. Ejecucién de actividades del plan de accidén

Las actividades del plan de accién contempladas en la matriz de riesgos de cada proceso son
complementarias a los controles formulados para evitar la materializacion de los riesgos identificados. Asi
entonces, conforme a lo registrado en los informes de seguimiento realizados durante el corte analizado, se
identifico:

v' Variacion del total de actividades de los planes de accion, entre el | bimestre del 2022 y el | bimestre
del 2023 pasando de 131 a 122; respectivamente.

v/ 123 actividades se identificaron como atrasadas o sin reporte de informacién por parte de los
procesos responsables lo que imposibilita identificar la efectividad de estas para evitar
materializaciones de riesgos durante el periodo analizado.

v' Alfinal de la vigencia 2022, 153 actividades fueron identificadas como cumplidas o ejecutadas por
parte de los procesos responsables mientras que al | bimestre del 2023, una.

v' De otra parte, se observaron diferencias entre el total de actividades, toda vez que en dos informes
se identificaron errores en la tabulacion de resultados, asi:

-. Para el informe del Il bimestre del 2022 se contabilizaron 132 actividades, no obstante, entre
las actividades identificadas como cumplidas, en término y atrasadas o sin reporte de
informacion suman 124; para una diferencia de 8 actividades.

-. En el informe del IV bimestre del 2022 se contabilizaron 120 actividades, no obstante, se
identifico diferencia de 1 actividad, con el total de las reportadas como cumplidas, en término y
atrasadas o sin reporte de informacion.
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A continuacion, se reflejan en color rojo las diferencias identificadas entre, las columnas “Total
actividades segun OCI” y “Total actividades informe”:

Tabla N°2. Resultados ejecucion actividades del plan de accion periodo | bimestre 2022 a |
bimestre 2023.

| bimestre 2022 131

Il bimestre 2022 132 9 91 24

Il bimestre 2022 120 3 86 31

IV bimestre 2022 120 6 96 19

V bimestre 2022 126 16 103 7 126

VI bimestre 2022 128 100 14 14 128

| bimestre 2023 122 1 119 2 122
TOTAL 879 154 595 123 872

Fuente: Elaboracion OCI, con datos tomados de los informes bimestrales realizados por la Oficina Asesora de Planeacion vigencias

2022y 2023.

-. Oportunidad en la emision del informe de seguimiento:

De las consultas realizadas en SIGA el 16 y 30 de mayo de 2023 para identificar la oportunidad de entrega
a los lideres de procesos, los informes de seguimiento de riesgos elaborados por la Oficina Asesora de
Planeacién Estratégica, se identificé por cada bimestre las siguientes situaciones:

o

Informe | bimestre 2022: mediante memorando n°3-2022-400 del 08/04/2022; es decir, fue
radicado 39 dias calendario posterior al corte de monitoreo.

Informe Il bimestre 2022: mediante memorando n°3-2022-915 del 02/08/2022; es decir, fue
radicado 33 dias calendario posterior al corte de monitoreo.

Informe I, IV y V bimestre 2022: en las consultas de SIGA no se encontraron dichos informes; asi
mismo, la Oficina Asesora de Planeacion no suministrd evidencia con la cual se identificar4 su
socializacién mediante SIGA u otras herramientas informaticas (correo electrénico).

Informe VI bimestre 2022: mediante memorando n°3-2023-133 del 30/01/2023 se comunico
informe de seguimiento al cual se le dio alcance con el memorando n°3-2023-142 del 30/01/2023,
dado que se efectud ajuste relacionado con la gestion del proceso de EJSA-Loterias y; finalmente,
mediante memorando n°3-2023-225 del 12/02/2023 se remitié informe final de seguimiento.

De lo anterior, el informe inicial y su alcance fueron radicados 30 dias calendario posterior al corte
de monitoreo.

Informe | bimestre 2023: mediante memorando n°3-2023-589 del 13/04/2023; es decir, fue
radicado 44 dias calendario posterior al corte monitoreado.
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-. Fuente de Informacién: de los informes de seguimiento realizados durante el periodo analizado por
parte de la Oficina Asesora de Planeacion, se identificd que la Unidad de Recursos Fisicos y la Oficina
de Gestibn de Tecnologias de la Informacion, fueron procesos recurrentes en el no reporte de la
informacion requerida en los tiempos establecidos en la Politica de Administracion del Riesgo de la
entidad; lo cual incumple el numeral 16. Seguimiento al cumplimiento de esta politica: “Cada Lider del
Proceso y su equipo de trabajo debera realizar sequimiento bimestral, (...)”

-. De los aspectos evaluados por la Oficina Asesora de Planeacion reportados en los informes:

v' Materializacién de riesgos: revisados los informes de seguimiento bimestrales elaborados en la
vigencia 2022 y a corte febrero de 2023 por la Oficina Asesora de Planeacion, se identifico que en
los bimestres I, IV y V del 2022 no se documenté los eventos de riesgo materializados en los
procesos de Planeacion y Direccionamiento Estratégico, Gestion TIC y Atencion y Servicio al
Cliente; respectivamente.

La situacion descrita se derivada por:

1)

2)

3)

La inoportunidad de los lideres y/o responsables de los procesos para informar la
materializacion del riesgo en los formatos correspondientes de conformidad con el
procedimiento PRO310-456-1 REPORTE Y MANEJO DE EVENTOS DE RIESGO
MATERIALIZADOS.

El no reporte de la materializacion de riesgos por parte de los lideres y/o responsables, teniendo
en cuenta que desde la Oficina Asesora de Planeacion se solicita informar si se materializé o
no el riesgo en cada bimestre evaluado.

Debilidades en el seguimiento realizado por la Oficina Asesora de Planeacién a los eventos de
riesgo materializados, los cuales no fueron documentados en los informes bimestrales para
analisis y monitoreo por la segunda y tercera linea de defensa.

v' Efectividad Monitoreo realizado por la Oficina Asesora de Planeacion: presenta debilidades
por cuanto:

Desde dicha Oficina:

>

La verificacién a la ejecucion de controles y actividades de los planes de accion se realiza
conforme al reporte con evidencias de los procesos responsables, no obstante, no se evidencia
una columna que permita identificar las evidencias que soporten la ejecucion de los controles
Revisados los informes de seguimiento bimestrales realizados en la vigencia 2022 y a corte
febrero de 2023 por la Oficina Asesora de Planeacion, se identificé que en los bimestres |, IV y
V del 2022 no se documentaron los eventos de riesgo materializados en los procesos de
Planeacién y Direccionamiento Estratégico, Gestion TIC y Atencién y Servicio al Cliente;
respectivamente.

Desde los procesos:

>

Existen deficiencias en el disefio de los controles formulados para los riesgos identificados en
las matrices de cada proceso y, por ende, estos son ejecutados diferente a como estan
disefiados.

Existen limitaciones para determinar la adecuada gestion de riesgos al interior de la entidad
debido al no reporte, reporte incompleto o no registro de evidencias por parte de los procesos
responsables durante cada seguimiento bimestral.

Las situaciones de eventos de riesgos materializados no son informadas oportunamente por
parte de los procesos responsables, lo cual implica: 1) la no documentacion de estas en los
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informes generados y; 2) el incumplimiento del procedimiento PRO310-456-1 REPORTE Y
MANEJO DE EVENTOS DE RIESGO MATERIALIZADOS y a los lineamientos establecidos por
la Oficina Asesora de Planeacién para cada seguimiento.

v/ Calidad y oportunidad en la emisién del informe de seguimiento:

» Revisada la ejecucion de las actividades contempladas en los planes de accion para la matriz
de riesgos de la entidad durante el periodo de corte, se identifico errores en la tabulacion de los
resultados para los bimestres Il y IV de la vigencia 2023, por cuanto:

-. Il bimestre 2022: diferencia de 8 actividades, entre las contabilizadas y el total de las
reportadas como cumplidas, en término y atrasadas o sin reporte de informacion.

-. IV bimestre 2022: diferencia de 1 actividad, entre las contabilizadas y el total de las reportadas
como cumplidas, en término y atrasadas o sin reporte de informacion.

» Con el fin de validar el cumplimiento de lo registrado en el numeral 16. Seguimiento al
cumplimiento de la politica “La Oficina de Planeacion Estratégica y de Negocios realizara
monitoreo de segunda linea de defensa, con el fin de determinar la gestion por parte de los
lideres de los procesos, dicho monitoreo se realizara cada dos (2) meses”, se revisO la
oportunidad en la presentacién de los informes generados por la Oficina Asesora de Planeacion,
identificando que:

a) Si bien los informes de seguimiento son realizados con periodicidad bimestral, los resultados
son socializados a la Gerencia y lideres y/o responsables de procesos aproximadamente dentro
de los 44 dias calendario posteriores al bimestre vencido.

b) No fue posible identificar la fecha de socializacién de los resultados del seguimiento realizado
en el ll, IV y V bimestre de la vigencia 2022; dado que, no se aporté evidencia por parte de la
Oficina Asesora de Planeacion.

Las situaciones descritas anteriormente impactan en el mejoramiento continuo de los procesos
frente a la gestion del riesgo de la entidad, dado que las acciones correctivas para fortalecer las
debilidades identificadas en los informes de seguimiento, no son realizadas oportunamente por
los lideres y/o responsables de los procesos.

CONCLUSIONES

Para este seguimiento, se identificaron las siguientes conclusiones derivadas de las observaciones
asociadas con los procedimientos realizados:

» Los informes de seguimiento bimestrales realizados por la Oficina Asesora de Planeacion de la
vigencia 2022 y | bimestre del 2023, se encuentran publicados en el botdn de transparencia de
la entidad, link: https://loteriadebogota.com/gestion-riesgos/

» La informacion insumo para el seguimiento bimestral al mapa de riesgos de la entidad,
corresponde al reporte junto con evidencias que realiza los lideres y/o responsables de los
procesos; no obstante, para algunos casos: 1) no se presento reporte; 2) se presento reporte
incompleto y/o; 3) no se aportd la evidencia correspondiente para la verificacion.
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» La metodologia empleada por la Oficina Asesora de Planeacion para el seguimiento bimestral
a la matriz de riesgos de la entidad comprende la solicitud de reporte con evidencias, verificacion
y analisis de lo reportado, consolidacion del informe preliminar y ajustes de conformidad con las
observaciones realizadas por los procesos responsables, y socializacion del informe final de
seguimiento.

» La Oficina Asesora de Planeacion, evalGa bimestralmente lo reportado en la matriz de riesgos
de la entidad por los lideres y/o responsables de los procesos en funcion de: 1) materializacion
o no del riesgo; 2) ejecucion de controles y; 3) actividades del plan de accién.

» Los informes de seguimiento realizados por la Oficina Asesora de Planeacion han sido
socializados a la Gerencia y lideres y/o responsables de los procesos mediante memorando
interno (SIGA), a excepcién de los informes del Il, IV y V bimestre del 2022.

» La efectividad del monitoreo realizado por la Oficina Asesora de Planeacion presenta
debilidades, debido a deficiencias en el desarrollo de actividades desde la primera y segunda
linea de defensa, lo cual impacta negativamente en la adecuada gestion del riesgo al interior de
la entidad.

RECOMENDACIONES
Lideres y/o responsables de procesos

» Cumplir con los lineamientos y fechas estipuladas por la Oficina Asesora de Planeacion, para el
reporte de seguimiento junto con evidencias en cada bimestre; lo anterior en funcion de los criterios
que exige dicha Oficina (materializacion o no del riesgo, ejecucién de los controles y ejecucion de
las actividades del plan de accién)

» Realizar el reporte de eventos de riesgos materializado oportunamente, en los formatos
correspondientes y de acuerdo con los lineamientos establecidos en el procedimiento PRO310-456-
1 REPORTE Y MANEJO DE EVENTOS DE RIESGO MATERIALIZADOS, a fin de que desde la
segunda y tercera linea de defensa se realice seguimiento de conformidad con lo establecido en la
Politica de Administracién del Riesgo de la entidad.

» Coordinar con la Oficina Asesora de Planeacién el ajuste en el disefio de los controles, de
conformidad con las orientaciones metodolégicas de la guia para administracion del riesgo del
DAFP, lo cual permitird identificar adecuadamente la efectividad de estos para evitar la
materializacion de riesgos.

» Cumplir con los lineamientos establecidos en la Politica de Administracion del Riesgo respecto de
la revisién, actualizaciébn y monitoreos a los riesgos del proceso, toda vez, que contribuird al
fortalecimiento de la cultura de gestién del riesgo al interior de la entidad.

Oficina Asesora de Planeacién como segunda linea de defensa

» Realizar el seguimiento y emitir el informe correspondiente dentro del mes siguiente al bimestre
vencido, a fin de que las acciones correctivas y/o estrategias encaminadas al fortalecimiento de la
gestion del riesgo sean realizadas por los lideres y/o responsables de los procesos previo al nuevo
seguimiento bimestral.
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» Documentar en el informe de seguimiento del 1l bimestre del 2023 el detalle de las situaciones de
eventos de riesgo materializados que han sido informadas por la Unidad de Apuestas y Control de
Juegos, Gestion TIC y Direccién de Operaciéon de Producto y Comercializacion; lo anterior para
seguimiento por parte de la segunda y tercera linea de defensa.

» Incluir en la matriz de seguimiento una columna donde se registre el link de acceso a las evidencias
de la ejecucion de los controles, dado que estas varian de las evidencias que soportan la ejecucion
de las actividades de los planes de accion, por ser actividades complementarias.

» Reuvisar los resultados consolidados producto del seguimiento bimestral realizado previo al envio

del informe final, a fin de evitar errores o inconsistencias en la informacién a socializar a la Gerencia
y/o lideres de los procesos.

Atentamente,

Elaboro: Manuela Hernandez Jaramillo — Profesional Contratista Oficina de Control Interno
Reviso y Aprobé: Wellfin Jhonathan Canro Rodriguez- Jefe Oficina de Control Interno
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