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DESARROLLO DEL INFORME:
1. OBJETIVO

Realizar seguimiento a la efectividad del monitoreo desarrollado por la Oficina Asesora de
Planeacion al mapa de riesgos de la entidad, a través del cumplimiento de los lineamientos
establecidos en la Politica de Administracion del Riesgo de la entidad versién de julio del 2023 e
identificar observaciones, conclusiones y recomendaciones que den lugar a las mejoras del
seguimiento realizado desde la segunda linea de defensa.

2. ALCANCE

El seguimiento se realiza con base a: 1) los lineamientos establecidos en la politica de riesgo de
la entidad version de julio del 2023; 2) los informes de seguimiento a la matriz de riesgos
elaborados por la Oficina Asesora de Planeacion y publicados en el boton de transparencia, entre
el periodo marzo a agosto del 2023, y; 3) a los eventos de riesgos materializados reportados entre
el 01 de enero del 2022 y 30 de agosto del 2023.

3. MARCO LEGAL

El presente seguimiento se realizo dentro del marco del rol EVALUACION DE LA GESTION DEL
RIESGO establecido en el Decreto 648 de 2017%, en cumplimiento del Plan Anual de Auditorias
2023 en su version 2 aprobado por el Comité Institucional de Coordinacion de Control Interno
CICCI sesionado el 22 de junio del 2023 y bajo los lineamientos establecidos en la Politica de
Administracién del Riesgo en la entidad version de julio del 2023.

4. PROCEDIMIENTOS REALIZADOS

El Seguimiento realizado por esta oficina abarcoé los siguientes aspectos:

e Verificacion de la publicaciéon de los informes de seguimiento al Mapa de Riesgos en el boton
de transparencia de la entidad.

HSBC <

! Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién
Puablica”

Articulo 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran
su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestiéon del riesgo,
evaluacién y seguimiento, relacién con entes externos de control...”
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o Fortalecimiento de las debilidades identificadas en el informe se seguimiento con corte a 30
de abril del 2023, respecto de:

o Fuente de informacion.
o Aspectos evaluados
o Calidad y oportunidad en la emision del informe de seguimiento.

e Seguimiento OCI a la gestién de la primera y segunda linea de defensa a los riesgos
materializados en el periodo comprendido entre enero del 2022 y agosto del 2023.

5. RESULTADOS DEL SEGUIMIENTO

e Publicacion de los informes de seguimiento bimestrales realizados al mapa de
riesgos de la entidad.

Revisado el botdn de transparencia de la entidad el 31/08/2023 y 04/09/2023 se identificaron los
informes de seguimiento del Il y Il bimestre del 2023 (link: https://loteriadebogota.com/gestion-

riesgos/)

El informe de seguimiento del IV bimestre se encuentra en consolidacion por parte de la Oficina
Asesora de Planeacion.

e Fortalecimiento de las debilidades identificadas en el informe se seguimiento con
corte a 30 de abril del 2023

-. Fuente de informacion:

Teniendo en cuenta las debilidades identificadas en el informe anterior, respecto del reporte con
evidencias por los lideres y/o responsables de los procesos en la matriz de riesgos ubicada en el
SharePoint de “Planeacion Estratégica”, se verificaron los informes de seguimiento del Il y lI
bimestre del 2023 donde se identifico lo siguiente:

Tabla N°1. Reporte de seguimiento por procesos vigencia 2023

_Planeaciony Il bimestre 2023 X
Direccionamiento
Estra‘[égicol Il bimestre 2023 X
Gestion de Il bimestre 2023 X
Comunicaciones? 11l bimestre 2023 X X
., Il bimestre 2023 X
Gestion TIC Il bimestre 2023 X
Gestion de Bienes y Il bimestre 2023 X
Servicios? Il bimestre 2023 X
Gestion Documental Il bimestre 2022 X

Fuente: Elaboracién OCI, a partir de la informacion registrada en los informes de seguimiento realizados por la Oficina Asesora de
Planeacién, vigencia 2023.
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1. Actividad relacionada con la ejecucién del Plan Anual de Adquisiciones cuyo responsable es la Unidad de
Recursos Fisicos.

2. Losenlaces de evidencias no funcionan para soportar la ejecucion de las actividades realizadas por el proceso.

3. Actividades y controles asociados a la Unidad de Recursos Fisicos.

De acuerdo a lo anterior, se identific fortalecimiento del reporte por parte de los procesos de
Gestion de Recaudo, Gestion del Talento Humano, EJSA-Apuestas, EJSA-Loterias, y Control,
Inspeccidn y Fiscalizacion.

No obstante, persisten debilidades en el reporte realizado por el Area de Comunicaciones, Unidad
de Recursos Fisicos y Oficina de Gestidn de las Tecnologias e Innovacién, por cuanto se identifico:

1) El no reporte de la informacion requerida en los términos establecidos en la Politica de
Administracion del Riesgo de la entidad.

2) Reporte incompleto de ejecucion de controles y actividades del plan de accion.

3) Reporte sin evidencias o con enlaces en los que no permiten acceder a las evidencias para
verificacién por parte de la Oficina Asesora de Planeacion.

Lo anterior, dificulta la efectividad del seguimiento que realiza la segunda linea de defensa, dado
que el reporte realizado por los procesos es el insumo principal para la consolidacién de los
resultados durante el bimestre evaluado.

-. Aspectos evaluados:

La Oficina Asesora de Planeacion evallia lo reportado por los lideres y/o responsables de los
procesos en funcion de: 1) materializacion o no del riesgo; 2) ejecucion de controles y; 3)
actividades del plan de accion.

De acuerdo con lo anterior, se revisaron los informes emitidos durante el 1l y 1ll bimestre de la
vigencia 2023, identificando:

1. Seguimiento a eventos de riesgo materializados:
Vigencia 2023:

Il bimestre: se registrd en el informe de seguimiento realizado por la Oficina Asesora de
Planeacion las siguientes 4 materializaciones de riesgo, las cuales fueron reportadas en
los formatos de evento y seguimiento a riesgos:

EJSA-Loterias: “RG-10 Posibilidad de afectacion econémica y reputacional por ocurrencia
de fallas en la realizacion del sorteo debido a fallas técnicas, tecnolégicas o humanas” el
23/03/2023. Por parte de la Direccion de Operacion de producto y Comercializacién se
diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-
1 Seguimiento Eventos de Riesgo.

EJSA-Apuestas: “RG-40 Posibilidad de afectacion econémica y reputacional por incurrir
duplicidad de serie y numeracion debido a falencias en la asignacion por parte de la firma
impresora” el 21 y 29 de marzo del 2023. Por parte de la Unidad se diligenciaron los
formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento
Eventos de Riesgo.
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Gestion TIC: “RG-29 Posibilidad de afectacion econémica, reputacional y de operacion
por falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnoldgicas” el 23/03/2023. Por parte de la Oficina se diligenciaron los formatos FRO310-
457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo.

Il bimestre: se registré en el informe de seguimiento realizado por la Oficina Asesora de
Planeacion la siguiente materializacién de riesgo, la cual fue reportada en los formatos de
evento y seguimiento a riesgos:

EJSA-Apuestas: “RG-40 Posibilidad de afectacion econémica y reputacional por incurrir
duplicidad de serie y numeracién debido a falencias en la asignacion por parte de la firma
impresora” el 08/05/2023. Por parte de la Unidad se diligenciaron los formatos FRO310-
457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo.

Del seguimiento registrado por la Oficina Asesora de Planeacion en los informes citados, se
identifica que es acorde con los reportes de eventos de riesgos materializados enviados por los
procesos a la OCI.

De otra parte, en el mes de julio se informé materializacion del riesgo “RG-18 Posibilidad de
afectaciéon reputacional por vencimiento de términos en la atencion de PQRS debido a
desconocimiento de los términos de ley para dar respuesta a las PQRS y aplazamiento para su
respectiva respuesta.” por parte de la Oficina de Atenciéon al Cliente, debido a la respuesta
inoportuna por la Secretaria General a una PQRS (24/07/2023).

Producto de lo anterior, esa Oficina remiti6 a la Oficina Asesora de Planeacion y a la OCI mediante
correo del 24/07/2023 los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-
462-1 Seguimiento Eventos de Riesgo diligenciados.

2. Ejecucién de controles

Teniendo en cuenta que la verificacion de la ejecucion de los controles por parte de la Oficina
Asesora de Planeacion se realiza con base a las evidencias aportadas por los procesos en cada
reporte de seguimiento, de acuerdo con lo reportado en los informes del 1l y Il bimestre del 2023,
se identifican que algunos procesos 0 no aportan los soportes correspondientes o lo hacen de
forma incompleta, lo que dificulta verificar su efectividad y brindar informacion relevante sobre la
gestién del riesgo en la entidad para toma de decisiones y/o acciones correctivas que se
consideren pertinentes. No obstante, se registra que la mayoria de los controles han coadyuvado
en su mayoria a evitar la materializacién de los riesgos; a excepcion de los casos citados en el
punto anterior.

De otra parte, es necesario que los procesos ademas de reportar las actividades formuladas para
los planes de accion, reporten sobre los controles formulados, ya que es uno de los criterios
exigidos por la Oficina Asesora de Planeacién para la consolidacion de los seguimientos
bimestrales.

3. Ejecucién de actividades del plan de accion

Las actividades del plan de accién contempladas en la matriz de riesgos de cada proceso son
complementarias a los controles formulados para evitar la materializacion de los riesgos
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identificados. Asi entonces, conforme a lo registrado en los informes de seguimiento realizados
durante el Il y lll bimestre 2023, se identifico:

v

v

Variacién del total de actividades de los planes de accion, entre el Il bimestre y el 1lI
bimestre pasando de 122 a 118; respectivamente. Lo anterior, debido al cumplimiento de
2 actividades en el Il bimestre y 2 en el Il bimestre.

14 actividades se identificaron como atrasadas o sin reporte de informacién por parte de la
Oficina Gestion TIC (10), Unidad de Recursos Fisicos (2), Subgerencia Comercial y de
Operaciones (1) y Comunicaciones y mercadeo (1) lo que imposibilita identificar la
efectividad de estas para evitar materializaciones de riesgos durante el periodo analizado.

Tabla N°2. Resultados ejecucién actividades del plan de accién periodo Il bimestre
a lll bimestre 2023.

e

| bimestre 2023* 122 1 119 2 122
Il bimestre 2023 121 2 113 4 2 121
11l bimestre 2023 118 2 102 2 12 118

TOTAL 361 5 334 6 16 361

Fuente: Elaboraciéon OCI, con datos tomados de los informes bimestrales realizados por la Oficina Asesora de Planeacion vigencia

2023.
* El bimestre no se tuvo en cuenta para la ejecucién de actividades del plan de accion, por cuanto fue analizada en el
informe del corte de abril del 2023.

-. Oportunidad en la emisién del informe de seguimiento:

De la consulta realizada en SIGA el 5 de septiembre de 2023 para identificar la oportunidad de
entrega a los lideres de procesos, de los informes de seguimiento de riesgos elaborados por la
Oficina Asesora de Planeacion, no se identific informacion.

No obstante, mediante correo electrénico del 05/09/2023 como respuesta a la consulta realizada
por la OCI, la Oficina aport6 los soportes correspondientes, donde se identifico:

O

Informe Il bimestre 2023: mediante correo electrénico del 08/06/2023 se socializé el
informe preliminar a los jefes de area para revision y presentacion de observaciones a que
dieran lugar.

Posteriormente, en la sesion del CICCI del 28 de julio del 2023 la Oficina Asesora de
Planeacion socializ6 el informe preliminar y mediante correo electronico del 05/09/2023 se
socializo el informe final; es decir, 128 dias calendario posterior al corte monitoreado.

Informe 1l bimestre 2023: mediante correo electronico del 22/08/2023 se socializé el
informe preliminar a los jefes de &rea para revision y presentacion de observaciones a que
dieran lugar.

Posteriormente, el informe final se socializé mediante correo electrénico del 05/09/2023;
es decir 67 dias calendario posterior al corte de monitoreo.
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Lo anterior, se debe a que en el mes de julio se realiz6 la consolidacion y presentacion del
formulario FURAG vigencia 2022 por parte de la Oficina Asesora de Planeacion de
conformidad con el plazo establecido por el Departamento Administrativo de la Funcion
Publica-DAFP vy, por ende, se postergo la realizacion del citado informe.

De otra parte, la Oficina Asesora de Planeacién ajust6 la Politica de Administracion de Riesgo en
su version 3, modificando entre otras cosas, los lineamientos para la presentacion del seguimiento
bimestral a la matriz de riesgos por parte de la segunda linea de defensa en los siguientes términos
“...) y la Oficina Asesora de Planeacion presentard el informe de seguimiento durante el mes
siguiente al bimestre vencido.”, en atencién a la recomendacion realizada por la OCI en el informe
del corte anterior; los ajustes fueron aprobados en sesion del CICCI del 07 de julio del 2023.

Por tanto, en los seguimientos a futuro que realice la OCI se verificard el cumplimiento de lo
registrado en la Politica de la entidad.

e Seguimiento OCl ala gestién de la primeray segunda linea de defensa a los riesgos
materializados en el periodo comprendido entre enero del 2022 y agosto del 2023.

De conformidad con las evidencias remitidas mediante correo electronico por la Oficina Asesora
de Planeacion, Unidad de Apuestas y Control de Juegos, Direccion de Operacién de Producto y
Comercializacion, Gestion de Tecnologias e Innovacion y la Oficina de Atencion al Cliente, entre
el 10 de agosto y 05 de septiembre del 2023, frente al seguimiento y reporte de las actividades de
los planes de accién para los riesgos materializados en la vigencia 2022 y el 30 de agosto del
2023.

Teniendo en cuenta lo anterior, se identificd el siguiente resultado general del cumplimiento al
reporte de formatos de materializacion de riesgos enviados a la Oficina A. de Planeacion,
cumplimiento del plan de accion formulado ante los eventos de materializacion y las observaciones
del andlisis realizado por la OCI frente a las evidencias que dan cuenta del cumplimiento del plan
de accion:

Tabla N° 3. Resultado seguimiento gestién planes de accidén riesgos materializados
vigencias 2022-2023

No reporté cierre del plan de acci6on con los
soportes correspondientes a la Oficina Asesora de
Planeacién, de conformidad con lo establecido en
2022 v v la actividad “n°8. Hacer seguimiento al
cumplimiento del plan de accién” del
procedimiento PRO310-456-1 Reporte y manejo
de eventos de riesgo materializados.

No reporté cierre del plan de acci6on con los
soportes correspondientes a la Oficina Asesora de
Planeacién, de conformidad con lo establecido en
2023 v v la actividad “n°8. Hacer seguimiento al
cumplimiento del plan de accion” del
procedimiento PRO310-456-1 Reporte y manejo
de eventos de riesgo materializados.

Cumplimiento de las actividades formuladas
posterior a las fechas inicialmente programadas;

Atencion cliente

Gestion TIC 2022 v v

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (567) 1335 1535 - Carrera 32A # 26 -14 [t il

6 BEnTA BE




coDIGO: FRO102-484-2

BiEeo FORMATO VERSION: 2
INFORME DE LEY O DE SEGUIMIENTO ’
La que mas billete da FECHA: 19-04-2023

para lo cual, la Oficina Gestion TIC no reportd
cierre del plan de accién con los soportes
correspondientes a la Oficina Asesora de
Planeacién, de conformidad con lo establecido en
la actividad “n°8. Hacer seguimiento al
cumplimiento del plan de accion” del
procedimiento PRO310-456-1 Reporte y manejo
de eventos de riesgo materializados.

Si bien, se identifica cumplimiento de 7 de las 9
actividades formuladas, la Oficina no report6
avance con los soportes correspondientes ni la
solicitud de ajuste de las 2 actividades pendientes
por vencimiento de termino, de conformidad con lo
establecido en las actividades “n°8. Hacer
seguimiento al cumplimiento del plan de accion” y
“n°9. Reformular Plan de Accién” del
procedimiento PRO310-456-1 Reporte y manejo
de eventos de riesgo materializados.

No reporté cierre del plan de acci6on con los
soportes correspondientes a la Oficina Asesora de
Planeacién, de conformidad con lo establecido en
2023 v v la actividad “n°8. Hacer seguimiento al
cumplimiento del plan de accion” del
procedimiento PRO310-456-1 Reporte y manejo
de eventos de riesgo materializados.

2023 v v

Unidad de Apuestas y
Control de Juegos

Direccién de El proceso remiti6 a la Oficina Asesora de

Operacion de Planeacién y a la OCI las evidencias que dieron

producto y 2023 v v cumplimiento a las actividades formuladas en el

Comercializacion plan de accién, mediante correo electrénico del
05/05/2023.

Fuente: Elaboracién propia OCI

A continuacion, se detalla el analisis realizado por la OCI al reporte de formatos de materializacion
de riesgos enviados a la Oficina A. de Planeacién, cumplimiento del plan de accién formulado ante
los eventos de materializacion y las observaciones del andlisis realizado por la OCI frente a las
evidencias que dan cuenta del cumplimiento del plan de accién:

Vigencia 2022:

» Planeacion y Direccionamiento Estratégico: teniendo en cuenta la materializacion del
riesgo “RG-01 Posibilidad de afectacién econémica y reputacional debido a no presentar,
o presentar informes por fuera de los términos establecidos, debido al desconocimiento de
plazos para la presentacion” el 26/01/2022, como plan de accién solicitado por la Gerencia
General en el CICCI del 31 de enero del 2022, la OCI realiz6 la auditoria especial de
seguimiento a presentacion de informes a entes de control externo entre febrero y abril del
2022.

Producto de lo anterior, los procesos formularon el respectivo plan de mejoramiento que
consistio principalmente en la actualizacion de la matriz de comunicaciones y presentacion
de los informes, reportes y/o seguimientos dentro de los términos exigidos por los entes de
control, a fin de evitar nuevos incumplimientos que derivaran en sanciones disciplinarias;
asi mismo, la OCl realizé seguimiento a la ejecucién de los planes de mejoramiento durante
la vigencia 2022.

> Gestion de las Tecnologias e Innovacién: teniendo en cuenta la materializacion del
riesgo “RG-30 Posibilidad de afectaciébn econ6mica y reputacional por contar con
herramientas tecnol6gicas que no den respuesta a las necesidades, oportunidades y
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estrategias de la Loteria” registrado en la matriz de riesgos del proceso Gestion TIC el
22/07/2022, el proceso remitio a la Oficina Asesora de Planeacion y a la OCI los formatos
FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de
Riesgo debidamente diligenciados.

Las actividades del plan de accion formulado, a la fecha se encuentran en estado
“Finalizadas”; mediante correo electronico del 14/08/2023 y reunion virtual del 05/09/2023,
la Oficina reporto los siguientes soportes:

» Para la actividad “Adicionar el contrato de la licencia de firewall y accesspoint”, formato
cotizacion de las licencias del 30/01/2023 y anexo de condiciones contractuales del
contrato de Prestacion de servicios n°32 de 2023 con la empresa GAMMA
INGENIEROS LTDA, cuyo objeto fue “Renovar el licenciamiento y soporte técnico de
las herramientas Kaspersky y Fortinet para la Loteria de Bogota”

Fecha de cumplimiento programada en el RO310-462-1 Seguimiento Eventos de
Riesgo: 31/07/2022

Fecha de cumplimiento validada por la OCI seglun soportes entregados:
30/01/2023

» Respecto de la actividad “Gestionar los tramites de renovacion de licencias con un mes
de anticipacion”, en el contrato se identificd que se solicitd: 1) 60 licencias del antivirus
Kaspersk (por un periodo de 12 meses); 2) 1 licencia para el firewall Fortinet 90D hasta
el 14 de octubre del 2023 y; 3) 4 licencias para FortiAp hasta el 14 de octubre del 2023.

Fecha de cumplimiento programada en el RO310-462-1 Seguimiento Eventos de
Riesgo: 31/12/2022

Fecha de cumplimiento validada por la OCI seglun soportes entregados:
01/03/2023 segun consulta realizada en SECOP Il del Contrato N°32 del 2023.

Si bien, se identifica cumplimiento de las actividades formuladas, este fue posterior a las fechas
inicialmente programadas; para lo cual, la Oficina Gestion TIC no report6 cierre del plan de accién
con los soportes correspondientes a la Oficina Asesora de Planeacion, de conformidad con lo
establecido en la actividad “n°8. Hacer seguimiento al cumplimiento del plan de accion” del
procedimiento PRO310-456-1 Reporte y manejo de eventos de riesgo materializados.

» Atencion y Servicio al Cliente: durante la vigencia 2022 se materializé el riesgo “RG-18
Posibilidad de afectacion reputacional por vencimiento de términos en la atenciéon de PQRS”,
en las siguientes ocasiones:

Fecha de materializacion, 30/08/2022: la Oficina de Atencion y Servicio al Cliente reporto la
materializacion del riesgo el 05/09/2022 a la Oficina Asesora de Planeacién, en los formatos
FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de
Riesgo; donde se identifica la inoportunidad en la respuesta dada a una PQRS por la
Subgerencia Comercial.

La actividad del plan de accién formulado, a la fecha se encuentra en estado “Terminada”;
mediante correo electronico del 04/09/2023 la Oficina de Atencién al Cliente remitio los
siguientes soportes:
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o Hoja de ruta en la plataforma “Bogota Te Escucha” de la peticion n°2872712022 donde
se identifica la traza a la gestion dada; entre otras cosas, la fecha de finalizacion de la
actividad (31/08/2022).

o Correo electronico del 31/08/2022 donde se dio respuesta al derecho de peticion de
interés particular n°2872712022, por parte de la Subgerencia Comercial.

o Formatos de reporte y seguimiento de eventos materializados.

Fecha de materializacion, 18/11/2022: la Oficina de Atencion y Servicio al Cliente reporto la
materializacion del riesgo el 28/11/2022 en los formatos FRO310-457-1 Reporte de Eventos
de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo; donde se identifica la
inoportunidad en la respuesta dada a una PQRS por la Subgerencia Comercial.

La actividad del plan de accién formulado, a la fecha se encuentra en estado “Terminada”;
mediante correo electrénico del 04/09/2023 la Oficina de Atencion al Cliente remitidé los
siguientes soportes:

¢ Hoja de ruta en la plataforma “Bogota Te Escucha” de la peticion n°3865542022 donde
se identifica la traza a la gestién dada; entre otras cosas, la fecha de finalizacion de la
actividad (22/11/2022).

e Correo electrénico del 22/11/2022 donde se dio respuesta a la peticion, por parte de
la Subgerencia Comercial.

e Formatos de reporte y seguimiento de eventos materializados.

Fecha de materializacion, 20/12/2022: la Oficina de Atencidn y Servicio al Cliente reporté la
materializacion del riesgo mediante correo electrénico del 22/12/2023 a la Oficina Asesora de
Planeacion y a la OCI, en los formatos FRO310-457-1 Reporte de Eventos de Riesgos y
FRO310-462-1 Seguimiento Eventos de Riesgo; donde se identifica la inoportunidad en la
respuesta dada a una PQRS por la Unidad de Apuestas y Control de Juegos.

La actividad del plan de accién formulado, a la fecha se encuentra en estado “Terminada”;
mediante correo electronico del 04/09/2023 la Oficina de Atencién al Cliente remitio los
siguientes soportes:

o Hoja deruta en la plataforma “Bogota Te Escucha” de la peticion n® 4454132022 donde
se identifica la traza a la gestién dada; entre otras cosas, la fecha de finalizacion de la
actividad (21/12/2022).

e Memorando n°2-2022-1946 21/12/2022 con el cual se dio respuesta a la peticion por
parte de la Unidad de Apuestas y Control de Juegos.

e Certificado de notificacion electronica SIGA, donde se identifica la recepcion de la
comunicacion enviada.

¢ Formatos de reporte y seguimiento de eventos materializados.

Si bien, se identifica cumplimiento de las actividades formuladas, la Oficina de Atencion y
Servicio al Cliente no report6 cierre del plan de accién con los soportes correspondientes a la
Oficina Asesora de Planeacion en el formato FR0O310-462-1, de conformidad con lo
establecido en la actividad “n°8. Hacer seguimiento al cumplimiento del plan de accion” del
procedimiento PRO310-456-1 Reporte y manejo de eventos de riesgo materializados.
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Vigencia 2023

» Unidad de Apuestas y Control de Juegos: a la fecha de corte del seguimiento se ha
materializado el riesgo “RG-40 Posibilidad de afectacién econdémica y reputacional por incurrir
duplicidad de serie y numeracion debido a falencias en la asignacion por parte de la firma
impresora”, debido a las inconsistencias en la impresion de rollos de formulario tipo BOND de
los lotes anteriores al n°6, en las siguientes fechas:

Fecha de materializacion, 28/11/2022: se reporté la materializacion del riesgo el 21/03/2023
a la Oficina Asesora de Planeacién en los formatos FRO310-457-1 Reporte de Eventos de
Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo; las 2 actividades del plan de accion
formulado en el formato FRO310-462 a la fecha de corte se encuentran en estado “Terminada”
por cuanto:

1. Se presento evidencia de la respuesta dada por la firma Impresora Dispapeles al
requerimiento efectuado por el Concesionario (1-2022-2841 del 28/11/2022)
mediante comunicacion n°1-2023-407 del 13/02/2023 adicionando un informe de
calidad donde se evidencia los controles de calidad.

2. Se presento acta de visitas en el marco del contrato de concesion a la planta de
operaciones del contratista en el Valle del Cauca los dias 15 y 16; donde entre otras
cosas, se evidencia que se realiza control semiautomatico de lectura de cédigo de
barras, impresos en el formulario, y adhesivo al rollo.

Fecha de materializacion, 29/03/2023: se reportd la materializacion del riesgo a la Oficina
Asesora de Planeacion y a la OCI en los formatos FRO310-457-1 Reporte de Eventos de
Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo, mediante memorando n°3-2023-
531 del 31/03/2023; las 3 actividades del plan de accién formulado en el formato FRO310-462
a la fecha de corte se encuentran en estado “Terminada” por cuanto:

1. Se presenté evidencia de la respuesta dada por la Impresora Dispapeles al
requerimiento efectuado por el Concesionario (1-2023-936 del 29/03/2023)
mediante comunicacion n°1-2023-1019 del 04/04/2023 anexando informe de
técnico de calidad en el cual se explica que la causa de la duplicidad de rollos
corresponde al lote nimero 4, en el cual ain no tenian implementado el control
semiautomatico de lectura de cédigo de barras, impresos en el formulario, y
adhesivo al rollo.

2. Se presenté acta de reunion del 11/04/2023 entre el equipo de la Unidad de
Apuestas y la Firma impresora, donde se revisé y analizé la duplicidad en los rollos
identificados por el Concesionario, los cuales pertenecen a los lotes de rollos
anteriores al n°6 y que corresponden al 0.05% del total de entregas.

3. Acta de reunion del 24/04/2023 entre el equipo de la Unidad de Apuestas y la Firma
impresora, donde se realizé seguimiento al plan de accién formulado por la firma
para subsanar las situaciones identificadas; se identifica entre otras cosas, el
desarrollo del Protocolo para presentacion y respuesta de las reclamaciones de
calidad y rollos que servird para el plan de contingencia, y la solicitud de la Loteria
de Bogota al Concesionario para reporte del inventario de rollos que se tienen en
custodia.
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Asi mismo, la OCI mediante memorando n°3-2023-767 del 03/05/2023 dio respuesta a la
Unidad de Apuestas y Control de Juegos recomendando entre otras cosas:

“Analizar si a través de las obligaciones del contrato con el concesionario es viable
solicitar la verificacién del inventario de los rollos de los lotes anteriores al nro. 6 que
aun no han sido comercializados. Esto con el fin de identificar posibles inconsistencias
en la impresion previo a la operacion de las apuestas permanentes; como ejecucién de
un control detectivo.

Lo anterior, dada la holgura de tiempo entre la impresion y entrega de lotes de
formularios por parte de la firma impresora al concesionario y su posterior
comercializacion”

Fecha de materializacién, 08/05/2023: se reporto la materializacion del riesgo el 10/05/2023
a la Oficina Asesora de Planeacion y a la OCI en los formatos FRO310-457-1 Reporte de
Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo, mediante memorando
n°3-2023-767 del 10/05/2023; las 2 actividades del plan de accion formulado en el formato
FRO310-462 a la fecha de corte se encuentran en estado “Terminada” por cuanto:

1. Se present6 evidencia de la respuesta dada por la firma Impresora Dispapeles al
requerimiento efectuado por el Concesionario (1-2022-1361 del 08/05/2023)
mediante comunicacion n° 1-2023-1496 del 16-05-2023 adicionando el informe de
calidad en el cual se explica que la causa de la duplicidad de rollos corresponde
nuevamente al lote nimero 4.

2. Se presenté acta de reunion del 11/05/2023 entre el equipo de la Unidad de
Apuestas y la Firma impresora, donde se realizd6 seguimiento a las actividades
pendientes de la reunion de seguimiento realizada el 24/04/2023.

De acuerdo a lo anterior, se identifica que pese a que el proceso responsable adelant6 la
siguiente actividad preventiva y cumplimiento de los planes de accion formulados para los
eventos de riesgo en noviembre 2022 y marzo del 2023, se materializd6 nuevamente el riesgo
en el mes de mayo del 2023:

¢ Requerimientos al Concesionario para revision del stock de formularios en el inventario
en bodega y a la firma impresora sobre el stock de los lotes producidos en octubre,
noviembre y diciembre de 2022.

No obstante, y teniendo en cuenta que la causa principal de las situaciones presentadas fue
la inconsistencia en la impresién de rollos de formulario tipo BOND de los lotes anteriores al
n°6, desde la Unidad de Apuestas y Control de Juegos, se inform6 que a la fecha del presente
seguimiento, no se han presentado situaciones similares que permitan materializar el riesgo
citado, dado que el lote que se encuentra en comercializacion es el n°12, para los cuales se
implementd el control semiautomatico de lectura de cédigo de barras, impresos en el
formulario, y adhesivo al rollo por la firma impresora.

Direccion de Operacion de productos y comercializacion: teniendo en cuenta la
materializacion del riesgo “RG-10 Posibilidad de afectacion econémica y reputacional por
ocurrencia de fallas en la realizacion del sorteo debido a fallas técnicas, tecnolégicas o
humanas” el 23/03/2023 correspondiente al sorteo 2683, el proceso remiti6 a la Oficina
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Asesora de Planeacion y a la OCl los formatos FRO310-457-1 Reporte de Eventos de Riesgos
y FRO310-462-1 Seguimiento Eventos de Riesgo mediante correo electronico del 05/05/2023.

Asi mismo, adjuntd los soportes de las 3 actividades del plan de accién formulado en el
formato FRO310-462; las cuales, a la fecha de corte se encuentran en estado “Terminada”
por cuanto:

1. Se realiz6 reunion el 24/03/2023 con CADENA para identificacion de la situacién que
origind la materializacion del riesgo y definir las acciones correctivas correspondientes.

2. El 27/04/2023 se realizé ajuste a la mezcla del sorteo extraordinario 0007 para 17
sucursales.

3. Al 05/05/2023 se realiza el despacho de la billeteria del codigo 99999 para un mismo
distribuidor y para el sorteo extraordinario 0007 se inici6 el envio de solicitudes
adicionales por sucursal y distribuidor (MULTILOTERIAS S.Ay RED COMERCIAL DE
JUEGOS Y SERV DE COLOMBIA S.)

Gestién de las Tecnologias e Innovacién: teniendo en cuenta la materializacién del riesgo
‘RG-29 Posibilidad de afectacion econdmica, reputacional y de operacion por falta de
continuidad o fallas en los sistemas de informacidon y herramientas tecnolégicas” el
23/03/2023, el proceso remitié a la Oficina Asesora de Planeacion y a la OCI los formatos
FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de
Riesgo con fecha del 31/03/2023 en el mes de mayo.

7 de las 9 actividades del plan de accién formulado a la fecha se encuentran en estado
“Finalizadas”; mediante correo electrénico del 14/08/2023 y reunidn virtual del 05/09/2023, la
Oficina reporté a la OCI los siguientes soportes:

1. (Cumplida) Para la actividad “Recepcion del incidente de indisponibilidad del servicio”,
se recibi6 el reporte del incidente mediante llamada telefonica del 23/03/2023; dado
gue fue comunicacion via telefénica no se cuenta con soporte. No obstante, en el
documento reporte de Incidentes de Seguridad de la Informacién, se registr6 en el
apartado “Acciones realizadas”.

2. (Cumplida) La actividad “Reunion de diagnéstico por parte de la Oficina de Gestion
Tecnoldgica y de Innovacion”, fue ejecutada mediante reunion llevada a cabo en el
proceso, en la cual se realiz6 el documento reporte de Incidentes de Seguridad de la
Informacion, donde se detalla especificamente la situacion detectada.

3. (Cumplida) La actividad “Llamada a Comware (proveedor) para soporte”, se dejo
registrada en el documento reporte de Incidentes de Seguridad de la Informacion, en
el apartado “Acciones realizadas”.

4. (Cumplida) Para la actividad “Solucion del problema, mediante la creacién de un nuevo
volumen, tablespace y apuntamiento de la base de datos”, se presento evidencia del
nuevo disco, el cual cuenta con un tamafo 344G.

5. (Cumplida) Para la actividad “Restablecimiento de las operaciones completando de
manera exitosa las devoluciones”, se presento correo electronico del 23/03/2023 donde
se informa que las operaciones se reestablecieron.

6. (Cumplida) Para la actividad “Generar durante los mantenimientos alertas informativas
via correo electrénico que puedan generar acciones preventivas para evitar que se
repita el incidente” se realiza mediante la herramienta PRTG, no obstante, se informé
gue a la fecha de corte, no se han presentado alertas.
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7. (Cumplida) Para la actividad “Revisar la generacion de logs que llenen el tablespace y
tomar las acciones pertinentes”, con la tarea programada se monitorean los tablespace
de la base de datos. Asi mismo, en la herramienta PRTG se realiza el seguimiento a
los servidores y en caso de alguna alerta se debera envia correo.

8. (Vencidaporque se debia cumplir el 30/06/2023) Respecto de la actividad “Identificar
las actividades de mantenimiento del tablespace y documentar como se crea uno nuevo
y se apunta al nuevo. Para que cuando vuelva a pasar se pueda solucionar sin llamar
al proveedor”, se cre6 una tarea programada que se ejecuta todos los lunes, miércoles
y viernes a las 9 am, para monitorear los tablespace de la base de datos. Asi mismo,
se informé que se esta en el perfeccionamiento del documento Guia de Mantenimiento
del Sistema.

9. (Vencida porgue se debia cumplir el 30/07/2023) Para la actividad “Documentar
procedimientos periddicos de mantenimiento sobre el sistema. ¢ Cuando? ¢Que? ¢Y
Como?”, se informé que se esta en el perfeccionamiento del documento Guia de
Mantenimiento del Sistema.

Si bien, se identifica cumplimiento de 7 de las 9 actividades formuladas, la Oficina no reporté
avance con los soportes correspondientes ni la solicitud de ajuste de las 2 actividades
pendientes por vencimiento de termino, de conformidad con lo establecido en las actividades
“n°8. Hacer seguimiento al cumplimiento del plan de accion” y “n°9. Reformular Plan de
Accion” del procedimiento PRO310-456-1 Reporte y manejo de eventos de riesgo
materializados.

Atencion y Servicio al Cliente: teniendo en cuenta la materializacién del riesgo RG-18
Posibilidad de afectacion reputacional por vencimiento de términos en la atencion de PQRS”
el 19/07/2023, la Oficina de Atencién al Cliente report6 mediante correo electrénico del
24/07/2023 a la Oficina Asesora de Planeacién y a la OCI, los formatos FRO310-457-1
Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo
diligenciados; donde se identifica la inoportunidad en la respuesta dada a una PQRS por la
Secretaria General.

La actividad del plan de accion formulado, a la fecha se encuentra en estado “Terminada’;
mediante correo electronico del 04/09/2023 la Oficina de Atencién al Cliente remitié los
siguientes soportes:

e Hoja de ruta en la plataforma “Bogota Te Escucha” de la peticion n® 2927272023 donde
se identifica la traza a la gestién dada; entre otras cosas, la fecha de finalizacion de la
actividad (24/07/2023).

e Memorando n°2-2023-1177 24/07/2023 con el cual se dio respuesta a la peticion por
parte de la Secretaria General

e Certificado de notificacion electronica SIGA, donde se identifica la recepcion de la
comunicacion enviada.

e Formatos de reporte y seguimiento de eventos materializados.

Si bien, se identifica cumplimiento de las actividades formuladas, la Oficina no report6 cierre
del plan de accion con los soportes correspondientes a la Oficina Asesora de Planeacion en
el formato FRO310-462-1, de conformidad con lo establecido en la actividad “n°8. Hacer
seguimiento al cumplimiento del plan de accién” del procedimiento PRO310-456-1 Reporte y
manejo de eventos de riesgo materializados.
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De acuerdo a lo anterior, se identifica que desde los procesos responsables se adelantaron las
acciones correctivas correspondientes para minimizar el impacto generado derivado de los
eventos de materializacion de los riesgos citados anteriormente. No obstante, se identificaron las
siguientes situaciones:

» De acuerdo a lo informado por la Oficina Asesora de Planeacion mediante correo electronico
del 15/08/2023, unicamente la Unidad de Apuestas y Control de Juegos, y la Direccion de
Operacion de productos y comercializacién remitieron las evidencias correspondientes de
ejecucion de las acciones formuladas en los planes de accion.

Las Oficinas de Atencion al Cliente y Gestion TIC, no remitieron las evidencias
correspondientes de ejecucién de las acciones formuladas en los planes de accién, lo cual
incumple con lo sefialado en la actividad n°8 del procedimiento PRO310-456-1 Reporte y
manejo de eventos de riesgo materializados: “Mensualmente, se realiza seguimiento al
cumplimiento de las actividades formuladas en el Plan de Accibn; el seguimiento se registra
en el Formato de Seguimiento de Eventos de Riesgo Materializados”.

» Una vez se realiza el cumplimiento de las actividades programadas en los planes de accion
formulados derivados de la materializacion de riesgos, no se notifica a la Oficina Asesora de
Planeacion para que realice el seguimiento correspondiente y de cierre al plan de accion;
como fue el caso de las Oficina de Atencion y Servicio al cliente (2022-2023), y Gestién TIC
(2022).

» Debilidades en los procesos para realizar seguimiento periddico a las actividades formuladas
en los planes de accion, para identificar posibles vencimientos de las fechas propuestas,
incumpliendo lo sefialado en la actividad n°9: “Si existen incumplimientos, el Responsable de
Gestién de Evento de Riesgo debe solicitar los ajustes en las fechas y/o actividades a que
haya lugar para dar cumplimiento al Plan de Accién. (...)”, como fue el caso de la Oficina
Gestion TIC con 2 actividades del plan de accion formulado para el evento materializado en
el 2023.

» Debilidades en la Oficina Asesora de Planeacion para realizar seguimiento al cumplimiento de
los planes de accién, de conformidad con las actividades n°8 y 9 del procedimiento PRO310-
456-1 Reporte y manejo de eventos de riesgo materializados; ya que, son actividades
compartidas con el responsable de la gestién del riesgo (lider y/o responsable del proceso).

Asi mismo, en los casos en los que no se identifica la remision de los avances de ejecucion
y/o cumplimiento de las actividades por parte de los procesos, como segunda linea de defensa
se debe ejercer control preventivo y solicitar las evidencias correspondientes de conformidad
con la periodicidad establecida para dicha actividad.

6. OBSERVACIONES

-. Fuente de Informacién: de los informes de seguimiento realizados durante el periodo
analizado por parte de la Oficina Asesora de Planeacion, se identificé que desde la Unidad de
Recursos Fisicos y la Oficina de Gestidbn de Tecnologias de la Informacién, persisten las
debilidades en el no reporte de la informacion requerida en los tiempos establecidos en la
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Politica de Administracion del Riesgo de la entidad; lo cual incumple el numeral 16. Seguimiento
al cumplimiento de esta politica: “Cada Lider del Proceso y su equipo de trabajo deberé realizar
seguimiento bimestral, (...)”

-. Fortalecimiento de las debilidades identificadas en el informe se seguimiento con corte
a 30 de abril del 2023:

v' Seguimiento a la materializacion de riesgos: revisados los informes del Il y Il bimestre
elaborados por la Oficina Asesora de Planeacion, se identificé que si bien, se registra el
seguimiento frente a las actividades formuladas en los planes de accién del formato
FRO310-462-1 por cada proceso, no se registra el estado de cumplimiento de estas
actividades en dichos informes.

v' Efectividad Monitoreo realizado por la Oficina Asesora de Planeacion: persisten
debilidades para determinar la adecuada gestion de riesgos al interior de la entidad, debido
al no reporte, reporte incompleto o no registro de evidencias de ejecucion de controles por
parte de los siguientes procesos durante cada seguimiento bimestral:

e Gestion de bienes y Servicios, Gestion Documental y Planeacion vy
Direccionamiento Estratégico (Unidad de Recursos Fisicos)
e Gestion de Comunicaciones (Area de Comunicaciones y mercadeo)

-. Del seguimiento OCI a la gestion de la primera y segunda linea de defensa a los riesgos
materializados en el periodo comprendido entre enero del 2022 y agosto del 2023, se
identifico:

» Una vez se realiza el cumplimiento de las actividades programadas por parte de los procesos
responsables, no se notifica a la Oficina Asesora de Planeacion para que realice el
seguimiento correspondiente a las evidencias y de cierre al plan de accion; como fue el caso
de la Oficina de Atencion y Servicio al cliente, y Gestion TIC.

» Debilidades en los procesos para realizar seguimiento periddico a las actividades formuladas
en los planes de accion, a fin de identificar posibles vencimientos de las fechas propuestas,
incumpliendo lo sefialado en la actividad “n°9. Reformular plan de accion” del procedimiento
PR0O310-456-1 Reporte y manejo de eventos de riesgo materializados, como fue el caso de
la Oficina Gestiéon TIC con 2 actividades del plan de accion formulado para el 2023; las cuales,
a la fecha de corte de este informe, se encuentran vencidas.

» Debilidades en la Oficina Asesora de Planeacion para realizar seguimiento al cumplimiento de
los planes de accion, de conformidad con las actividades n°8 y 9 del procedimiento PRO310-
456-1 Reporte y manejo de eventos de riesgo materializados; ya que, son actividades
compartidas con el responsable de la gestidn del riesgo (lider y/o responsable del proceso).

7. CONCLUSIONES
Para este seguimiento, se identificaron las siguientes conclusiones derivadas de las observaciones

asociadas con los procedimientos realizados:

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (567) 1335 1535 - Carrera 32A # 26 -14




CODIGO: FRO102-484-2
Bl FORMATO VERSION: 2
INFORME DE LEY O DE SEGUIMIENTO ’
La que mas billete da FECHA: 19-04-2023
» Los informes de seguimiento realizados por la Oficina Asesora de Planeacién del Il y

[Il bimestre del 2023, se encuentran publicados en el botén de transparencia de la
entidad, link: https://loteriadebogota.com/gestion-riesqgos/

Se presentd avance positivo frente al reporte de informacién para el seguimiento del Il
y Il bimestre del 2023, por los siguientes procesos: Gestion de Recaudo, Gestion del
Talento Humano, EJSA-Apuestas, EJSA-Loterias, y Control, Inspeccion vy
Fiscalizacion.

Persisten debilidades en el reporte realizado por el Area de Comunicaciones, Unidad
de Recursos Fisicos y Oficina de Gestidn de las Tecnologias e Innovacion, por cuanto
se identificd: 1) el no reporte de la informacién requerida en los términos establecidos
en la Politica de Administracion del Riesgo de la entidad; 2) reporte incompleto de
ejecucion de controles y actividades del plan de accidn, y; 3) reporte sin evidencias o
con enlaces en los que no permiten acceder a las evidencias para verificacion por parte
de la Oficina Asesora de Planeacion.

Los procesos responsables hicieron reporte oportuno a la Oficina Asesora de
Planeacion y a la OCI de los eventos de riesgo materializados durante el periodo de
corte, en los formatos definidos por la entidad.

La Oficina Asesora de Planeacion registré los eventos de materializacion de riesgo
presentados durante el periodo de corte analizado, siendo acorde con lo reportado a la
OCI por parte de los procesos responsables.

Los informes de seguimiento del Il y Il bimestre 2023 realizados por la Oficina Asesora
de Planeacion fueron socializados a la Gerencia y lideres y/o responsables de los
procesos mediante correo electronico.

La efectividad del monitoreo realizado por la Oficina Asesora de Planeacion presenta
debilidades, debido a deficiencias en el desarrollo de actividades desde la primera y
segunda linea de defensa, lo cual impacta negativamente en la adecuada gestién del
riesgo al interior de la entidad.

8. RECOMENDACIONES

Lideres y/o responsables de procesos, como primera linea de defensa

» Cumplir con los lineamientos y fechas estipuladas por la Oficina Asesora de Planeacion,
para el reporte de seguimiento junto con evidencias en cada bimestre; lo anterior en funcion
de los criterios que exige dicha Oficina (materializacion o no del riesgo, ejecucion de los
controles y ejecucion de las actividades del plan de accion de las matrices de riesgos)

» Realizar seguimiento a las actividades formuladas en los planes de accién producto de los
eventos de riesgo materializado, a fin de evitar retrasos o incumplimientos en la ejecucion
de estas.
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» Realizar monitoreo mensual a los planes de accién formulados para los eventos de riesgo
materializados reportados de conformidad con el procedimiento PRO310-456-1 Reporte y
manejo de eventos de riesgo materializados, y reportar a la Oficina Asesora de Planeacion
el avance de ejecucion y/o cumplimiento junto con las evidencias correspondientes.

» Cumplir con los lineamientos establecidos en la Politica de Administracion del Riesgo
respecto de la revision, actualizacidn y monitoreos a los riesgos del proceso, toda vez, que
contribuird al fortalecimiento de la cultura de gestién del riesgo al interior de la entidad.

Oficina Asesora de Planeacién, como segunda linea de defensa

» Realizar seguimiento a las actividades del plan de accién formulado para el evento de
riesgo materializado en el proceso de Atencién y Servicio al Cliente en el mes de julio del
2023, y la documentacion de la situacion en el informe de seguimiento del IV bimestre.

» Incluir en los informes bimestrales de seguimiento el estado del cumplimiento de las
actividades registradas en los planes de accién derivados de los eventos de riesgo
materializados.

» Coordinar con los procesos responsables el monitoreo mensual a los planes de accion
formulados para los eventos de riesgo materializados reportados de conformidad con el
procedimiento PRO310-456-1 Reporte y manejo de eventos de riesgo materializados; asi
mismo, en los casos en los cuales se identifique cumplimiento, realizar seguimiento y dar
cierre al plan de accion correspondiente.

> Teniendo en cuenta lo sefialado en el numeral 3.4.1 Gestidon de eventos de la Guia de
Administracion del Riesgo y Disefio de Controles para Entidades Publicas version 5 del
2022, se recomienda:

o Documentar en la Politica de Administracién del riesgo de la entidad, la creacion de
una base histérica de eventos de riesgo materializado.

o Crear la base, registrando los eventos histéricos que permita revisar si el riesgo fue
identificado y qué sucedié con los controles.

Atentamente,

OFICINA DE CONTROL INTERNO

Elaboro: Manuela Hernandez Jaramillo — Profesional Contratista Oficina de Control Interno
Reviso y Aprobd: Wellfin Jhonathan Canro Rodriguez- Jefe Oficina de Control Interno
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