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1. OBJETIVO, ALCANCE Y ENFOQUE DE LA AUDITORIA

Objetivo

Verificar el desarrollo de actividades adelantadas por la Loteria de Bogotd, para prevenir conductas
irregulares relacionadas con incumplimiento de los manuales de funciones y de procedimientos y la
pérdida de elementos y documentos publicos; conforme a lo previsto en la Directiva 003 de 2013.

Alcance

El presente informe abarca las actividades adelantadas por la Loteria de Bogot4, relacionadas con:
1.1 Pérdida de Elementos 1.2. Pérdida de documentos, en el periodo comprendido entre noviembre
de 2018 y mayo de 2019. Para cada uno de estas actividades, desarrolla los aspectos relacionados
con: manuales de funciones y de procedimiento, gestion de riesgos y controles, clausulas
contractuales, actividades de capacitacion. 2. Manuales de Funciones, verificando: 2.1 Claridad
para los servidores responsables de su aplicacion.2.2 Actividades de difusion, 2.3. Actividades de
capacitacion

2. PROCEDIMIENTOS REALIZADOS

Para efectos de la elaboracién del presente informe, se revisaron los procedimientos y operaciones
adelantadas por la entidad, respecto de los asuntos descritos en el alcance; se verificd la
documentacion de os diferentes procesos y se analizd la informacion correspondiente a las
operaciones realizadas durante el periodo del alcance. El informe se presenta con corte a 15 de
mayo de 2019; no obstante, su reporte se realiza con posterioridad al término previsto en la
Directiva 003 de 2013-

3. DETALLE DE LAS OBSERVACIONES, RECOMENDACIONES

3.1. Respecto de la pérdida de elementos

La entidad cuenta con los siguientes procedimientos relacionados con la gestion de los recursos
fisicos:

Procedimiento PRO 330-240-7 “Inventarios”, cuyo objetivo es mantener actualizado el inventario de
la entidad, que se lleva a cabo una vez al afio, el cual también se actualiza ante alguna novedad del
funcionario como vacaciones, retiro, licencias y traslados al interior de la entidad.
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Procedimiento PRO330-238-7 denominado “Administracion de bienes y/o elementos devolutivos o
de consumo”, cuyo objetivo es realizar una eficiente administracion de los bienes muebles que
requiere la Loteria de Bogota para su normal funcionamiento ya sean de consumo o devolutivos.

En ninguno de los procedimientos citados, se encuentran previstas actividades que definan el
tramite a seguir en caso de pérdida de elementos.

Revisados los manuales de funciones, tanto para trabajadores oficiales (Resolucién 0129 de 206),
como de los empleados publicos (Resolucién 045 d 2016); no se encuentran definidas funciones
especificas relacionadas con el manejo de bienes que propendan, no solamente por su eficiente y
oportuna utilizacién, sino también por su efectiva salvaguarda.

En lo que hace referencia al contrato de vigilancia, se revisé el contrato 019 de 2019, cuyo objeto
es el de “Prestar los servicios de vigilancia y seguridad que garantice la permanente y adecuada
proteccion de los bienes muebles e inmuebles de propiedad de la Loteria de Bogota...” en la
clausula cuarta numeral 7 de dicho contratd, se establece como una de las obligaciones del
contratista, la de

“...Responder directamente por las pérdidas de bienes y por los dafios que se causen a los
mismos o a las instalaciones en donde se preste el servicio y a las personas que laboran y
prestan sus servicios para la entidad, para lo cual tendra un término no mayor a treinta (30) dias
calendario, siguientes al recibo del requerimiento que le formule el supervisor del contrato
encargado del control de la ejecucién del mismo, previa investigacion donde se establezca el
porcentaje de responsabilidad de la Compafiia de Vigilancia, reparando, reintegrando o
restituyendo el bien perdido, por uno igual o de caracteristicas equivalentes”

De otra parte, se revisaron los siguientes contratos de prestacion de servicios para verificar si en los
mismos se encuentran documentadas de manera expresa, clausulas relacionadas con la
conservacion y uso adecuado de los elementos entregados para el desarrollo del objeto contractual
(cuando hay lugar a ello) y la obligacion de responder por su deterioro o pérdida; encontrando que,
solo en dos de los seis contratos revisados, se hace mencién a algunos de estos aspectos.

N° CONTRATO OBJETO CLAUSULA
RESPONSABILIDAD
SOBRE BIENES

031/2019 Prestar los servicios profesionales para migrar los sistemas de QUNTA: 8.6. Responder por
informacidn misionales, administrativos y financieros de La Loteria cada elemento o informacion
BOSTOM IT . . : - -
SAS de Bogota, a las nuevas versiones del sistema operativo, base de entregada en cumplimiento
datos Oracle, tomcat y java ... de la labor contratada.
33/ 2019 Prestacion del servicio de ejecucion de estrategias de divulgacion No expresada en el contrato

en medios de comunicacién con el fin de difundir la gestién
institucional, las metas y objetivos formulados en el plan comercial y
de mercadeo de la LOTERIA DE BOGOTA,

ETB

32/ 2019 Prestar con plena autonomia técnica y administrativa los servicios No expresada en el contrato
profesionales para orientar juridicamente y apoyar a la Unidad de

JUANITA . o ;
KATHERINE 'é’alenttg Humano y a la Unidad de Recursos Fisicos de la Loteria de
BARRAGAN ogota,
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50 2019 Prestacion de servicios profesionales para proyectar actos No expresada en el contrato
YEIMY administrativos relacionados con los procesos que adfelanta la
CAROLINA Loteria de Bogot.é, por chance, promoplona}les y rlfas ilegales, asi
GUERRERO como las actuaciones de cobro administrativos derivadas de los
CASTRILLON | MSMOS
49 2019 Contratar la prestacién de servicios profesionales especializados No expresada en el contrato
AVELLANEDAA | Paraque estructure, implemente y ejecute un Plan Estratégico dg
& ASOCIADOS lucha contrla el Juego I!egal de los productos que son competencia
SAS. de la Loteria de Bogota
13/2019 Prestacion de los servicios de conductor y apoyo a la Subgerencia SEGUNDA. 3. Mantener en
ALVARO Genera_l en el desarrollo de las actividades]ogisticas orientadas a bu_en estado el vehiculo -
ANDRES combatir el Juego llegal de Chance y Loteria aS|gnad_o para la prestacion
PARRA de_l servicio y responder por
MORENO el inventario de
herramientas.

Respecto de los bienes que son entregados a los contratistas para su uso (escritorios, sillas,
computadores, etc..), se informé por parte de la almacenista, que los mismos son registrados en el
inventario de los respectivos supervisores.

En cuanto a los riesgos relacionados con la gestion de bienes devolutivos, se encuentra identificado
el siguiente riesgo, con sus respectivas casusas y controles

condiciones de
manipulacion y
almacenamiento de los
bienes

5. Sustraccion no autorizada
de elementos

bienes de la
Loteria

CCTV en el almacén (entrada y
interior con sensor de movimiento) y el
resto de las instalaciones de la
Entidad.

CAUSAS RIESGO CONTOL PREVENTIVO CONTROL
CORRECTIVO

1. Inadecuado control de Realizar inventario (elementos de | Pdlizas:
inventarios consumo) fisico trimestral 1. Todo Riesgo dafios
2. Inadecuado sitio de Realizar inventario (elementos de | combinados,
almacenamiento RGC-17 consumo y bienes) fisico anual 2. Péliza de manejo,
3. Falta de mantenimiento a | 5o .1 o Verificacién de elementos devolutivos | 3. Poliza contra hurto
los bienes . cada vez que exista: 1. Vacaciones, 2.
4. Incumplimiento de las deterioro de Traslados, 3. Retiros

) elementos o] e ’

En lo que se refiere al disefio de los controles, se advierten deficiencias en cuanto a su oportunidad
y alcance; de igual forma, su descripcion no se encuentra alineada con los criterios definidos por el

DAFP sobre la materia.

Respecto de la efectividad de los controles previstos, durante el ejercicio de seguimiento se
realizaron actividades orientadas a verificar el cumplimiento y el alcance del manejo de los
inventarios de la Loteria de Bogot4, el cual se desarroll6 de manera selectiva de acuerdo con el
registro de inventarios que lleva contabilidad, donde se evidencian las siguientes situaciones:

29 T~
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e Se identifican bienes que se encuentran en dependencias distintas a las que pertenecen los
responsables a cargo de quienes aparecen registradas en el Kardex de inventario (ver anexo
1 tabla 1)

e Se encontraron bienes que no estan debidamente identificacados ni registrados en el
inventario; dentro de este grupo se encuentran 8 computadores portatiles que, segun la
informacion entregada por la Oficina de Sistemas, han sido entregados por los proveedores
Thomas Greg & Sons y GELSA, en cumplimiento de clausulas contractuales; estos equipos
no han sido incorporados al inventario y no se encuentra evidencia docuentada sobre su
asignacion y entrega a los funcionarios y contratistas que actualmente los tienen en uso. (ver
anexo 1 tabla 2)

e Falta de unidad de criterio en la Asignacién de los vehiculos de propiedad de la entidad,
algunos vehiculos estan en el inventario del conductor, en otros casos esta en el inventario
del directivo a quien se le asigno el servicio; el inventario del parque automotor, no contiene
una descripcion adecuadA, que permita individualizar el bien e identificarlo plenamente (afio,
color, placa, motor, serie, etc.)

Por razones operativas, se presentan situaciones en las que los conductores deben manejar
cualquiera de los vehiculos; para estos efectos, se utiliza un formato de entrega, el cual tiene
caracter informal y no ha sido incorporado formalmente dentro de los documentos del proceso
aprobados en el SIG.

En el caso del conductor contratista al servicio de la subgerencia general (contrato 13 de 2019), el
vehiculo que conduce de manera regular (Camioneta Toyota Prado 4x4 Diesel), no se encuentra
asignado a su nombre; en el contrato citado, se prevé que el conductor debe “Mantener en buen
estado el vehiculo asignado para la prestacion del servicio y responder por el inventario de
herramientas”, no obstante, en los registros de inventario no se encuentra evidencia de la entrega y
recibo del vehiculo, ni de las herramientas.

e En general, en los reportes de inventario revisados, se evidencian deficiencias en la
descripcion de los bienes; no se establecen numeros de serie, referencia, color, u otras
caracteristicas que permitan verificar su individualizacion.

Durante el periodo de reporte, no se encuentra evidencia documentada de la realizacion de
actividades de capacitacion relacionadas con las responsabilidades de los funcionarios y/o
contratistas de la entidad frente a la perdida de elementos a su cargo, ni frente a los tramites que se
debe seguir en caso de la ocurrencia de dicha perdida.

Durante el periodo de reporte no se encuentra evidencia de la ocurrencia de eventos de perdida de
elementos, en consecuencia, no hubo lugar al inicio de investigaciones o procesos disciplinarios por
este concepto.

La ausencia de procedimientos o actividades que definan el tramite a seguir en caso de pérdida de
elementos, la falta de previsiones contractuales respecto de las responsabilidades frente a los
bienes asignados para el desarrollo de los contratos, las deficiencias en la aplicacion y efectividad
de los controles establecidos para mitigar el riesgo, y la falta de actividades de capacitacion sobre
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las responsabilidades de los funcionarios frente a la perdida de elementos a su cargo y sobre a los
tramites que se debe seguir en caso de la ocurrencia de dicha perdida; generan una mayor
exposicion al riego de pérdida o deterioro de elementos o bienes de la Loteria y acrecienta la
posibilidad de su materializacion.

3. 2. Pérdida de documentos

Dentro del Proceso de Gestion Documental se encuentran los siguientes procedimientos
relacionados con el manejo de los documentos:

PR0O332-212-7 Control de Documentos cuyo objetivo es el de “Elaborar, actualizar y/o eliminar los
documentos internos y externos del Sistema Integrado de Gestidon Institucional de la Loteria de
Bogot4, de acuerdo con los requisitos y demas normas aplicables, para contar con instrumentos
adecuados para la operacion de los procesos de la entidad”.

PRO 330-213-7 Gestion de Archivos, cuyo objetivo es el de “Establecer e implementar las
disposiciones generales que se deben tener en cuenta para la identificacion, almacenamiento,
acceso, proteccion, recuperacion, tiempo de retencion y disposicion final de los documentos y
registros generados en el desarrollo de los procesos.”

En los procedimientos citados, no se identifican actividades que definan el tramite a seguir en caso
de pérdida de documentos

Revisados los manuales de funciones, tanto para trabajadores oficiales (Resolucion 0129 de 206),
como de los empleados publicos (Resolucién 045 d 2016); no se encuentran definidas funciones
especificas relacionadas con el manejo de documentos que garanticen, no solamente su eficiente y
oportuno tramite, sino también su efectiva salvaguarda.

En cuanto a los riesgos relacionados con la gestién documental, se encuentra lo siguiente:

CONTROL PREVENTIVO | CONTROL

CORRECTIVO

CAUSAS RIESGO

1. Préstamo de documentacion sin el
debido registro y control

2. Instalaciones que no cumplan con las
normas minimas de conservacion.

3. Desastres naturales en las

RGC-24 Perdida y/o
dafio parcial o total de la

instalaciones respectivas

4. Malas précticas en la manipulacion y
organizacion de los archivos ylo
expedientes

confidencialidad e
integridad de
documentos o

5. Falta de recursos para el cumplimiento

expedientes en el

Préstamo de archivo bajo
condiciones controladas y
registradas

Registro y control CCTV

Recuperacion  de
archivos
digitalizados.

de las disposiciones del programa de archivo. para las areas del archivo

gestidon documental central

6. Debilidades en el control de acceso a

las zonas de salvaguarda Control de acceso

7. Falta de capacitacion y sensibilizacién restringido al personal

en buenas préacticas responsable del archivo

8. Intereses personales con beneficio

hacia terceros.
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En lo que se refiere al disefio de los controles, se advierten deficiencias en cuanto a su oportunidad y
alcance; de igual forma, su descripcion no se encuentra alineada con los criterios definidos por el
DAFP sobre la materia.

En cuanto a la aplicacion y efectividad de los controles, se encuentran deficiencias en su
implementacién; para el “Préstamo de archivo bajo condiciones controladas y registradas”, se
cuenta con un “FORMATO PRESTAMO DOCUMENTOS SICA LOTERIA DE BOGOTA’, en dicho
formato se registra la siguiente informacion:

N° de caja

N° de Carpeta

Serie

Folios

Fecha de entrega

Firma recibido dependencia

Fecha de devolucion

Firma SICA

Dichos formatos no cuentan con numeracion consecutiva ni ningln otro elemento que permita
establecer la fecha y orden de produccion y se encuentran legajados en una carpeta denominada
“CONTROL PRESTAMO DE DOCUMENTOS”

Revisada la informacién contenida en dicha carpeta, correspondiente a los registros realizados
entre nov de 2018 y mayo 2019, se encuentran las siguientes observaciones:

e Casilla “Folios” sin diligenciar, o que hace imposible verificar la completitud del documento al
momento de la entrega.

o En la casilla “Firma recibido dependencia”, se encuentran casillas sin diligenciar o con firmas
gue no permiten establecer de manera cierta, a quien le fue prestado el documento, ni la
dependencia a la que pertenece.

o Documentos con fecha de entrega en febrero de 2019 que, a la fecha del presente informe,
no han sido devueltos; no se encuentra establecido un término maximo para la devoluciéon
del documento prestado, ni se ha documentado un control para garantizar su cumplimiento.

e Registros con las casillas de fecha de entrega y/o fecha de devolucién sin diligenciar

e Registros con la casilla “Firma SICA” diligenciado, sin que se establezca, ni a quien se le
presto, cuando se le prestd, ni cuando lo devolvié

De otra parte, se encuentra que el control citado, solo cubre el préstamo de documentos que se
encuentran en el archivo SICA; no se cuenta con un formato o registro estandarizado y controlado
para el préstamo y transito de documentos de gestién entre las distintas dependencias.

El Comité Institucional de Gestién y Desempefio, no ha sido convocado para atender las funciones
qgue le corresponden en materia de gestibn documental, descritas en el numeral 12.2 de la
Resolucion 068 de 2018
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Finalmente, durante el periodo de reporte, no se encuentra evidencia documentada de la
realizacion de actividades de capacitacién relacionadas con las responsabilidades de los
funcionarios y/o contratistas de la entidad frente a la perdida de documentos a su cargo, ni frente a
los trdmites que se debe seguir en caso de la ocurrencia de dicha perdida.

Las situaciones descritas, generan una mayor exposicion al riego de Perdida y/o dafio parcial o total
de la confidencialidad e integridad de documentos o expedientes en el archivo. y acrecienta la
posibilidad de su materializacion; no obstante, de acuerdo con lo informado por el funcionario del
SICA, “... durante la vigencia 2018 y lo que va corrido de 2019 no se ha presentado perdida de
documentacion que se encuentra en custodia del Archivo Central a cargo de los funcionarios del
Servicio de Informacion Correspondencia y Archivo’.

3.3. Manuales de Funciones

3.3.1 Claridad de Manuales de Funciones: Los manuales de funciones de la entidad, se
encuentran en proceso de revision y ajuste, con el propdsito de alinearlos a la metodologia vy
criterios del DAFP y el DASC.

3.3.2. Actividades de difusién: Durante el periodo de reporte, y dado que se encuentran en
proceso de revisibn y ajuste, no se realizaron actividades de difusién sobre los Manuales de
Funciones.

3.3.3 Actividades de capacitacién: Durante el periodo de reporte, y dado que se encuentran en
proceso de revision y ajuste, no se realizaron actividades de capacitacion sobre los Manuales de
Funciones.

Conclusiones

Se identifican deficiencias respecto del sistema de control interno definido por la entidad, para la
proteccion de sus activos y su documentacion.

Las instancias encargadas de establecer directrices y realizar el seguimiento respecto de la gestion
de inventarios y la gestion documental, no han sesionado de manera regular desde hace méas de un
afio.

De manera particular, se advierten vacios en los procedimientos relativos a la gestion de bienes y
gestion documental, en cuanto no involucran actividades relacionadas con el tramite a seguir en
caso de pérdida de elementos o documentos.

De igual forma, respecto de la gestion de riegos, se identifican deficiencias en su identificacion, lo
mismo que en el disefio, implementacion y efectividad de los controles definidos para su mitigacion,
gue exponen a la entidad frente a los riesgos y acrecientan la posibilidad de su materializacion.

En cuanto a la gestibn contractual, se advierte la ausencia de clausulas relativas a las
responsabilidades de los contratistas frente al manejo, conservacion y devolucion de los elementos
asignados para el desarrollo del objeto contractual (cuando hay lugar a ello), y frente al manejo
conservacion y devolucion de la informacion recibida en desarrollo del contrato.
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No se encuentra evidencia de actividades de capacitacion y sensibilizacién a los servidores
(funcionarios y contratistas) en temas relativos a las responsabilidades de los funcionarios y/o
contratistas de la entidad frente a la perdida de bienes documentos a su cargo, ni frente a los
trAmites que se debe seguir en caso de la ocurrencia de dicha perdida.

Recomendaciones

A instancias del Comité Institucional de Gestion y Desempefio y en cumplimiento d las funciones
correspondientes a los comités de inventarios y de gestion documental y archivo, realizar una
revision integral de los elementos del sistema de control interno (politicas, procedimientos, riesgos y
controles, recursos asignados, etc.) definidos para la proteccion de los activos y su documentacién
de la entidad.

Incorporar dentro de las minutas contractuales las clausulas relacionadas con las responsabilidades
de los contratistas frente al manejo, conservacion y devolucion de los elementos asignados para el
desarrollo del objeto contractual (cuando hay lugar a ello), y frente al manejo conservacion y
devoluciéon de la informacién recibida en desarrollo del contrato; igualmente, incluir dentro de las
obligaciones de los supervisores, las de verificar y documentar, durante la ejecucion del contrato, el
adecuado manejo y conservacion de los bienes y documentos recibidos y al momento de la
culminacion de la ejecucion del contrato, la obligacion de verificar y documentar la entrega por parte
del contratista de dichos bienes y documentos

Incorporar dentro del Plan Integral de Capacitacion, actividades de formacion y sensibilizacion para
todos los servidores (incluyendo contratistas) sobre las responsabilidades de los funcionarios y/o
contratistas de la entidad frente a la perdida de documentos a su cargo, y frente a los tramites que
se debe seguir en caso de la ocurrencia de dicha perdida.

4 RESULTADOS DE LA AUDITORIA

Teniendo en cuenta el nivel de impacto, la exposiciéon al riesgo y los aspectos relacionados
con la solidez de los controles y la gestién de los riesgos; se plantea el siguiente resultado

NIVEL DE IMPACTO EXPOSICION MEDICION ACCIONES A SEGUIR
RELEVANCIA NEGATIVO AL RIESGO
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1. Evaluacion de Controles: La solidez del control
evaluado para mitigar el riesgo es DEBIL.

2. Gestién de Riesgos: Existen riesgos
relevantes que estan descubiertos o sin medida
de tratamiento adecuada de acuerdo al nivel de
riesgo inherente.

3. Otros Aspectos evaluados: Existen
desviaciones normativas en el proceso que
comprometen el logro de los objetivos, y/o
situaciones que pueden ocasionar la
materializacién de riesgos segun los criterios de
impacto.

Representante Legal y planes de
mejoramiento liderados por las
Secretaria General.

Presentacion de los riesgos y plan
de accion a los Comités
institucionales, segun corresponda.

Presentacion de la observacion y su
plan de mejoramiento al Comité de
Auditoria y/o a la Junta Directiva para
Su conocimiento y pronunciamiento.

NOMBRE Y FIRMA DEL AUDITOR

X
GUSTAVO PARRA MARTINEZ
Jefe Oficina de Cowtrol Interno

Carrera 32 A # 26 -14 [ Teléfono: 335 15 35
www.loteriadebogota.com
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