— CARACTERIZACION DE PROCESO cODIGO CAR 202-166-5
Lonni,
_— GESTION DE LAS TECNOLOGIAS Y LA INFORMACION VIGENCIA 17/11/2023
/ OBJETIVO
Inici la pl ion de | idades t légicas de la Loteri
o Proporcionar y mantener las diferentes necesidades de tecnologia en la TIHEE) G210 L) (PLECEIETEN GI2 S WEEET LRSI G2 I LU 7

termina con un seguimiento y analisis de la efectividad de las soluciones
utilizadas o implementadas. Este proceso cubre todos los activos de la
informacién de la entidad.

Loteria de Bogota para fortalecer el funcionamiento eficaz y eficiente de
los procesos que conforman el sistema integrado de gestion.

TIPO DE PROCESO LIDER RESPONSABLE

Apoyo Secretario General

. ® CARGOS QUE INTERVIENEN EN EL PROCESO

' ' 1. Profesional Especializado Unidad de Gestion Tecnoldgica e Innovacion
2. Profesionales | Unidad de Gestion Tecnoldgica e Innovacidn
3. Todas las dependencias.

= ENTRADAS
—
NOMBRE DESCRIPCION SOPORTE RESPONSABLE
—J
o2 . Matriz Plan de
Plan de Accién Actividades, fechas, entregables y responsables. OAP

accion

Aspectos minimos que debe contener el plan estratégico
Plan Estratégico son: Marco estratégico, eje estratégico, objetivos, metas Documento OAP
e indicadores.

Caracteristicas técnicas y clasificacion del aplicaciones, Unidad de Gestidn
Inventario de Activos de Informacién base de datos, interoperabilidad y hardware de la Documento Tecnoldgica e Innovacién -
entidad. Recursos Fisicos

” ‘ CICLO PHVA

‘ PUANEAR 1. Establecer los lineamientos estratégicos para la gestion de Tecnologias de la Informacién
« 2. Establecer la planeacidn de los proyectos estratégicos de TIC a implementar
HACER 1. Proveer los servicios de tecnologia que se requieran tanto a nivel interno como externo
VERIFICAR 1. Hacer seguimiento a los planes, programas y proyectos de TIC
2. Monitorear las acciones de prevencién del riesgo y cumplimiento de indicadores
ACTUAR 1. Determinar e implementar acciones correctivas, preventivas y de mejoramiento del proceso y efectuar seguimiento
LISTA DE PROCEDIMIENTOS
i PRO340-241 ADMINISTRACION DE USUARIOS
S PRO340-243 DESARROLLO DE APLICACIONES
PRO202-211 COPIAS DE SEGURIDAD
PRO340-387 MESA DE SERVICIO
PRO340-392 CERTIFICACION VIRTUAL
PRO340-394 ADQUISICION DE RECURSOS TECNOLOGICOS
PRO340-516 INCIDENTES DE SEGURIDAD DE LA INFORMACION
PRO340-472 GESTION DE CAMBIOS DE Tl

SISTEMA DE MEDICION GESTION DE RIESGOS

l C{] La identificacion, medicién y evaluacion de los riesgos asociados a la

Entre los instrumentos de medicion se encuentran los Indicadores X 9 ,
ejecucion de este proceso, asi como los controles a que haya lugar se

reportados en el aplicativo “Tablero Integrado de Gestion” y las ) L o e
realizan en el marco de las politicas, procedimientos y normatividad

encuesta de satisfaccion, realizadas a las partes interesadas de la R R X
R . L. R aplicable. La matriz y el mapa de riesgos de este proceso se encuentran
entidad y se encuentran publicadas en la pagina web de la entidad. ) L. )
publicados en la pagina web de la entidad.

SALIDAS
* NOMBRE FRECUENCIA DESCRIPCION SOPORTE RESPONSABLE
Objetivo, Alcance del Documento, Marco Normativo,
L. Rupturas Estratégicas, Andlisis de la Situacion Actual, Secretaria General y Unidad
Plan estratégico de S - - o g
, Anual Entendimiento Estratégico, Modelo de Gestion de Tl, Documento de Gestion Tecnoldgica e
tecnologia - PETI ) I on
Modelo de planeacién y Plan de Comunicaciones del Innovacion
PETI
. - _ ., . . . Unidad de Gestion
Registro y solucion de Definir programa, opcidn, que tiene la incidencia. . L .,
L Anual k L - Herramienta Web | Tecnoldgica e Innovacién o
incidentes Explicar detalladamente el incidente o el requerimiento. R




Politicas de seguridad de la informacién
Organizacion de la seguridad de la informacion
Seguridad de los recursos humanos
Gestion de activos
Control de acceso
Criptografia
Seguridad fisica y del entorno
MSPI Anual Seguridad de las operaciones Evaluacion del MSPI|  Todas las dependencias
Seguridad de las comunicaciones
Adquisicién, desarrollo y mantenimiento de sistemas
Relaciones con los proveedores
Gestion de incidentes de seguridad de la informacion
Aspectos de seguridad de la informacién de la gestion
de la continuidad del negocio
Cumplimiento

Requerimientos y manuales
de usuario y administracion — Descripcion de la funcionalidad de cada opcién del Manuales y Unidad de Gestién
. nua . . s £ L .z
de las soluciones de sistema de informacion documentacién Tecnoldgica e Innovacién

tecnoldgicas

. . Caracteristicas técnicas y clasificacion del aplicaciones, Unidad de Gestién
Inventario Activos de la . . Iy 2q A
. Anual base de datos, interoperabilidad y hardware de la Documentacién | Tecnoldgica e Innovacioén y
Informacion . . -
entidad. Unidad de recursos fisicos
NOMBRE NECESIDAD
Gerencia Tener una planeacion sobre las tecnologias de la informacion

Todos los funcionaros  |Correcto funcionamiento de los servicios de comunicacion

CONTROL DE CAMBIOS

DESCRIPCION Y JUSTIFICACION DE LOS CAMBIOS VERSION

12/07/2018 Se ajusta a los nuevos lineamientos de MIPG. 3

Se actualiza el formato "Caracterizacion de Procesos" donde se afiade ESTRADAS, CICLO PHVA y USUARIOS,

30/08/2021 e . A .
Se eliminan las versiones de los procedimientos y se ajusta el proceso en general.

Se actualiza los responsables de acuerdo a la nueva estructura organizacional de la entidad y se ajusta en

17/11/202
/112023 el marco de la certificacién en 1ISO37001

ELABORO REVISO APROBO
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