LOTERIA
DE BOGOTA

La. que mis tileta da

PROCEDIMIENTO

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Cadigo:PRO340-516-2

Objetivo:

Establecer las actividades y responsabilidades para indicar como responde la Loteria de Bogota en caso de presentarse algun incidente que afecte la Disponibilidad, Integridad o

confidencialidad de la informacion.

Alcance:

Inicia con el reporte de un posible incidente de seguridad de la informacién, atencién, tratamiento y respuesta del mismo y finaliza con la solucién e identificacién de lecciones aprendidas.

Definiciones:

1 CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados. [ISO/IEC 27000:2017].

2 DISPONIBILIDAD: Propiedad de ser accesible y utilizable a la demanda por una entidad autorizada. [ISO/IEC 27000:2018]

3 INTEGRIDAD: Propiedad de exactitud y completitud. [ISO/IEC 27000:2017].

2 INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento o serie de eventos de seguridad de la informacién no deseados o inesperados, que tienen probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién. [ISO/IEC 27000:2009]

5 NO REPUDIO: Con la expresién "no repudio” se hace referencia a la capacidad de afirmar la autoria de un mensaje o informacion, evitando que el autor niegue la existencia de su recepcién o

6 RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién
de la probabilidad de un evento y sus consecuencias. [ISO/IEC 27000:2009]

7 SEGURIDAD DE LA INFORMACION: Preservacién de la confidencialidad, integridad, y disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

8 SEGURIDAD DIGITAL: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién que se encuentra en medios digitales.

Politicas de Operacion:

La gestion de incidentes tiene un ciclo de prevencion, respuesta, monitoreo, evaluacién y aprendizaje el cual genera mejora en la Loteria de Bogota y evita la reincidencia de los

La correcta gestién de incidentes trae consigo beneficios tangibles como econémicos y legales, asi como beneficios intangibles tales como la proteccion de la imagen y la

- Planeacion y preparacion: Se debe de estar preparado para responder antes que el incidente ocurra. Por tanto se deben establecer niveles de proteccion fisicos y légicos que

1 incidentes en seguridad de la informacién.

2 confianza de clientes y terceros en la Loteria de Bogota.
La gestion de incidentes comprende las siguientes fases:

3

adecuado.

sean adecuados para la salvaguarda de la infraestructura tecnolégica y la informacién de la organizacion.
- Identificacion del incidente: Se debe determinar si el incidente realmente existe, asi como obtener la mayor cantidad de informacién disponible como insumo para su tratamiento

-Manejo del incidente: Se debe responder al incidente de manera que se ejecuten las actividades de contencién ante el incidente, erradicacién del mismo y recoleccién y cuidado
de evidencias para propdsitos de investigacion de las causas y/o legales.

Documentos de soporte:

CODIGO NOMBRE ENTIDAD
N/A Loteria de Bogota
Actividades
Actividad o Dzl neio: Celive, [Felliiiees: . Registro Responsable
Criterios de aceptacion o rechazo, Instructivos
INICIO
Reportar a través de la herramienta de soporte e Tl o por
correo electrénico al area de sistemas, indicando: Herramienta de Mesa de Servicios -
1 ) . Solicitante
Reportar posible - Identificacion y contacto de quien reporta. de Tl
incidente de seguridad - Descripcion detallada del incidente.
N L Area de sistemas Oficina de Gestion
Asignacion de . Lo T P i
2 responsable Asignar una persona responsable para evaluar el incidente. |Mesa de servicio Nivel 0 Tecnoldgica e Innovacioén e
Innovacion
Evaluar el alcance e impacto del problema determinando los
limites del incidente.
Identifi | im) | n términ . 5 . - .
E"al"?r el alcance e _deertsoqnl;ese pacto del ataque en términos de Area de sistemas Oficina de Gestion
3 impacto P : Mesa de servicio Nivel 0 Tecnolbgica e Innovacion e
- hardware. Innovacién
- software.
- datos.
- documentacion (informacién fisica)
- comunicaciones.
FIN
~ cEsun ¢Es un incidente de seguridad de la informacion? Area de sistemas Oficina de Gestion
incidente de NO: Documentar en la herramienta el andlisis realizado|Herramienta de Mesa de Servicios P )
4 seguridad? Tecnoldgica e Innovacion e
NO y FIN. de Tl 9
) Innovacion
SlI: Continua en la pregunta 5
¢Elincidente )
tiene ¢Elincidente tiene afectacién a datos personales? . . . |Area de sistemas Oficina de Gestion
» R X X X . Herramienta de Mesa de Servicios - .
5 afectacion a NO: Continua en la pregunta ¢ Se autoriza el cambio? de Tl Tecnoldgica e Innovacion e
datos SI: Continua en la pregunta 6 Innovacion
NO personales?,
Recolectar datos preliminares del incidente revisando los
logs centralizados. y busque anormalidades en los sistemas. PR P Area de sistemas Oficina de Gestion
. . ) - Acta, reunion, informe técnico, logs, P .
6 Recolectar datos Reallice entrevistas tomando nota de cada paso, identificando|. N Tecnolégica e Innovacién e
N . p ) . informes de herramientas. i
quién hizo qué, cuando, cémo y por qué. Estas notas deben Innovacion
ser cronolégicas, indicando el tiempo de cada entrada.
L |
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[rp——.
Establecer |as Area de sistemas Oficina de Gestion
actividades de Establecer las actividades de Contencién que limiten el I P Py .
7 . . Acta, reunién, informe técnico Tecnoldgica e Innovacion e
Contencién alcance e impacto del ataque. L
Innovacion
Documentar las Documentar las lecciones aprendidas como medida de . - Area de sistemas Oficina de Gestién
. . L S A N Herramienta de mesa de servicio de Py .
8 lecciones aprendidas prevencion para minimizar la materializacion de riesgos que - Tecnoldgica e Innovacion e
o Ny N . T, correo, oficio "
generan incidentes de seguridad de la informacion. Innovacion
Relacién de registros
CODIGO TRD NOMBRE Fisico DIGITAL
N/A Acta de control X X
N/A Acta de seguimiento X X
N/A Informes X X
Control de cambios
FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
Creacion 1
| 2 |

| 12/10/2023 |Se actualiza en el marco de la certificacién en norma 1ISO37001

Control de revisién y aprobacion
Elaboracion

Aprobaciéon

Revisiéon
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