PROCEDIMIENTO

Lo,

CONSULTA EN LISTAS VINCULANTES Y DE CONTROL (LISTAS RESTRICTIVAS)

Lincuan b

OBJETIVO ANCE

y el pr imi necesario para realizar la adecuada vinculacion de contrapartes con la| Inicia desde la contratacién previa de un servidor publico, contratista, distribuidor, proveedor o con cualquier|
consulta en listas vinculantes y de control y el monitoreo que debe realizarse anualmente para dar] contraparte que tenga algun tipo de vinculo con la Loteria de Bogotd, en donde se establece que uno de los|
al Sistema de i i6n de Riesgos de Lavado de Activos, Financiacion del Terrorismo y| requisitos para su vinculacion es realizar consulta en listas vinculantes y de control, hasta realizar un monitoreo|

Financiacién de la Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM anual de acuerdo con los pardmetros mencionados en el Acuerdo 574 de 2021 del CNJSA.

DEFINICIONES

PEP'S: Son los servidores publicos de cualquier sistema de y clasificacién de empleos de la istracién pablica nacional y territorial, cuando tengan asignadas o delegadas funciones de: expedicién de normas o regulaciones, la direccién general,
formulacién de politicas institucionales y de adopcion de planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado, administracién de justicia o facultades ias, y los parti que tengan a su cargo la
direccién o manejo de recursos en los movimientos politicos. Estos pueden ser a través de ordenacién de gasto, contratacién pablica, gerencia de proyectos de inversién, pagos, liquidaciones, administracién de bienes muebles e inmuebles. Incluye también a las
PEP y las PEP de O i Esta condicion jento de PEP se extiende a sus familiares en primer grado de consanguinidad, segundo de afinidad o tnico civil y estara sujeto al analisis interno de riesgo, al igual que las

I que se consideren cercanas a la PEP. se consideran PEP en el orden nacional, las personas que ejercen los cargos Personas Expuestas Politicamente. contemplados por el Decreto 830 del 26 de julio de 2021 y normas que lo complementen,
modifiquen o sustituyan, en los términos allf indicados. La calidad de PEP se conservard por un periodo de dos (2) afios con posterioridad a la fecha en que haya dejado de desempefiar las funciones o cargos que le dieron esta calidad, sin importar la forma de
desvinculacién. Se entiende que las personas calificadas como PEP deben dar ejemplo de probidad y deben ser tratados de manera diferencial, por las responsabilidades que sus cargos entrafian y los riesgos asociados a ellas.
GAFI: Es el Grupo de Acci6n Financiera Internacional sobre el Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva, organismo intergubernamental cuyo propdsito es elaborar y promover
recomendaciones con el fin de evitar y/o prevenir estos riesgos, ademas cuenta con la participacién del Fondo Monetario Internacional, Banco Mundial y Transparencia Internacional.

sistema de Administracion de Riesgos de Lavado de Activos, del Terrorismo y la de Armas de Masiva LA/FT/FPADM: Hace referencia al Sistema de Prevencién y Control del Riesgo de LA/FT/FPADM que se prevé en el
Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar (CNJSA).
Administracién de riesgos: Es un proceso interactivo y sistematizado de apoyo a la Loterfa para la toma de decisiones con relacién a eventos de riesgo que pueden afectarle, y para los cuales se aplican I6gicas para el i de contextos,

identificacin, analisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos, a fin de identificar oportunidades para evitar o mitigar posibles pérdidas.
Amenaza LA/FT/FPADM: Peligro que se cierne sobre la Loteria de ser permeada con recursos de origen ilicito o icito, por persona naturales o juridicas que buscan usarla para cometer cualquiera de los delitos fuente de lavado de activos, los relacionados con la
financiacion del terrorismoy la 6n de la i6n de armas de 6n masiva.
Evento de riesgo: Situacion, incidente, suceso, acontecimiento o eventualidad, que puede ocurrir en un lugar o en la ejecucion de cualquier actividad, durante un periodo de tiempo.
Financiacién del Terrorismo: Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricaci6n, adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte, transferencia, deposito o uso de
armas nucleares, quimicas o biolégicas, sus medios de lanzamiento y otros materiales relacionados (incluyendo tecnologias y bienes de uso dual para propésitos ilegitimos) en contravencién de las leyes nacionales u obligaciones internacionales.

de la proliferacion de armas de i6n masiva: Es todo acto que provea fondos para la fabricacion, adquisicin, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento, transporte, transferencia, depésito o uso de armas
nucleares, quimicas o bioldgicas.
Lavado de Activos: es el proceso mediante el cual organizaciones criminales buscan dar apariencia de legalidad a los recursos generados de sus actividades iicitas.
LA/F/FPADM: Abreviatura de Lavado de Activos, del Terrorismo, 6n de la de Armas de Masiva.
Oficial de cumplimiento: Es la persona designada por el operador de juegos de suerte y azar como responsable de implementar, liderar, velar por Ia efectividad y hacer iento al Sistema de Administracin del Riesgo de LA/FT/FPADM.
Grupo de Accion Financiera de Latinoamérica - GAFILAT (antes GAFISUD): Organizacién intergubernamental tipo GAFI, de base regional que agrupa paises de América del Sur y Centroamérica; para combatir el lavado de activos y la financiacion del terrorismo.
Debida Diligencia Ampliada (DDA): Son las medidas adicionales y con mayor intensidad a las establecidas para realizar la Debida Diligencia a los clientes y demés contrapartes, que se le deben aplicar a estos, con las que se tienen relaciones de tipo legal, comercial
y/0 contractual, atendiendo a su perfil de riesgo, sus negocios, operaciones, productos y que exponen en mayor medida a la Loteria, por ejemplo, las Personas Expuestas Politicamente PEP'S.
Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o no financiera), di oindi ei iente de su ubicacién, en violacin a la ley aplicable, como
incentivo o recompensa para que una persona actué o deje de actuar en relacion con el desempefio de las obligaciones de esa persona.

POLITICAS

Consultar a las personas naturales y juridicas socias, duefias o inversionistas de la Loterfa, en los listados de personas incluidas en las Resoluciones del Consejo de Seguridad de Naciones Unidas, especialmente la 1267 de 1999, 1988 de

2011, 1373 de 2001, 1718y 1737 de 2006 y 2178 de 2014, asi como las lista que incluya la autoridad nacional en virtud de las al pais por la i6n 1373 de 2001.
Una vez se constate que una persona se encuentra incluida en las listas de las Resoluciones del Consejo de Seguridad de las Naciones Unidas, de manera inmedi idencial se deberd icar tal cir ia a la Fiscalia General
de la Nacién y a la UIAF, a través de los correos imi i67@uiaf.gov.co y imi i67@fiscalia.gov.co, o los dispuestos para tal fin. Se deberd generar informe semestral, sobre la consulta.

1. MECANISMOS E INSTRUMENTOS DE CONTROL

1.1. Politicas Sobre Conocimiento de Cliente, Distribuidor, Gestor, Proveedor, Servidor Publico, Contratista y Contraparte: Toda persona natural o juridica, Cliente, Distribuidor, Gestor, Proveedor, Servidor Pdblico, Contratista y|
Contraparte debe gestionar lo siguiente:

a) Previo a toda vinculacién, el nombre y/o documento del Cliente, Distribuidor, Gestor, Proveedor, Servidor Publico, Contratista y Contraparte debe ser consultado en las listas vinculantes y de control.

2. POLITICAS

La Loterfa de Bogota ha definido, en el marco de la normatividad aplicable a esta Entidad y su Manual de Contratacion, las politicas que seguira para el cumplimiento e implementacion del Sistema de Administracion de Riesgos de
Lavado de Activos, Financiacién del Terrorismo y la Proliferacion de Armas de Destruccién Masiva (LA/FT/FPADM), permitiendo su eficiente, efectivo y oportuno funcionamiento, asi como su transformacién en reglas de conducta y|
procedimientos que oriente la actuacion de sus directivos, funcionarios y distribuidores.

2.1. Politicas de Segundo Nivel
a) La Loterfa de Bogotd dara imiento a las obligaciones relaci con listas i i i para Colombia, de conformidad con el derecho internacional y dispondré o necesario para que se consulten dichas listas,
ademés de las listas del Consejo de Seguridad Nacional de manera previa y obligatoria : (i) a la vinculacién a la Loterfa de un potencial cliente, su beneficiario final y sus accionistas (en caso de personas juridicas); (ii) empleados,

proveedores y administradores (en los términos del articulo 22y 23 de la Ley 222 de 1995) de la entidad. Adicionalmente, se realizar consulta masiva a todas las personas naturales y juridicas que tengan cualquier tipo de vinculo
contractual con la entidad, como minimo una vez al afio.

3. HERRAMIENTAS INFORMATICAS QUE APOYAN LA IMPLEMENTACION DEL SISTEMA

3.1. Herramienta Para la Consulta en Listas Vinculantes y de Control

Con el fin de apoyar las medidas de control en el conocimiento de personas naturales y juridicas, la Loteria de Bogota cuenta con un proveedor de listas, con servicio en Gestién de Riesgos de Lavado de Activos, Financiacién del
Terrorismo y Proliferacién de Armas de Destruccién Masiva LA/FT/FPADM que permite consultar en el mayor nimero de fuentes de prevencién de riesgos generales, de sanciones administrativas y disciplinarias, procesos judiciales,

lavado de Activos, Financiacién del Terrorismo, entre otros, nacionales e internacionales, incluidas las listas vinculantes para Colombia.

El presente procedimiento se encuentra alineado a la norma ISO37001 Sistema de Gestién Antisoborno.

DOCUMENTOS DE SOPORTE

CODIGO NOMBRE ENTIDAD
N/A MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LA/FT/FPADM LOTERIA DE BOGOTA
N/A ACUERDO 574 DE 2021 CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR - CNJSA
N/A 40 RECOMENDACIONES DEL GRUPO DE ACCION FINANCIERA INTERNACIONAL GAFI

Este documento es de uso interno, no debe ser distribuido sin autorizacién previa, queda prohibida su modificacion,
reproduccién parcial y/o total. Si este documento esta impreso se considera copia no controlada

CODIGO
PRO105-521-3
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ACTIVIDADES

PROCEDIMIENTO

CONSULTA EN LISTAS VINCULANTES Y DE CONTROL (LISTAS RESTRICTIVAS)

# ACTIVIDAD DESCRIPCION REGISTRO RESPONSABLE
INICIO El servidor o contratista con funciones de contratacion, o el servidor|
gado de la verificacion de entrega de premios realiza la solicitud
para realizar consultas en listas vinculantes y de control (listas|
Solicitud — | restrictivas), remitida al Oficial de Cumplimiento via correo electrénico
ylo el Sistema Integrado para la Gestion de Correspondencia y Archivo
Fisico Documental SIGA.
Adjunto a la solicitud se deben remitir:
-Para personas naturales: copia del documento de identidad y Formato
FRO330-533 Vinculacién Persona Natural. Manual del Sistema de Administracién de
-Para personas juridicas: certificado de Camara de Comercio, certificado Riesgos de LA/FT/FPADM.
RUES, certificado equivalente para personas juridicas extranjeras o - Correo Electrénico Institucional Jefe de area y/o Unidad
certificado de existencia para personas juridicas que no posean ninguno - Memorando Interno SIGA Directivo de la Entidad
1 de los certificados anteriores y Formato FRO330-352 Vinculacion| FRO330-532 Formato de Vinculacién Servidor Publico o Contratista con
Persona Juridica. Persona Juridica funciones de contratacion
FRO330-533 Formato de Vinculacion
El certificado de existencia debe tener fecha de creacion no Persona Natural
superior atreinta (30) dias calendario.
NOTA 1: Las consultas en listas para ganadores de premios no
requieren diligenciamiento de formato de vinculacién.
NOTA 2: Para calcular la validez del certificado de existencia en las
consultas en listas solicitadas para la autorizacion de rifas y juegos
promocionales, se usard la fecha en la que el gestor subi6 el
certificado en la plataforma interna de gestores.
Manual del Sistema de Administracién de
Riesgos de LA/FT/FPADM.
- Correo Electrénico Institucional
2 Revision ¢Se entregaron todos los documentos solicitados, con una fecha de - Memorando Interno SIGA Oficial de Cumplimiento
Documentos generacion valida (si aplica)? FRO330-532 Formato de Vinculacién
Persona Juridica
FRO330-533 Formato de Vinculacién
Persona Natural
El Oficial de Cumplimiento realiza consulta en listas vinculantes y de|
control en la plataforma y/o herramienta determinada y contratada para
tal fin y procede a diligenciar el formato PRO105-499 Consulta en Listas|
Vinculantes y de Control.
Consulta
En las notas del formato debe indicarse la fecha de expedicion del
certificado de existencia cuando aplique.
En caso de que no sea posible usar una herramienta automatizada de| Manual del Sistema de Administracion de
3 consulta, serd4 necesario realizar la consulta, como minimo, en las Riesgos de LA/FT/FPADM. Oficial de Cumplimiento
siguientes listas: - Formato FRO105-499 Consulta en Listas
Vinculantes y de Control
* Lista Consolidada del Consejo de Seguridad de las Naciones Unidas.
* Lista "Office of Foreign Assets Control" OFAC.
* Lista de Terroristas de Origen Externo de la Unién Europea.
* Lista de Terroristas de Origen Interno de la Unién Europea.
* Lista de Terrorista de los Estado Unidos.
Adicionalmente, se debera incluir soportes de las consultas manuales en
el formato FRO105-499 Consulta en Listas Vinculantes y de Control.
Manual del Sistema de Administracion de
Analisis ¢La persona natural o juridica se encuentra incluida en una de las listas| Riesgos de LA/FT/FPADM. ; -
& Consulta vinculantes y de control? - Formato FRO105-499 Consulta en Listas Oficial de Cumplimiento
si Vinculantes y de Control
Emitir un concepto en donde se informe al Jefe de area y/o Unidad o
Directivo de la Entidad el hallazgo.
Comunicar tal circunstancia a la Fiscalia General de la Nacién y a la
UIAF, a través de los correos cumplimientogafi67@uiaf.gov.co vy
ct imi 67 @fi gov.co, o los dispuestos para tal fin.
Remitir En caso de que la coincidencia sea resultado de un proceso de entrega| Manual del Sistema de Administracion de
3 de premio, procederd a continuar con lo descrito en el procedimiento Riesgos de LA/FT/FPADM. Oficial de Cumplimiento
PRO105-525 Sanciones Financieras Dirigidas. - Formato FRO105-499 Consulta en Listas
Vinculantes y de Control
En caso de que la coincidencia sea resultado de un proceso de|
vinculacion o revision periédica, el Oficial de Cumplimiento procedera a
informar a la Gerencia de la Entidad de la situacién y dara la|
ion de terminar ir I ite toda relacién con la
contraparte. La decision final no le corresponde a la Oficina de
Cumplimiento, sino a la Administracién de la Entidad o al Area
encargada de la contratacion.
Manual del Sistema de Administracion de
6 .Se on personas Il PEP en la consulta Riesgos de LA/FT/FPADM. Oficial de Cumplimiento
en listas realizada? - Formato FRO105-499 Consulta en Listas
Si No Vinculantes y de Control
El Oficial de Cumplimiento procede a realizar los pasos indicados en el Manual del Sistema de Administracion de
7 Euimlizy procedimiento PRO105-523 VINCULACION PERSONAS PEPS Y-O Riesgos de LAJFT/FPADM. Oficial de Cumplimiento
ALTO RIESGO - Formato FRO105-499 Consulta en Listas
Vinculantes y de Control

Este documento es de uso interno, no debe ser distribuido sin autorizacién previa, queda prohibida su modificacion,
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CONSULTA EN LISTAS VINCULANTES Y DE CONTROL (LISTAS RESTRICTIVAS)

Emitir un concepto en donde se informe que la persona natural y/o la
persona juridica no registra coincidencias en listas vinculantes y de|
control y enviarlo junto al formato FRO105-499 Consulta en listas,
Vinculantes y de Control al servidor pablico o contratista que lo solicit6.

El solicitante debe verificar que las consultas realizadas corresponden a
las personas naturales y juridicas correctas, y deben analizar las|

o

dadas por el Oficial de Cumplimiento en las notas del

Seguido a esto, el solicitante debe firmar el formato FRO105-499
Consulta en listas Vinculantes y de Control y devolverlo a la Oficina de
CL imi para su on.

Manual del Sistema de Administracién de
Riesgos de LA/FT/FPADM.
- Formato FRO105-499 Consulta en Listas
Vinculantes y de Control

Oficial de Cumplimiento

Archivar los documentos soportes del caso realizado de acuerdo con la|
serie 0 subserie documental asignada en la tabla de retencién
Documental de la oficina

Respuesta
8
formato.
Verificar
9 Documentacién

Manual del Sistema de Administracién de
Riesgos de LA/FT/FPADM.
- Formato FRO105-499 Consulta en Listas
Vinculantes y de Control

Oficial de Cumplimiento

Relacién de registros

CODIGO TRD

NOMBRE

Fisico DIGITAL

Control de cambios

FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO
4/08/2022 Se crea el procedimiento 1
Como parte del proceso de i6n del proceso e i i6n del Sistema de Gestién Antisoborno norma IS037001:2016, se procede a actualizar el
13/09/2023 procedimiento, describiendo con mayor claridad las listas vinculantes y de control, los documentos solicitados para la consulta, las fechas de respuesta y los 2
pasos a seguir en caso de una coincidencia en listas.
17/04/2024 Se actualiza el procedimiento teniendo en cuenta las recomendaciones indicados por la Oficina de Control Interno en su informe de auditoria de seguimiento del 3

afio 2023.

Control de revisién y aprobacién

ELABORACION

Yurani Ramos Lépez

Jefe Oficial de Cumplimiento

REVISION

Nestor Julian Rodriguez Torres
David Fernando Pinzén Galvis

Contratistas

APROBACION

Comité Institucional de Gestion y Desempefio

Area de Planeacitn Estratégica y de Negocios
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