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PROCEDIMIENTO

<ADMINISTRACION DE USUARIOS>

Codigo:PRO340-241-10

Objetivo:

Realizar la administracion de usuarios mediante las actividades de creacion, desactivacion, bloqueo y restriccion de cuentas de usuario que acceden a los sistemas de informacion, y carpetas compartidas,
implementar controles y seguimiento a las politicas de seguridad de la informacion.

Inicia con la solicitud de creacion de usuario por parte del jefe inmediato, para desarrollar actividades asociadas a sus funciones, pasando por la actualizacién y cambios a los perfiles hasta su

desactivacion o eliminacién.

Son todos los funcionarios, contratistas, aprendiz, pasantes que hacen uso de los sistemas de informacion o servicios tecnolégicos de la Loteria de Bogota.

2 Creacion de cuenta: Asignar una identificacion (usuario y contrasefia) para acceder a un sistema de informacién, por ejemplo equipo, sistema de informacion, carpetas compartidas , entre otros.

3 Desactivacion de cuenta: Eliminar o bloquear las credenciales que se le asignan al acceso de una cuenta de correo, acceso a aplicativos, computadores entre otros.

4 Clave o contrasefia: es una forma de autentificacion que utiliza informacion secreta para controlar el acceso hacia algin recurso, el cual va acompafiado de una cuenta

5 Perfil: Es la asignacion de acceso a las diferentes opciones de los sistemas de informacién de acuerdo al rol que desempefia un usuario.

6 Mesa de servic

0: Medio por el cual se debe realizar la solicitud adjuntando el formulario correspondiente.

Politicas de Operacio

1 Los jefe de unidad o lideres de proceso solicitan la creacion de usuarios, asignacién de permisos a los diferentes sistemas de informacion, carpetas compartidas y cuentas de correo electrénico.
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Documentos de soporte:

Los jefe de unidad o lideres de procesos son los responsables de solicitar al area de sistemas deshabilitar la cuenta del usuarios durante el retiro temporal o permanente de un usuario.
El manejo de cuentas de usuarios y contrasefias, es de caracter personal e intransferible.

Las cuentas y contrasefias son sensibles a mayusculas , minusculas.

El nombre de usuario, corresponde a las tres (3) primeras letras del nombre y las tres primeras letras del apellido
La cuenta de correo, se define con el primer nombre, punto y el primer apellido de un usuario

FRO-202-153

Formato Sol

ENTIDA

Actividad

Descripcién: Como, Politicas,
Criterios de aceptacion o rechazo, Instructivos

Registro

Responsable

Solicitar
asignacion de
1 usuario

Recibir la solicitud de creacién de usuario, se verifica que el formato
este diligenciado correctamente y firmado por el jefe inmediato del
usuario que se va a crear.

A partir de esta actividad, el proceso se realiza cada vez que exista
una solicitud.

Solicitud a través de la mesa de servicio,
adjuntando el formulario diligenciado con
la las solicitud - FRO-202-153

Directivos, jefes de unidad y/o lideres de un
proceso

Verificar la
solicitud

Se verifica si la solicitud es para crear, actualizar o desactivar un
usuario.

Si la solicitud es para crear un usuario, se verifica que no exista en el
directorio activo y aplicativos.

Para actualizar el usuario se verifican los permisos existentes y los
nuevos.

Para desasignar usuarios se verifican los permisos existentes.

Formulario  Solicitud
Usuario - FRO-202-153

Asignacion  de

Profesional Especializado de sistemas
asignado por la Oficina de Gestion
Tecnoldgica e Innovacion

Crear, Actualizar o
desasignar el perfil
del usuario

Crear usuario: El cédigo del usuario se define de acuerdo a las
politicas operativas.

Se le asignan los roles y privilegios otorgados por el jefe que realiza la|
solicitud.

Actualizar los perfiles de un usuario simplemente se le adicionan o|
quitan los accesos segun el formulario diligenciado. .

Desactivar el usuario se bloquea el usuario en el directorio activo,
sistema de informacion, correos..

Formato Solicitud Asignacién de Usuario
FRO-202-153 Y validacion de usuarios

Profesional Especializado de sistemas
asignado por la Oficina de Gestion
Tecnoldgica e Innovacion

Induccién al Usuario

Realizar la induccion y verificacion con el usuario de cada uno de los
perfiles asignados.
Configurar en el equipo asignado al usuario la intranet, impresora, y
otros servicios que sean seleccionados.

Cierre del caso en la mesa de servicio

Profesional | de la Mesa de Servicio
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Se solicita a Secretaria General la base de datos de contratistas y a|
Talento Humano la base de datos de servidores. Esta informacién es
usada para validar los usuarios activos.
RGP URUET oS i El profesional o colaborador designado, trimestralmente cruza la
perfiles informacion recibida con los usuarios activos y procede a desactivar
los usuarios no vinculados con la entidad.
. . . " Informe de reporte de desviaciones Profesional Especializado de sistemas
El profesional o colaborador designado, trimestraimente envia el . - o
5 . . " N encontradas asignado por la Oficina de Gestion
EIN reporte a los lideres de las dependencias para que ellos validen si son Correos de comunicacion T g | L
correctos de acuerdo con la informacién que se haya recolectado en la ecnologica e Innovacion
matriz de usuarios vs perfiles con el fin de validar si los perfiles
asignados en los diferentes servicios son acordes con su obligacién o
funcién.
Se verifica que en el directorio activo Gnicamente estén los usuarios
activos, que en las carpetas de red tengan acceso Unicamente los
usuarios permitidos y de igual forma en los aplicativos o servicios.
Relacién de registros
‘ CODIGO TRD NOMBRE Fisico DIGITAL
N/A Solicitud Asignacién de Usuario X
Control de cambios
‘ FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
Versién anterior 7
Se actualiza el procedimiento al nuevo formato o plantilla.
4/06/2019 za elp mien p 8
Se fortalecen las descripcion de los controles.
13/07/2020 Se incluyen politicas de operacidn, se identifican puntos de control y se actualiza nuevo logo de la Loteria de Bogota. Se modifica el nombre, 9
antes se denominada Administracién del sistema.
12/10/2023 Se actualizé el Formato y las responsabilidades de acuerdo a la nueva estructura organizacional como parte del proceso de autoevaluacién 10
del proceso e implementacion del Sistema de Gestion Antisoborno norma 1SO37001:2016.

Control de revisién y aprobacién

Elaboracion Revision Aprobacion

Yolanda Patricia Gallego Galvis Oscar Fabian Melo Vargas

Profesional Especializado Jefe Oficina Asesora de Planeacion Comité Institucional de Gestién y Desempefio
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